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DATOS GENERALES DEL CURSO

6.1.

6.2.

6.3.

7.1.

Familia Profesional: INFORMATICA Y COMUNICACIONES (IFC)

Area Profesional: SISTEMAS Y TELEMATICA

Denominacién: SEGURIDAD EN SISTEMAS INFORMATICOS CON IBM
Cédigo: IFCT31

Nivel de cualificacion: 3

Objetivo general:

Administrar la seguridad de la empresa en los entornos Tl con los diferentes productos de IBM,
habilitando acciones programadas para la gestion centralizada de perfiles de usuarios, acceso a
aplicaciones, eventos de seguridad y detectores de intrusiones y amenazas (tanto internas como
externas) para evitar dafios en los sistemas informaticos y robo de datos confidenciales.

Prescripcion de los formadores:

Titulacion requerida:

Titulacién universitaria u otros titulos equivalentes, o capacitacion profesional equivalente acreditada por
el fabricante.

Experiencia profesional requerida:

El formador deberd estar homologado como instructor en la correspondiente especialidad de la
tecnologia especifica del fabricante y contar con las certificaciones vigentes.

Tener experiencia acreditable de al menos 12 meses en la ocupacion relacionada con la especialidad.

Competencia docente:

Seréa necesario tener experiencia metodolégica o experiencia docente. Los formadores deberan contar
con formacion metodoldgica, o experiencia docente contrastada superior a 800 horas, durante los dos
Ultimos afios, relacionadas con la familia de Informatica y Comunicaciones.

Criterios de acceso del alumnado:

Nivel académico o de conocimientos generales:

Titulo de FP Grado superior en informéatica.
Cuando el aspirante al curso no posea el nivel académico indicado, demostrard conocimientos
suficientes a través de una prueba de acceso.

Se requiere inglés a nivel de lectura y conocimientos en administracion y seguridad de sistemas
informaticos.
Todos los aspirantes al curso deberan demostrar sus conocimientos a través de una prueba de nivel

NUumero de alumnos:

Méaximo 25 participantes para cursos presenciales.



9. Relacién secuencial de médulos:

Médulo 1: Fundamentos de Seguridad en IT

Maodulo 2: Administracion del IBM Security Directory Server.

Mddulo 3: Gestion de accesos IT con ISAM.

Maodulo 4: Gestion de identidades IT con ISIM.

Médulo 5: Gestion de la informacién y eventos de seguridad con QRADAR.

Mdodulo 6: Gestion de Sistemas de proteccion de bases de datos de IBM(Guardium).

10. Duracioén:

Horas totales: 255 horas

Distribucién horas:

Presencial: 255 horas
Teleformacion: 0 horas
A distancia convencional: 0 horas

11. Requisitos minimos de espacios, instalaciones y equipamiento.

11.1.

11.2.

Espacio formativo:
e Aula de Informéatica: Superficie: 45 m2 para grupos de 15 alumnos (3 m2 por alumno).

Cada espacio estara equipado con mobiliario docente adecuado al nimero de alumnos, asi mismo
constara de las instalaciones y equipos de trabajo suficientes para el desarrollo del curso.

Equipamiento:

Los equipos tendrdn unas caracteristicas equivalentes a las enumeradas a continuacion,
consideradas siempre como minimas:

e 16 ordenadores (15 alumnos y 1 profesor) con las siguientes caracteristicas minimas:
- Procesador Intel Pentium D 3,2 GHz

- 16 GB de RAM

- Disco duro SATA 160 GB

- Tarjeta de red 10/100/1000 Mbps

- Tarjeta grafica 256 Mb. PCle

- Tarjeta de sonido

- Lector grabador de DVD

- Teclado

- Raton

- Monitor color 17”

Impresora laser con conexion a red.

Software especifico del fabricante para la imparticion del curso: Las licencias de los
productos estaran disponibles por parte del GTP. Sélo las Familias de Productos de Software
IBM especificadas en la Propuesta para las cuales el GTP ha obtenido las licencias
apropiadas a partir de la Fecha de Inicio del Servicio estan cubiertas bajo la misma.
16 licencias de Sistema Operativo: Windows 7 (64-bit) o similar

1 Licencia de Sistema Operativo de Red.

Acceso a Internet

16 licencias del software ofimatico necesario para la imparticién del curso.

16 licencias de servidor de un software antivirus.

Pantalla y cafién de proyeccion.

A los alumnos se le proporcionara la documentacion oficial de IBM necesaria para la imparticion del
curso.



Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico sanitaria
correspondiente y responderan a medidas de accesibilidad universal y seguridad de los patrticipantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las adaptaciones
y los ajustes razonables para asegurar su participaciéon en condiciones de igualdad.

12. Evaluacion del aprendizaje

Se llevara a cabo una evaluacion continua y sistematica durante el proceso de aprendizaje y al final del
mismo para comprobar si los alumnos han alcanzado los objetivos establecidos en cada mdédulo y, por
consiguiente, han realizado el curso con el aprovechamiento requerido.

13. Certificacion oficial del fabricante

La ejecucion y financiacion del programa formativo incluye la presentacién de los alumnos que han
realizado el curso con aprovechamiento a los examenes para obtener la certificacién oficial del fabricante,
que gestionara el centro y que en ningln caso supondra coste alguno para el alumno.

En concreto, para esta accién formativa estan vinculados los siguientes exdmenes de certificacion oficial
de IBM, o los que los sustituyan y estén vigentes en el momento de su imparticion.

- C1000-026 - IBM Security QRadar SIEM V7.3.2 Fundamental AdministrationTest
- C2150-609 - IBM Security Access Manager V9.0 Deployment
- C2150-606 IBM Certified Administrator - Security Guardium V10.0

14. Requisitos oficiales de los centros

El centro deberd acreditar que se encuentra autorizado por el fabricante para poder impartir
adecuadamente cursos de formacion con certificaciéon oficial del mismo. Para la imparticién de esta
especialidad formativa el Centro ha de ser un GTP (Global Training Providers) de IBM o un partner de un
GTP.

MODULOS FORMATIVOS

Moédulo n° 1

Denominacion: FUNDAMENTOS DE SEGURIDAD EN IT

Objetivo: Conocer la terminologia y fundamentos béasicos de la seguridad, asi como las diferentes
herramientas y protocolos.

Duracion: 20 horas.

Contenidos tedrico-practicos:

- Conceptos generales de seguridad.

- Shell Linux.

- TCPI/IP. Andlisis de los diferentes Logs y su monitorizacion.
- Ataques web y ataques de “fuerza bruta”.

- Uso de SE - Linux y otras herramientas.



Médulo n° 2

Denominacién: ADMINISTRACION DEL IBM SECURITY DIRECTORY SERVER

Objetivo: Gestionar y administrar el IBM Directory Server para un rapido desarrollo y despliegue de
aplicaciones Web, incluyendo funciones de gestion, replicacién y seguridad.

Duracién: 30 horas

Contenidos tedrico-précticos:

- Introduccion.

- Conceptos y gestidn de datos de directorio
- Seguridad

- Directorios distribuidos

- Actuacion

- Determinacion de problemas

Médulo n° 3

Denominacién: GESTION DE ACCESOS IT CON ISAM

Objetivo: Gestionar el ISAM (anteriormente llamado, IBM Tivoli Access Manager, para e-business), solucion
de autenticacion de registro de usuario escalable y centralizado tanto en autorizacion como de la web;
incluyendo la parte del ISAM para méviles aplicando politicas de acceso para la web y aplicaciones maéviles

Duracién: 45 horas

Contenidos tedrico-practicos:

- Propésito y componentes de IBM Security Access Manager para Web

- Uso del dispositivo Web Gateway

- Autenticacion y autorizacion de proxy inverso

- Creacion de usuarios, grupos, listas de control de acceso y directivas de objetos protegidos
- Introduction a Security Access Manager for Mobile

- Instalacion de Security Access Manager para dispositivos virtuales moviles

- Configuracién de Security Access Manager para dispositivos virtuales moéviles

- Creacion de politicas de acceso

- Configuracioén de la seguridad movil

- Creacion de directivas de acceso basadas en el contexto.

Médulo n° 4

Denominacién: GESTION DE IDENTIDADES IT CON ISIM

Objetivo: Gestionar las identidades dentro de una compafiia, utilizando para ello la solucién propuesta por
IBM, ISIM (IBM Security Identity Manager).



Duracién: 40 horas

Contenidos tedrico-practicos:

- Introduccién a IBM Security Identity Manager 6.0
- Planificacion de una implementacién de IBM Security Identity Manager
- Instalacién de IBM Security Identity Manager 6.0
- Gestion de la organizacién

- Gestidn de usuarios y gestion de roles

- Alimentos de identidad

- Servicios y politicas.

- Recursos de aprovisionamiento

- Flujos de trabajo.

- Control de acceso

- Gestion del ciclo de vida

- Auditoria e informes

- Personalizacion

- Determinacion de problemas.

Médulo n° 5

Denominacion: GESTION DE LA INFORMACION Y LOS EVENTOS DE SEGURIDAD CON QRADAR

Duracién: 65 horas

Objetivo: Instalar y gestionar el programa QRadar SIEM.

Contenidos tedrico-practicos:

- Introduccién a IBM Security QRadar SIEM

- Como QRadar SIEM recopila datos de seguridad

- Utilizacién del panel QrRadar SIEM

- Investigacién de un delito que es provocado por eventos
- Investigar los hechos de un delito

- Uso de perfiles de activos para investigar los delitos

- Investigacién de un delito que es provocado por flujos
- Uso de reglas y bloques de construccion

- Creacion de informes QRadar SIEM

- Realizacion de filtrado avanzado

- Uso de tolos administrativos.

- Creacion de la jerarquia de red

- Herramientas de administracién actualizadas

- Administrar usuarios

- Gestion de datos

- Recopilacion de registros y registros de flujo

- Recopilacion de registros de registro de Windows

- Gestion de fuentes de registro personalizadas

- Uso de reglas

- Creacion de reglas

- Gestion de falsos positivos

- Uso de Reference Maps en las reglas.

- Introduccién a IBM Security Network Protection.

- Instalacion y Gestién del aparato.

- Configuracion de la directiva de acceso a la red.

- Configuracion de la politica de prevencién de intrusiones.



- Uso de alertas y eventos.

- Ajuste de reglas de politica de acceso a redes y comportamiento de prevencién de intrusiones.
- Captura de trafico de red.

- Control del acceso de usuarios.

- Inspeccionar el trafico cifrado SSL.

- Implementacion de reglas SNORT.

- Configuracion de la proteccién avanzada contra amenazas.

- Integracion con QRadar SIEM.

- Supervision de los datos del evento.

Médulo n° 6

Denominacion: GESTION DE SISTEMAS DE PROTECCION DE BASES DE DATOS DE IBM (GUARDIUM)

Duracién: 55 horas

Objetivo: Configurar Guardium V11, para descubrir, clasificar, analizar, proteger y controlar el acceso a datos
confidenciales, evaluando vulnerabilidades y supervisando la actividad de los datos y archivos.Crear informes,
auditorias, alertas, métricas y procesos de supervision del cumplimiento de la politica de seguridad de la
empresa.

Contenidos tedrico-practicos:

- Guardium: Introduccion y Arquitectura.

- Interfaz de usuario y gestién de accesos.

- Gestion de Grupos.

- Vista del sistema y gestion de datos

- Gestion de politicas

- Auditoria, Descubrimiento y Evaluacion de vulnerabilidades.

- Consultas e informes personalizados

- Automatizacion del flujo de trabajo para el cumplimiento de las politicas de seguridad.
- Monitoreo de la actividad de archivos.



