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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacioén de la DESARROLLO DE APLICACIONES Y DEVOPS CON
especialidad: GOOGLE CLOUD PLATFORM

Familia Profesional: INFORMATICA Y COMUNICACIONES

Area Profesional: DESARROLLO

Cédigo: IFCD0020

Nivel de cualificaciéon 3

profesional:

Objetivo general

Disefar, implementar y depurar aplicaciones nativas de la nube con alta escalabilidad,
disponibilidad y confiabilidad integrando los servicios de Google Cloud Platform y manejando
eficientemente Kubernetes y toda la metodologia de trabajo DevOps en la plataforma, asi como
administrar la supervision del rendimiento de las aplicaciones utilizando la Suite de Operaciones
de Google Cloud.

Relacion de médulos de formacién

Médulo 1 GCP Core Infrastructure for developers 10 horas
Modulo 2 Design and Process for Architecting with GCP 40 horas
Modulo 3 Developing Applications with Google Cloud Platform 30 horas
Médulo 4 Google Kubernetes Engine for Architecting 30 horas
M6dulo 5 Developing APIs with Google Cloud's Apigee API Platform 35 horas
M6dulo 6 Logging, Monitoring and Observability in Google Cloud 35 horas

Modalidad de imparticion
Presencial
Duraciéon de la formacién

Duracion total 180 horas

Requisitos de acceso del alumnado

Acreditaciones Cumplir como minimo alguno de los siguientes requisitos:
/ titulaciones

Titulo de Bachiller o equivalente
Titulo de Técnico Superior (FP Grado superior) o equivalente

Haber superado la prueba de acceso a Ciclos Formativos de
Grado Superior

Haber superado cualquier prueba oficial de acceso a la
universidad

Certificado de profesionalidad de nivel 3
Titulo de Grado o equivalente
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Acreditaciones Titulo de Postgrado (Méster) o equivalente
/ titulaciones

Experiencia No se requiere
profesional
Otros Se recomiendan los siguientes requisitos minimos:

- Dominio de inglés a nivel de lectura.

- Conocimientos en Node.js., Python o Java.

- Competencias basicas en herramientas de linea de
comandos y entornos de sistema operativo Linux

Cuando el aspirante al curso no posea el nivel académico
indicado, demostrara conocimientos suficientes a través de una
prueba de acceso.

Justificacion de los requisitos del alumnado

Deberan presentar copia de la titulacién que poseen, acreditar el dominio de inglés
a nivel de lectura, asi como los conocimientos de Node.js., Python o Java y las
competencias basicas en herramientas de la linea de comandos y entornos del S.
O. Linux.

Prescripciones de formadores y tutores

Acreditacion Cumplir como minimo alguno de los siguientes requisitos:

requerida Cumplir como minimo alguno de los siguientes requisitos:

- Licenciado, Ingeniero, Arquitecto o el Titulo de Grado
correspondiente u otras titulaciones equivalentes.

- Diplomado, Ingeniero Técnico, Arquitecto Técnico o el Titulo
de Grado correspondiente u otras titulaciones equivalentes.

- Técnico superior de las familias profesionales: Informéatica y
comunicaciones, electricidad y electrénica

Experiencia Al menos 12 meses en ocupaciones relacionadas con la

profesional especialidad

minima

reguerida

Competencia

docente Sera necesario tener experiencia metodologica o experiencia
docente contrastada de al menos 500 horas de formacion.

otros El formador deberéa estar homologado como instructor en la

correspondiente tecnologia especifica del fabricante y contar
con todas las certificaciones de la especialidad a impartir
vigentes y actualizadas.

Justificacion de las prescripciones de formadores y tutores

Debera presentar:
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- Copia de la titulacion.

- Justificacion de experiencia profesional.

- Justificacion de formacion metodoldgica o experiencia docente.

- Disponer de las siguientes certificaciones:

o] Google Cloud Authorized Trainer

o] Google Certified Professional Cloud Architect

o] Autorizacion del fabricante para impartir formacién oficial de Apigee API
Platform

Requisitos minimos de espacios, instalaciones y equipamientos

Incremento Superficie/
participante (Maximo 30
participantes)

Superficie m2
Espacios formativos para 15
participantes

Aula de informética 45.0 m2 2.4 m2/ participante

Espacio formativo Equipamiento

- Mesa y silla para el formador

- Mesas y sillas para el alumnado

- Material de aula

- Pizarra

- Impresora laser con conexion a red

- Pantalla y cafion de proyeccion

- PC instalado en red con posibilidad de
impresion de documentos, cafidn con proyeccién e
Internet para el formador, CPU Intel Core i7 64bits o
superior, o similar AMD, 32 Gb procesador de
memoria R.A.M. o superior, 1 disco duro SSD de 1 TB
0 superior, tarjeta grafica HD, High definition audio
integrado, Pantalla 21?0 superior, resolucion de
pantalla:1920*1080 para interfaces de graficas de
usuario, Gigabit Ethernet, soporte USB3 , teclado
multimedia USB, ratdn sensor 6ptico USB de 2
botones y rueda de desplazamiento.

- PCs instalados en red e Internet con
posibilidad de impresién para los alumnos, CPU Intel
Core i7 64bits o superior, o similar AMD, 32 Gb
procesador de memoria R.A.M. o superior, 1 disco
duro SSD de 1 TB o superior, tarjeta grafica HD, High
definition audio integrado, Pantalla 21?0 superior,
resolucion de pantalla:1920*1080 para interfaces de
gréaficas de usuario, Gigabit Ethernet, soporte USB3 ,
teclado multimedia USB, raton sensor 6ptico USB de
2 botones y rueda de desplazamiento.

- Software especifico para el aprendizaje de
cada accion formativa:

Aula de informéatica

o] Licencia sistema operativo
o] Licencia del software antivirus
o] Licencias del software y herramientas

necesarias para la imparticion del curso (version
actualizada)
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o] Acceso a los sistemas oficiales de Google
Cloud configurados especificamente con los ejercicios
practicos del curso aportados por el fabricante

La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del nUmero de
participantes. Tendran como minimo los metros cuadrados que se indican para 15 participantes y el
equipamiento suficiente para los mismos.

En el caso de que aumente el nimero de participantes, hasta un maximo de 30, la superficie de las
aulas se incrementard proporcionalmente (segln se indica en la tabla en lo relativo a
m?/participante) y el equipamiento estara en consonancia con dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban diferenciarse
necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico-sanitaria
correspondiente y responderan a medidas de accesibilidad y seguridad de los participantes.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones de igualdad.

Aula virtual

Caracteristicas

* La imparticion de la formacion mediante aula virtual se ha de estructurar y
organizar de forma que se garantice en todo momento que exista conectividad
sincronizada entre las personas formadoras y el alumnado participante asi como
bidireccionalidad en las comunicaciones.

 Se debera contar con un registro de conexiones generado por la aplicacion
del aula virtual en que se identifique, para cada accion formativa desarrollada a
través de este medio, las personas participantes en el aula, asi como sus fechas y
tiempos de conexion.

Otras especificaciones

El alumno debera contar con conexion de banda ancha a internet para poder seguir
las clases de forma sincrona.El equipamiento que se exige al alumnado para poder
seguir el curso en modalidad virtual no podra ser superior a un i3 con 4G y con una
antigiedad maxima de 5 afios, teniendo que aportar la empresa adjudicataria
maquinas fisicas o virtuales con la potencia suficiente en caso de ser necesaria
mayor potencia. En todo caso los requisitos minimos tanto Hardware como Software
seran los que marque el fabricante como recomendados en cada momento para las
versiones actualizadas.

A los alumnos se les proporcionara la documentacién oficial necesaria para el
seguimiento del curso
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Ocupaciones y puestos de trabajo relacionados
27111037 INGENIEROS INFORMATICOS

27291012 ESPECIALISTAS EN BASES DE DATOS Y EN REDES INFORMATICAS NO
27231014 ANALISTAS Y DESARROLLADORES DE REDES INFORMATICAS
27121021 ANALISTAS DE APLICACIONES, NIVEL SUPERIOR (SENIOR)

27111019 ANALISTAS DE SISTEMAS, NIVEL MEDIO (JUNIOR)

27191013 AUDITORES-ASESORES INFORMATICOS

27121030 ANALISTAS-PROGRAMADORES

38201017 PROGRAMADORES DE APLICACIONES INFORMATICAS

27211018 ADMINISTRADORES DE SISTEMAS DE REDES

27111046 INGENIEROS TECNICOS EN INFORMATICA DE SISTEMAS

Requisitos oficiales de las entidades o centros de formacion
Estar inscrito en el Registro de entidades de formacién (Servicios Publicos de Empleo).

Los centros impartidores de formacion Oficial de Google, deben cumplir los siguientes requisitos:
- Acreditacion de encontrarse autorizado por el fabricante para impartir formacion oficial, ATP
(Authorized Training Partner)
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DESARROLLO MODULAR

MODULO DE FORMACION 1: GCP Core Infrastructure for developers

OBJETIVO

Identificar el valor y las ventajas de Google Cloud aplicado a desarrolladores, asi como aprender a
incorporar soluciones basadas en la nube en las estrategias empresariales.

DURACION TOTAL: 10 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

. Presentacion de Google Cloud
- Explicacién de las ventajas de Google Cloud.
- Definicion de los componentes de la infraestructura de red de Google,
incluidos: puntos de presencia, centros de datos, regiones y zonas.
- Comprension de la diferencia entre infraestructura como servicio (laaS) y
plataforma como servicio (PaasS).
. Introduccién a Google Cloud
- Identificacién del propésito de los proyectos en Google Cloud.
- Comprension del propdsito y los casos de uso de la administracién de
identidades y accesos.
- Enumeracion de los métodos para interactuar con Google Cloud.
. Google Compute Engine y redes
- Identificacion del propdsito y los casos de uso de Google Compute Engine.
- Comprension de los conceptos basicos de las redes en Google Cloud.
. Opciones de almacenamiento en la nube de Google

Comprension del proposito y los casos de uso de: Google Cloud Storage,
Cloud SQL y Cloud Bigtable.
- Aprendizaje sobre la eleccién entre las distintas opciones de almacenamiento
en Google Cloud.
. Google Kubernetes Engine
- Definicion del concepto de contenedor e identificacién de los usos para
contenedores.
- Identificacién del propdsito y los casos de uso de Google Kubernetes Engine y
Kubernetes.
- Introduccién a la computacion hibrida y multinube (Anthos).
. Google App Engine y Cloud Firestore
- Comprension del propoésito y los casos de uso de Google App Engine y Cloud
Firestore.
- Comparacion del entorno estandar de App Engine con el entorno flexible de
App Engine.
- Comprension del proposito y los casos de uso de Google Cloud Endpoints.
. Implementacién y monitoreo
- Comprension del proposito de la creacion y gestidon de recursos basada en
plantillas.
- Comprension del propdsito de la supervision, las alertas y la depuracion
integradas.
. Big Data y aprendizaje automatico en la nube
- Comprension del propdsito y los casos de uso de los productos y servicios en
las plataformas de big data y aprendizaje automatico de Google Cloud.
- supervision, las alertas y la depuracion integradas.
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. Big Data y aprendizaje automatico en la nube
- Comprender el proposito y los casos de uso de los productos y servicios en
las plataformas de big data y aprendizaje automéatico de Google Cloud.

Habilidades de gestion, personales y sociales

. Aumento de la curiosidad y de la concienciacion de la importancia de los
beneficios de los productos y servicios de Google Cloud aplicados a desarrolladores
de aplicaciones

. Fomento de la habilidad de pensamiento estratégico empresarial al alinear el
uso de la tecnologia para obtener un beneficio para la compaiiia.

MODULO DE FORMACION 2: Design and Process for Architecting with GCP

OBJETIVO

Usar patrones de disefio probados en Google Cloud Plarform para crear soluciones altamente
confiables y eficientes y operar implementaciones que son altamente disponibles y rentables.

DURACION TOTAL: 40 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

. Definicion del servicio

- Descripcion de los usuarios en términos de roles y personas.

- Definicién de requisitos cualitativos con historias de usuarios.

- Definicién de requisitos cuantitativos utilizando indicadores clave de
rendimiento (KPI).

- Evaluacién de los KPI mediante SLO y SLI.

- Determinacion de la calidad de los requisitos de la aplicacion utilizando
criterios SMART.

. Disefio y arquitectura de microservicios

- Descomposicién de aplicaciones monoliticas en microservicios.

- Reconocimiento de los limites de microservicios adecuados.

- Disefio de servicios con y sin estado para optimizar la escalabilidad y la
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confiabilidad.

- Implementacién de servicios utilizando las mejores practicas de 12 factores.
- Construccion de servicios de acoplamiento flexible implementando una
arquitectura REST bien disefiada.

- Disefio API de servicio RESTful estandar y coherentes.

. Automatizacion de DevOps

- Automatizacion de la implementacion de servicios mediante canalizaciones
de CI/CD.

- Aprovechamiento de los repositorios de origen en la nube para el control de
versiones y fuentes.

- Automatizacion de las compilaciones con Cloud Build y los activadores de
compilacion.

- Administracion de iméagenes de contenedores con Google Container Registry.
- Creacion de infraestructura con cdodigo utilizando Deployment Manager y
Terraform.

. Eleccion de soluciones de almacenamiento

- Eleccién del servicio de almacenamiento de datos de Google Cloud adecuado
segun el caso de uso, la durabilidad, la disponibilidad, la escalabilidad y el costo.

- Almacenamiento de datos binarios con Cloud Storage.

- Almacenamiento de datos relacionales con Cloud SQL y Spanner.

- Almacenamiento de datos NoSQL con Firestore y Cloud Bigtable.

- Almacenamiento de los datos en caché para un acceso rapido usando
Memorystore.

- Creacién de un almacén de datos con BigQuery.

. Arquitectura de red hibrida y nube de Google
- Disefio de redes de VPC para optimizar el costo, la seguridad y el
rendimiento.

- Configuracién de balanceadores de carga globales y regionales para brindar
acceso a los servicios.

- Aprovechamiento de Cloud CDN para proporcionar una latencia mas baja y
disminuir la salida de la red.

- Evaluacién de la arquitectura de la red utilizando el Cloud Network
Intelligence Center.

- Conexién de redes usando peering y VPN.

- Creacion de redes hibridas entre Google Cloud y los centros de datos locales
con Cloud Interconnect.

. Implementacién de aplicaciones en Google Cloud
- Eleccién del servicio de implementacion de Google Cloud adecuado para sus
aplicaciones.

- Configuracién de una infraestructura escalable y resistente mediante
plantillas y grupos de instancias.

- Organizacion de las implementaciones de microservicios con Kubernetes y
GKE.

- Aprovechamiento de App Engine para obtener una plataforma como servicio
(PaaS) completamente automatizada.

- Creacidn de aplicaciones sin servidor con Cloud Functions.

. Diseiio de sistemas confiables

- Disefio de servicios para cumplir con los requisitos de disponibilidad,
durabilidad y escalabilidad.

- Implementacion de sistemas tolerantes a fallas evitando puntos Unicos de
falla, fallas correlacionadas y fallas en cascada.

- Evitacién de fallas por sobrecarga con el interruptor automatico y patrones de
disefio de retroceso exponencial truncado.

- Disefio de un almacenamiento de datos resistente con eliminacion diferida.

- Andlisis de escenarios de desastres y planificacion de la recuperacion ante
desastres mediante el analisis de costes / riesgos.

. Seguridad

- Disefio de sistemas seguros utilizando las mejores practicas como la
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separacion de preocupaciones, el principio de privilegio minimo y auditorias
periédicas.

- Aprovechamiento de Cloud Security Command Center para ayudar a
identificar vulnerabilidades.

- Simplificacion de la gobernanza de la nube utilizando carpetas y politicas
organizativas.

- Proteccion a las personas mediante roles de IAM, Identity-Aware Proxy e
Identity Platform.

- Gestidn del acceso y la autorizacién de recursos por maquinas y procesos
mediante cuentas de servicio.

- Proteccion de las redes con IP privadas, cortafuegos y acceso privado a
Google.

- Mitigacion de los ataques DDoS aprovechando Cloud DNS y Cloud Armor.
. Mantenimiento y monitoreo

- Administracion de nuevas versiones de servicio mediante actualizaciones
continuas, implementacion azul/verde y canary release.

- Pronéstico, monitoreo y optimizacion del coste del servicio utilizando la
calculadora de precios de Google Cloud y los informes de facturacion y analizando
los datos de facturacion.

- Verificacion de si los servicios estan cumpliendo con sus SLO mediante la
supervision y los paneles de control en la nube.

- Utilizacion de Uptime Checks para determinar la disponibilidad del servicio.

- Respuestas a las interrupciones del servicio mediante las alertas de
monitoreo en la nube.

Habilidades de gestion, personales y sociales

. Capacidad para la correcta planificacion de las actividades necesarias sobre
la base de los recursos disponibles, los plazos y los resultados esperados durante la

administracion de la plataforma
. Concienciacion y voluntad de analizar correctamente la informacion
disponible para la 6ptima gestion avanzada de la plataforma.

. Fomento de la flexibilidad, adaptabilidad y empatia durante todo el ciclo de

implementacién y administracion para favorecer el trabajo en equipo y la
consecucion de resultados.
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MODULO DE EORMACION 3: Developing Applications with Google Cloud Platform

OBJETIVO

Disefiar, desarrollar y desplegar aplicaciones que constantemente se integren componentes del
ecosistema de Google Cloud, asi como utilizar los servicios de GCP y APIs de machine learning
ya entrenadas para implementar aplicaciones seguras, escalables e inteligentes en la nube.

DURACION TOTAL: 30 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

* Practicas recomendadas para desarrollar aplicaciones

- Gestion de cédigos y entornos.

- Disefio y desarrollo de microservicios y componentes de aplicaciones seguros,
escalables, fiables y con bajo acoplamiento.

- Integracion y entrega continuas.

- Redisefio de aplicaciones para la nube.

« Bibliotecas de cliente de Google Cloud, SDK de Google Cloud y SDK de Google

Firebase

- Configuracion y uso de las bibliotecas de cliente de Google Cloud, del SDK de

Google Cloud y del SDK de Google Firebase.

- Lab: configurar las bibliotecas de cliente de Google Cloud, el SDK de Google Cloud y

el SDK de Google Firebase en una instancia de Linux y configurar las credenciales de

la aplicacion.

* Informacion general sobre las opciones de almacenamiento de datos

- Descripcion general de las opciones disponibles para almacenar datos de

aplicaciones.

- Casos practicos sobre Google Cloud Storage, Cloud SQL, Cloud Bigtable y Cloud

Firestore.

* Practicas recomendadas para usar Google Cloud Datastore

- Consultas.

- indices integrados y compuestos.

- Insercién y eliminacion de datos (operaciones por lotes).

- Transacciones.

- Gestion de errores.

- Carga de datos en lote en Cloud Firestore mediante Google Cloud Dataflow.

* Realizacién de operaciones en segmentos y objetos

- Operaciones que se pueden realizar en segmentos y objetos.

- Modelo de coherencia.

- Gestion de errores.

* Practicas recomendadas para usar Google Cloud Storage

- Nombrar segmentos para sitios web estéticos y con otros fines.

- Nombrar objetos (desde la perspectiva de distribucién de acceso).

- Consideraciones sobre el rendimiento.

- Configuracion y depuracion de una configuracion intercambio de recursos de origen

cruzado en un segmento.

» Administracion de la autenticacion y la autorizaciéon

- Funciones y cuentas de servicio de Cloud IAM.

- Autenticacion de usuario mediante Firebase Authentication.

- Autenticacion y autorizacion de usuarios mediante Cloud Identity Aware Proxy.
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« Utilizacion de Cloud Pub/Sub para integrar componentes de aplicaciones

- Temas, editores y suscriptores.

- Suscripciones de insercion y extraccion.

- Casos practicos para Cloud Pub/Sub.

 Afladido de informacion a aplicaciones

- Informacion general sobre las API de aprendizaje automatico ya preparadas, como
la Cloud Vision APl y la Cloud Natural Language Processing API.

» Utilizacion de Cloud Functions para el procesamiento orientado a eventos

- Conceptos clave, como activadores, funciones de fondo y funciones HTTP.

- Casos précticos.

- Desarrollo y despliegue de funciones.

- Almacenamiento de registros, informes de errores y supervision.

» Administracion de APIs con Cloud Endpoints

- Configuracion abierta de despliegues de APIs.

» Despliegue de aplicaciones mediante Cloud Container Builder, Cloud Container
Registry y Cloud Deployment Manager

- Creacion y almacenamiento de imagenes de contenedor.

- Despliegues repetibles con configuraciones y plantillas de despliegue.

» Entornos de ejecucién para aplicaciones

- Consideraciones gque deben tenerse en cuenta a la hora de elegir un entorno de
ejecucion para tu aplicacién o servicio:

- Google Compute Engine.

- Google Kubernetes Engine.

- Entorno flexible de App Engine.

- Cloud Functions.

- Cloud Dataflow.

* Depuracion, supervision y ajuste del rendimiento con la Suite de Operaciones de
Google Cloud

- Cloud Debugger.

- Cloud Error Reporting.

- Cloud Logging.

- Conceptos clave de Cloud Trace y Cloud Monitoring.

Habilidades de gestion, personales y sociales

. Aumento de la autoestima y confianza a través de la identificacion y
enumeracion de todas las opciones técnicas para el despliegue de aplicaciones
. Fomento del andlisis critico mediante la comparacion objetiva, sopesando

ventajas y desventajas, entre los diferentes tipos de servicios de almacenamiento
disponibles y justificacion de la eleccion

. Pensamiento estratégico para alinear los requisitos de negocio de la
compaifia, interpretacion de los requisitos técnicos en funcién de éstos, y autonomia

y responsabilidad personal en el trabajo individual buscando la consecucion de estos

objetivos

. Fomento de la resolucién y comprensién de problemas asi como la eleccion
de las soluciones mas eficientes mediante el analisis objetivo y l6gico de las
diferentes razones que podrian explicar un problema en nuestra aplicacién, junto a
la aplicacion del método cientifico para encontrar su origen o la realizacion de
experimentos para probar hipotesis acerca de posibles mejoras para su rendimiento
. Habilidades de trabajo en equipo, interpretando y aprendiendo del c6digo de
otros, presentando alternativas, revision y aceptacion de cambios de terceros (“pair
programing”)
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MODULO DE FORMACION 4:  Google Kubernetes Engine for Architecting

OBJETIVO

Aprender a implementar y administrar eficientemente aplicaciones en contenedores en Google
Kubernetes Engine utilizando otras herramientas de Google Cloud que interactien con las
implementaciones de GKE.

DURACION TOTAL: 30 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

« Introduccién a Google Cloud

- Uso de Google Cloud Console

- Uso de Cloud Shell

- Definicion de la computacién en la nube

- Identificacién de los servicios informéticos de Google Cloud

- Comprension de regiones y zonas

- Comprension de la jerarquia de recursos de la nube

- Administracion de tus recursos de Google Cloud

» Contenedores y Kubernetes en Google Cloud

- Creacion de un contenedor con Cloud Build

- Alimacenaje de un contenedor en Container Registry

- Comprension de la relacion entre Kubernetes y Google Kubernetes Engine (GKE)
- Comprender como elegir entre las plataformas informaticas de Google Cloud
* Arquitectura de Kubernetes

- Comprension de la arquitectura de Kubernetes: Pods, Namespaces
- Comprension de los componentes del plano de control de Kubernetes
- Creacion de imagenes de contenedores con Cloud Build

- Alimacenaje de imagenes de contenedores en Container Registry

- Creacion de un claster de Kubernetes Engine

* Operaciones de Kubernetes

- El comando Kubectl

 Implementacién, trabajos y escalado

- Despliegues

- Formas de crear implementaciones

- Servicios y escalado

- Actualizacion de implementaciones

- Actualizaciones continuas

- Implementaciones azul / verde

- Implementaciones Canary

- Administracién de implementaciones

- Jobs y CronJobs

- Jobs paralelos

- CronJobs

- Escalado de clusteres

- Downscalling

- Grupos de nodos

- Controlar la ubicacion de Pods

- Afinidad y antiafinidad

- Ejemplo de ubicacion de pod

- Taints y tolerancias
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- Insercién de software en su cluster

* Redes de GKE

- Introduccién

- Pod Networking

- Servicios

- Encontrar servicios

- Tipos de servicio y balanceadores de carga

- Como funcionan los balanceadores de carga

- Recurso de ingreso

- Equilibrio de carga nativo de contenedor

- Seguridad de la red

» Almacenamiento y datos persistentes

- Volimenes

- Tipos de volumen

- La abstraccién de PersistentVolumes

- Mé&s sobre PersistentVolumes

- StatefulSets

- ConfigMaps

- Misterios

« Control de acceso y seguridad en Kubernetes y Kubernetes Engine

- Comprension de la autenticacion y autorizacién de Kubernetes

- Definicion de roles y enlaces de roles de Kubernetes RBAC para acceder a recursos
en espacios de nombres

- Definicion de roles de cluster de RBAC de Kubernetes y enlaces de rol de cluster
- Acceder a recursos con ambito de cluster

- Definicion de politicas de seguridad de pod de Kubernetes

- Comprensién de la estructura de 1AM

- Definicion de roles y politicas de IAM para la administracion de cllsteres de
Kubernetes Engine

* Registro y monitoreo (parte I)

- Uso de Cloud Monitoring para monitorear y administrar la disponibilidad y el
rendimiento

- Localizacion e inspeccion de registros de Kubernetes

- Creacion de sondas para controles de bienestar en aplicaciones en vivo

» Uso de los servicios de almacenamiento administrado en la nube de Google desde
las aplicaciones de Kubernetes

- Identificacién de las ventajas y desventajas de utilizar un servicio de
almacenamiento administrado

- Almacenamiento en contenedores autogestionado

- Habilitacién de las aplicaciones que se ejecutan en GKE para acceder a los servicios
de almacenamiento en la nube de Google

- Comprension de los casos de uso de Cloud Storage, Cloud SQL, Cloud Spanner,
Cloud Bigtable, Cloud Firestore y BigQuery desde una aplicacién de Kubernetes

* Registro y monitoreo (parte 1)

- Descripcion general de Cl/ CD

- Cl / CD para Google Kubernetes Engine

- Ejemplos de CI/ CD

- Administracién del cadigo de la aplicacion en un repositorio de origen que puede
activar cambios de cédigo en una canalizacion de entrega continua.

Habilidades de gestion, personales y sociales

. Autonomia personal y actitud proactiva en la resolucion de incidencias
técnicas, analisis y soporte general del desarrollador en la explotacién de la
plataforma

. Identificacion de estandares open-source y sus ventajas en el disefio de una
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estrategia independiente de las soluciones especificas de cada proveedor

. Analisis y establecimiento de arquitecturas seguras, su aplicacion,
mantenimiento y comunicacion a otros usuarios implicados
. Pensamiento l6gico y argumental sobre el disefio de una arquitectura

compleja, su conjuncion con la estrategia y objetivos de gobernanza Tl de la
empresa

. Soporte e implicacion en la implementacion técnica concreta con hincapié al
servicio al desarrollador, fomentando la colaboracion inter-departamental e inter-
personal en las diferentes fases del proyecto

MODULO DE EORMACION 5: Developing APIs with Google Cloud's Apigee API Platform

OBJETIVO
Disefiar, construir, asegurar, implementar y administrar soluciones API.

DURACION TOTAL: 35 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

» Descripcidn general de Apigee

- Comprension de la ubicacion y el papel de la gestion de APIs en el desarrollo de
aplicaciones modernas.

- Definicion de los componentes l6gicos y la estructura organizativa de la plataforma
de gestion de APIs Apigee.

- Diferenciacion entre los modelos de implementacién flexible de Apigee.

- Explicacion del ciclo de vida de una API.

» Especificaciones de API First y OpenAPI

- Descripcion del disefio de la APl REST.

- Comprension del valor del desarrollo API-First y cémo aplicarlo.

- Andlisis de la especificacion de OpenAPI y su uso en el contexto del desarrollo de
API-First.

* Proxies de APIs

- Definicion de los componentes basicos de las APl y los proxies de APIs.

- Descripcion del funcionamiento de los proxies de APIs y como las capacidades
como flujos, politicas, reglas de ruta, hosts virtuales y servidores de destino juegan
un papel determinado.

- Exposicion de las APls.

- Conexién de los proxies de APlIs a los sistemas de backend.

* Productos de APIs

- Definicion de los productos de APIs y el valor detras de la estrategia de productos
de APIs.

- Comprension de la funcion de los desarrolladores, las aplicaciones y las claves de
APIs en la gestion de APIs.
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- Descripcion del proceso de publicacion de una API.

- Respuestas de la APIs y los cédigos de estado para las API REST.

 Autenticacién, autorizacion y OAuth

- Andlisis de la importancia de la seguridad de APIs.

- Comprension del valor de la identidad de la aplicacion.

- Comprension del papel de la autenticacién y la autorizacién de usuarios.

- OAuth (token de acceso, token de actualizacion, patrén comun para todos los tipos
de subvenciones) y su aplicacion en el contexto del disefio y la gestion de APIs.

- Andlisis de la identidad federada y el uso de tokens JSON Web en proxies de APIs.
 Contenido, transporte y seguridad interna

- Exploracion de las capacidades de la plataforma para protegerse contra ataques
basados en contenido y seguridad en el transporte.

- Proteccion de los datos confidenciales mediante KVM cifrados, enmascaramiento de
datos y variables privadas.

» Mediacion

- Capacidades de la plataforma Apigee para implementar la mediacién y la gestion
de errores.

- Descripcion de los patrones y politicas de implementacion para JSON, XML y SOAP.
- Opciones de extensibilidad mediante Service Callouts, JavaScript, Python y destinos
alojados.

- Exploracion de las practicas y capacidades de desarrollo que se utilizan para
reutilizar, compartir y hacer cumplir la ejecucion de flujos y politicas.

- llustracion de opciones para invocar servicios de Google Cloud y componentes de
terceros mediante extensiones.

* Gestion del trafico

- Descripcion sobre cuando y como utilizar la gestién del trafico.

- Evaluacién de las opciones y los casos de uso aplicables para la limitacion de tasas
con picos de arrestos y cuotas.

- Estrategia de almacenamiento en caché y como aplicarla.

* Publicacion de APIs

- Descripcion de la estrategia y el proceso de publicacion de una API.

- Ampliacién de la comprensién del disefio de APl REST analizando el control de
versiones de APIs.

- Descripcion del papel de los portales para desarrolladores en el ciclo de vida de la
APl y como parte fundamental de la estrategia de una API.

* Registro y andlisis

- Andlisis de las opciones disponibles para el registro de mensajes.

- Identificacion del valor y el uso de la analitica de APlIs.

- Diferenciacion entre el registro de mensajes y el analisis de APlIs.

- Comprension de las opciones de extensibilidad disponibles para el analisis de APls
mediante métricas y dimensiones personalizadas.

» Temas avanzados

- Andlisis de las practicas y herramientas recomendadas para el desarrollo sin
conexion (offline) de Apigee.

- Descripcion de las capacidades que ofrece la gestién de APIs.

- Evaluacién de opciones para aprovechar CI/CD como parte del ciclo de vida de una
API.

- Exploracion de las opciones de implementacion de Apigee.

Habilidades de gestion, personales y sociales

. Desarrollo de la estrategia de “economia de la API” de la empresa,
identificacion de oportunidades de negocio y su relacion con objetivos empresariales
. Colaboracién inter-departamental, con consumidores y proveedores de
informacién, para el disefio conjunto de las interfaces de conexién y su recogida de
requisitos

. Habilidades de negociacion en el disefio de la solucion, manteniendo un
equilibrado balance entre objetivos empresariales, capacidades técnicas de la
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plataforma y requisitos de proveedores y consumidores externos e internos

. Capacidad de disefio y toma de decisiones en contextos de multiples
entornos técnicos y conjugar soluciones, soporte y componentes entre multiples
proveedores

. Compromiso profesional en el mantenimiento de un manifiesto publico de
API, implicacién en el desarrollo de soluciones y metodologias manteniendo en todo
momento el contrato publico previamente establecido

MODULO DE EORMACION 6: Logging, Monitoring and Observability in Google Cloud

OBJETIVO

Monitorear, solucionar problemas y mejorar la infraestructura y el rendimiento de las aplicaciones
en Google Cloud.

DURACION TOTAL: 35 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

* Introduccién a las herramientas de supervision de Google Cloud

- Comprension del propésito y las capacidades de los componentes centrados en las
operaciones de Google Cloud: registro, supervision, informes de errores y
supervision del servicio.

- Comprension del propdsito y las capacidades de los componentes centrados en la
administracién del rendimiento de las aplicaciones de Google Cloud: depurador,
seguimiento y generador de perfiles.

* Evitar el dolor del cliente

- Construccién de una base de monitoreo en las cuatro sefiales de oro: latencia,
trafico, errores y saturacion.

- Medicion del dolor del cliente con SLI.

- Definicion de las medidas de desempefio criticas.

- Creacion y uso de SLO y SLA.

- Consecucion de una armonia entre el desarrollador y la operacién con los
presupuestos de error.

* Politicas de alerta

- Desarrollo de estrategias de alerta.

- Definicion de politicas de alerta.

- Agregacion de canales de natificacion.

- Identificacién de tipos de alertas y usos comunes para cada uno.

- Construccién de alertas sobre grupos de recursos.

- Administracién de las politicas de alerta de manera programatica.

» Monitoreo de sistemas criticos

- Eleccién de arquitecturas de proyectos de supervision de mejores practicas.

- Diferenciacion de las funciones de Cloud IAM para la supervision.

- Uso de los paneles predeterminados de forma adecuada.
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- Creacion de paneles personalizados para mostrar el consumo de recursos y la
carga de aplicaciones.

- Definicion de comprobaciones de tiempo de actividad para realizar un seguimiento
de la vida y la latencia.

« Configuracion de los servicios en la nube de Google para la observabilidad

- Integracion de agentes de registro y supervision en las imagenes y las maquinas
virtuales de Compute Engine.

- Habilitacion y utilizacion de Kubernetes Monitoring.

- Ampliacién y clarificacion de la supervision de Kubernetes con Prometheus.

- Exposicion de métricas personalizadas a través del cddigo y con la ayuda de
OpenCensus.

* Registro y analisis avanzados

- Identificacién y eleccién de los enfoques de etiquetado de recursos.

- Definicion de sumideros de registros (filtros de inclusion) y filtros de exclusion.

- Creacion de métricas basadas en registros.

- Definicion de métricas personalizadas.

- Vinculacion de los errores de la aplicacion al registro mediante el informe de
errores.

- Exportacién de registros a BigQuery.

» Monitoreo de la seguridad de la red y registros de auditoria

- Recopilacién y analisis de los registros de flujo de VPC y los registros de reglas de
firewall.

- Habilitacién y supervisién de la duplicacién de paquetes.

- Explicacion de las capacidades de Network Intelligence Center.

- Uso de registros de auditoria de la actividad del administrador para realizar un
seguimiento de los cambios en la configuracion o los metadatos de los recursos.

- Uso de los registros de auditoria de acceso a datos para realizar un seguimiento de
los accesos o cambios en los datos de recursos proporcionados por el usuario.

- Uso de los registros de auditoria de eventos del sistema para realizar un
seguimiento de las acciones administrativas de GCP.

*» Gestion de incidentes

- Definicion de roles de gestion de incidentes y canales de comunicacion.

- Mitigacién del impacto del incidente.

- Resolucion de problemas de raiz.

- Resolucion de incidencias.

- Documentacion de los incidentes en un proceso post-mortem.

* Investigacion de problemas de rendimiento de aplicaciones

- Depuracion del cédigo de produccion para corregir defectos de codigo.

- Rastreo de la latencia a través de capas de interaccion de servicios para eliminar
los cuellos de botella en el rendimiento.

- Perfilacion e identificacion funciones de uso intensivo de recursos en una
aplicacion.

» Optimizacion de los costos de monitoreo

- Andlisis del costo de utilizacién de recursos para monitorear componentes
relacionados dentro de Google Cloud.

- Implementacion de mejores practicas para controlar el coste de monitoreo dentro
de Google Cloud.

Habilidades de gestion, personales y sociales

. Compromiso profesional y ética en la gestion de la explotacion de la
plataforma, con un objetivo de mantenimiento de su disponibilidad

. Gestion, implementacion y discusion inter-personal de estrategias y técnicas
de mejora continua de la disponibilidad, rendimiento y estabilidad de los aplicativos

. Habilidad de gestion del caos en situaciones de emergencia, habilidad de
gestion de grupos de trabajo, coordinacion de tareas y resultados, en momentos de
urgencia y tensién personal como son la caida inesperada de algun servicio

. Identificacién de todos los posibles escenarios de falla, modelacion y disefio
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de manuales de trabajo incorporando dichas circunstancias, y comunicacion de la
metodologia completa y concreta a todos los agentes implicados

. Implementacién de métodos de trabajo constantes, probados y l6gicos en la
busqueda de las causas raiz de errores, en un entorno de urgencia

. Responsabilidad en la comunicacién y actualizaciéon constante de la situacion
con agentes de toma de decisiones internos y usuarios externos

. Implementacién de una cultura de trabajo sin culpabilidad, analizando en
conjunto posibles errores con el objetivo de mejorar la cultura y estrategia de
respuesta, no de encontrar culpables

ORIENTACIONES METODOLOGICAS

La formacién ha de ser eminentemente practica.

Los conceptos y contenidos a adquirir han de ir acompafiados de ejemplos
practicos.

El formador/a utilizara el método demostrativo que consiste en que 1° el
formador/a muestra el uso de las funciones en la plataforma y 2° da tiempo a los
alumnos para que ellos lo realicen después.

Todas las unidades de aprendizaje tienen que ir acompafadas de ejercicios
planteados por el profesorado, de los que después se mostrara la solucion.

La evaluacion formativa o control de la comprension durante la imparticion es
imprescindible para que los alumnos avancen eficazmente y el formador/a realice los
ajustes necesarios, si fuera preciso.

EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

« La evaluacién tendra un caracter tedrico-practico y se realizara de forma sistematica y continua,
durante el desarrollo de cada médulo y al final del curso.

» Puede incluir una evaluacion inicial de caracter diagndstico para detectar el nivel de partida del
alumnado.

* La evaluacion se llevara a cabo mediante los métodos e instrumentos mas adecuados para
comprobar los distintos resultados de aprendizaje, y que garanticen la fiabilidad y validez de la
misma.

 Cada instrumento de evaluacién se acompafara de su correspondiente sistema de correccion y
puntuacién en el que se explicite, de forma clara e inequivoca, los criterios de medida para evaluar
los resultados alcanzados por los participantes.

* La puntuacion final alcanzada se expresara en términos de Apto/ No Apto.

CERTIFICACION DE FABRICANTE
La ejecucion y financiacién del programa formativo incluye la presentacion de los
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alumnos que han realizado el curso con aprovechamiento a los exdmenes para obtener
la certificacion oficial del fabricante, que gestionara el centro y que en ningin caso
supondra coste alguno para el alumno.

En concreto, para esta accién formativa estan incluidos los siguiente examenes de
certificacion oficial, o los que los sustituyan actualizados al momento de su imparticion:
. Google Cloud: Professional Cloud Developer o Professional Cloud DevOps
Engineer
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