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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacioén de la OPERADOR CLOUD, DEVOPS Y FUNDAMENTOS IA
especialidad: GENERATIVA AWS

Familia Profesional: INFORMATICA Y COMUNICACIONES

Area Profesional: SISTEMAS Y TELEMATICA

Cédigo: IFCT0062

Nivel de cualificaciéon 3

profesional:

Objetivo general

Implementar y administrar exitosamente sistemas escalables, de alta disponibilidad
y que integren mecanismos de control de coste operativo en AWS utilizando la
metodologia de entrega continua, asi como interiorizar conceptos y usos clave de la
Inteligencia Artificial Generativa.

Relacion de médulos de formacién

Modulo 1 AWS Technical Essentials 20 horas
Modulo 2 Cloud Operations on AWS with Jam 70 horas
M6dulo 3 Running Containers on Amazon Elastic Kubernetes Services 50 horas
Médulo 4 Security Engineering on AWS 50 horas
Médulo 5 DevOps Engineering on AWS with JAM 70 horas
Médulo 6 Introduction to Generative Al 20 horas

Modalidades de imparticién
Presencial
Duracién de la formacién

Duracion total 280 horas

Requisitos de acceso del alumnado

Acreditaciones Cumplir como minimo alguno de los siguientes requisitos:
[ titulaciones

-Titulo de Bachiller o equivalente
-Titulo de Técnico Superior (FP Grado superior) o equivalente

-Haber superado la prueba de acceso a Ciclos Formativos de
Grado Superior

-Haber superado cualquier prueba oficial de acceso a la
universidad

-Certificado de profesionalidad de nivel 3
-Titulo de Grado o equivalente
-Titulo de Postgrado (Master) o equivalente
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Experiencia No se requiere
profesional

Otros Se recomiendan los siguientes requisitos minimos

- Dominio de inglés a nivel de lectura.

- Experiencia en el desarrollo de cédigo en al menos un
lenguaje de programacién de alto nivel

- Conocimientos y/o experiencia profesional como
administrador de sistemas (red, monitorizaciéon, auditorias,..)
Cuando el aspirante al curso no posea el nivel académico
indicado, demostrard conocimientos suficientes a través de una
prueba de acceso.

Justificacion de los requisitos del alumnado

Deberdn presentar copia de la titulacién que poseen, asi como acreditar los
conocimientos de inglés, conocimientos/experiencia en desarrollo de cdédigo y
administracién de sistemas

Prescripciones de formadores y tutores

Acreditacion Cumplir como minimo alguno de los siguientes requisitos:

requerida Cumplir como minimo alguno de los siguientes requisitos:

- Licenciado, Ingeniero, Arquitecto o el Titulo de Grado
correspondiente u otras titulaciones equivalentes.

- Diplomado, Ingeniero Técnico, Arquitecto Técnico o el
Titulo de Grado correspondiente u otras titulaciones
equivalentes.

- Técnico superior de las familias profesionales:
Informatica y comunicaciones

Experiencia Al menos 1 afio en ocupaciones relacionadas con la
profesional especialidad

minima

requerida

Competencia Sera necesario tener experiencia metodologica o experiencia
docente docente contrastada de al menos 500 horas de formacion
Otros El formador debera estar homologado como instructor en la

correspondiente tecnologia especifica del fabricante y contar
con todas las certificaciones de la especialidad a impartir
vigentes y actualizadas.

Justificacion de las prescripciones de formadores y tutores

Deber&d presentar:
- Copia de la titulacion
- Justificacién de experiencia profesional
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- Justificacion de formacion metodologica o experiencia docente
- Disponer de las siguientes Certificaciones :

Badge digital AWS Authorized Instructor

AWS Certified SysOps Administrator - Associate

AWS Certified DevOps Engineer — Professional (modulo 5)

Requisitos minimos de espacios, instalaciones y equipamientos

Incremento Superficie/
participante (Maximo 30
participantes)

Superficie m2
Espacios formativos para 15
participantes

Aula de informatica 45.0 m2 2.4 m2 / participante

Espacio formativo Equipamiento

- Mesa y silla para el formador

- Mesas y sillas para el alumnado

- Material de aula

- Pizarra

- Impresora laser con conexion a red

- Pantalla y cafién de proyeccién

- PC instalado en red con posibilidad de
impresion de documentos, cafién con proyector e
internet para el formador, ( CPU Intel Core i7 con
soporte VMCS ( Haswell o méas reciente), o AMD FX-
6xxx con AMD-V, 32 Gb procesador de memoria R.A.
M. o superior, 1 disco duro SSD de 250GB o superior,
Pantalla 20?0 superior, resolucion de pantalla:
1600*1080 para interfaces de graficas de usuario,
Gigabit Ethernet, soporte USB3 , teclado multimedia
USB, ratén sensor 6ptico USB de 2 botones y rueda
de desplazamiento.

- PCs instalados en red e internet con
posibilidad de impresién para los alumnos, CPU Intel
Core i7 con soporte VMCS ( Haswell o mas reciente),
0 AMD FX-6xxx con AMD-V, 32 Gb procesador de
memoria R.A.M. o superior, 1 disco duro SSD de
250GB o superior, Pantalla 20?0 superior, resolucién
de pantalla:1600*1080 para interfaces de gréficas de
usuario, Gigabit Ethernet, soporte USB3 , teclado
multimedia USB, ratén sensor Optico USB de 2
botones y rueda de desplazamiento

- Software especifico para el aprendizaje de
cada accién formativa:

Aula de informéatica

o] Licencia sistema operativo
o] Licencia del software antivirus
o] Licencias del software y herramientas

necesarias para la imparticién del curso (version
actualizada)

o] Acceso a los sistemas oficiales de AWS
configurados especificamente con los ejercicios
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practicos del curso aportados por el fabricante

La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del
nimero de participantes. Tendran como minimo los metros cuadrados que se
indican para 15 participantes y el equipamiento suficiente para los mismos.

En el caso de que aumente el niumero de participantes, hasta un maximo de 30, la
superficie de las aulas se incrementard proporcionalmente (segun se indica en la
tabla en lo relativo a m?/participante) y el equipamiento estard en consonancia con
dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberdn cumplir con la normativa industrial e
higiénico-sanitaria correspondiente y responderdn a medidas de accesibilidad y
seguridad de los participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran
las adaptaciones y los ajustes razonables para asegurar su participaciéon en
condiciones de igualdad.

Aula virtual

Caracteristicas

* La imparticion de la formacion mediante aula virtual se ha de estructurar y
organizar de forma que se garantice en todo momento que exista conectividad
sincronizada entre las personas formadoras y el alumnado participante asi como
bidireccionalidad en las comunicaciones.

 Se debera contar con un registro de conexiones generado por la aplicacion
del aula virtual en que se identifique, para cada accion formativa desarrollada a
través de este medio, las personas participantes en el aula, asi como sus fechas y
tiempos de conexién.
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Ocupaciones y puestos de trabajo relacionados
- 27211018 ADMINISTRADORES DE SISTEMAS DE REDES

- 27121021 ANALISTAS DE APLICACIONES, NIVEL SUPERIOR (SENIOR)
- 27111046 INGENIEROS TECNICOS EN INFORMATICA DE SISTEMAS
- 27111037 INGENIEROS INFORMATICOS
- 27111019 ANALISTAS DE SISTEMAS, NIVEL MEDIO (JUNIOR)
- 27111028 ANALISTAS DE SISTEMAS, NIVEL SUPERIOR (SENIOR)
- 27121049 INGENIEROS TECNICOS EN INFORMATICA DE GESTION
- 27191013 AUDITORES-ASESORES INFORMATICOS
Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo).

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de
Empleo).

Los centros impartidores de formacion Oficial de AWS deben cumplir el requisito:
Acreditacion de encontrarse autorizado por AWS como ATP (Authorised Training
Partner) de Amazon Web Services.

Los requisitos minimos tanto de hardware como de software seran los que marque
el fabricante como recomendados en cada momento para las versiones
actualizadas.

A los alumnos se les proporcionara la documentacion oficial necesaria para el
seguimiento del curso.

DESARROLLO MODULAR
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MODULO DE FORMACION 1: AWS Technical Essentials

OBJETIVO

Identificar y seleccionar los componentes y los servicios fundamentales de AWS que
mejor se ajusten a las necesidades del negocio para construir y ejecutar futuras
aplicaciones en la nube.

DURACION: 20 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

. Identificacion de servicios de computacion AWS

- Introduccién a AWS Cloud

- Laboratorio: Introduccion a AWS ldentity y Access Management (IAM)
- Computacién como servicio en AWS

- Introduccion a Amazon Elastic Compute Cloud (EC2)

- Ciclo de vida de una instancia EC2

- Servicios de contenedores AWS

- Definicién de serverless

- Introduccion a AWS Lambda

- Eleccion del servicio adecuado de computacién

- Ejecucion de una aplicaciéon en Amazon EC2

. Identificacién de redes AWS Networking

- Redes en AWS: Amazon Virtual Private Cloud (Amazon VPC)

- Enrutamiento Amazon VPC

- Seguridad Amazon VPC

- Creacion de una red Amazon VPC y lanzamiento de una aplicacion en Amazon EC2
. Identificacion de servicios de almacenamiento AWS

- Tipos de almacenamiento AWS

- Almacenamiento instancia EC2 y Amazon Elastic Block Store (Amazon EBS)
- Almacenamiento objetos Amazon S3

- Eleccién del servicio de almacenamiento adecuado

- Creacion de un bucket Amazon S3

. Identificacion de los servicios de bases de datos AWS
- Tipos de bases de datos en AWS: Amazon Relational Database y Amazon
DynamoDB

- Eleccién del servicio de bases de datos adecuado

- Implementacion y gestion de Amazon DynamoDB

. Identificacion de servicios y herramientas para la monitorizacion,
optimizacion y despliegues sin servidor (serverless)

- Monitorizacién en AWS

- Optimizacion en AWS

- Configuraciéon de alta disponibilidad para una aplicacién

Habilidades de gestion, personales y sociales

. Actitud activa y concienciacién de la importancia de la seguridad en
entornos Cloud.
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. Interés por la utilizacion de las herramientas y la plataforma AWS Cloud
como base de la provisién de servicios resilientes, seguros y escalables para el
despliegue de aplicaciones de caracter profesional.

. Demostracion de una actitud responsable y ética a la hora de implementar
aplicaciones empresariales con AWS Cloud, atendiendo a las practicas de seguridad
para cumplir con garantias de proteccion de datos en entornos empresariales

. Autonomia para la toma de decisiones responsables para la seleccién de
servicios AWS adecuados para los casos de uso aplicables en la nube.

MODULO DE FORMACION 2:  Cloud Operations on AWS with Jam

OBJETIVO

Implementar, gestionar y operar recursos mediante herramientas y practicas de
AWS de forma efectiva y segura.

DURACION: 70 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

. Reconocimiento de los servicios de AWS que respaldan las diferentes fases
de la excelencia operativa, pilar del Well Architected Framework

- Operaciones de sistemas en AWS

- AWS Well Architected Framework

. Administracién del acceso a los recursos de AWS mediante cuentas y
organizaciones de AWS y AWS Identity y Administracion de acceso (IAM).

- Gestion de accesos

- Recursos, cuentas y AWS Organizations

. Mantenimiento de un inventario de los recursos de AWS en uso mediante
servicios de AWS como AWS Systems Manager, AWS CloudTrail y AWS Config.

- Métodos de interaccidon con servicios AWS

- Introduccion a la monitorizacion de servicios

- Herramientas para la automatizacién del descubrimiento de servicios

- Inventario con AWS Systems Manager y AWS Config

- Escenarios de resolucién de problemas

- Auditoria de recursos AWS con AWS Systems Manager y AWS Config

. Desarrollo de una estrategia de implementacion de recursos utilizando tags
de metadatos, Amazon Machine Images y Control Tower para implementar y
mantener un entorno en la nube de AWS

- Operaciones de sistemas en implementaciones

- Estrategias de tagging

- Implementacion con Amazon Machine Images (AMIs)

- Implementacién con AWS Control Tower

- Escenarios de resolucién de problemas

. Automatizacion de la implementacion de recursos mediante servicios de
AWS, como AWS CloudFormation y AWS Service Catalog

- Implementaciones con AWS CloudFormation

- Implementaciones con AWS Service Catalog
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- Escenarios de resolucién de problemas

- Laboratorio Infrastructure as Code

. Gestion de recursos

- AWS Systems Manager

- Escenarios de resolucién de problemas

- Laboratorio Operation as Code

. Configuracion sistemas de alta disponibilidad

- Distribucién de trafico con Elastic Load Balancing

- Amazon Route 53

- Escalado con AWS Auto Scaling

- Escalado con instancias Spot

- Gestion de licencias con AWS License Manager

- Escenarios de resolucién de problemas

. Monitorizacion y mantenimiento del sistema

- Monitorizacién y mantenimiento de cargas de trabajo

- Monitorizaciéon de aplicaciones distribuidas

- Monitorizacion de la infraestructura AWS

- Monitorizacion de la cuenta AWS

- Escenarios de resolucién de problemas

- Laboratorio: implementacién limites de permisos IAM

. Operacién y gestién de redes seguras y resilientes

- Creacion de una Amazon Virtual Private Cloud (Amazon VPC) segura
- Redes mas all4 de VPC

- Escenarios de resolucién de problemas

. Configuracién del almacenamiento

- Configuracién de Amazon Elastic Block Storage (Amazon EBS)
- Tamafio de los volimenes Amazon EBS para la ejecucion

- Amazon EBS snapshots

Uso de Amazon Data Lifecycle Manager para la administracion de recursos

- Creacién de copias de seguridad y planes de recuperacion

- Configuracion del almacenamiento del sistema de archivos compartidos

- Implementacion de Amazon Simple Storage Service (Amazon S3) con Access
Logs, Cross-Region Replication y S3 Intelligent-Tiering

- Automatizacion con AWS Backup para archivo y recuperacion

. Validacién de conocimientos en una sesiéon AWS Jam

- Aplicar el aprendizaje basado en retos mediante la metodologia Jam para
reforzar el conocimiento de una forma practica y colaborativa

- Analizar descripciones de problemas del mundo real sobre uso de servicios
de AWS

- Diseflar e implementar soluciones técnicas en la nube para resolver los retos
planteados aplicables a un operador en la nube.

. Preparacion y revision del examen de certificacion AWS Certified SysOps
Administrator — Associate.

Habilidades de gestion, personales y sociales

. Aplicacién responsable en la seleccion de servicios AWS y métodos de para
la operacion en la nube de forma segura

. Capacidad de operacion continua, resiliencia y adaptabilidad en la resolucién
de incidencias

. Concienciacién de la importancia de la gestién de costes en sistemas en la
nube y aplicacion de mecanismos de control para su gestion

. Autonomia y actitud activa para avanzar en operacién en la nube AWS
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MODULO DE EORMACION 3: Running Containers on Amazon Elastic Kubernetes Services

OBJETIVO

Administrar, configurar e implementar aplicaciones en contenedores en Amazon
EKS automatizando el despliegue, supervision y escalado de forma eficiente,
econdmica y resiliente en AWS.

DURACION: 50 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

. Descripcion de los fundamentos de Kubernetes y Amazon EKS y el impacto
de los contenedores en los flujos de trabajo.

- Fundamentos de Kubernetes: orquestacion de contenedores, objetos
Kubernetes y funciones internas de Kubernetes

- Fundamentos de Amazon EKS: control plane, data plane, fundamentos de
seguridad y Amazon EKS API

. Creacién de un cluster de Amazon EKS seleccionando los recursos
informaticos correctos para respaldar los nodos de trabajo.

- Configuracion del entorno y creacién del cluster Amazon EKS

- Despliegue de nodos de trabajo

. Proteccion del entorno con la autenticacion de AWS Ildentity and Access
Management (IAM) y la autorizacion del control de acceso basado en roles (RBAC)
de Kubernetes.

- Modelo de responsabilidad compartida AWS

- Autenticacion y autorizacién

- Gestion de IAM y RBAC

- Customizacion de roles RBAC

- Gestiéon de los permisos de pods mediante cuentas de servicio RBAC

. Implementacion una aplicacién en el cluster. Publicacion de imagenes de
contenedores en Amazon ECR y proteccién del acceso mediante la politica de |IAM.
- Configuracion de Amazon Elastic Container Registry (Amazon ECR)

- Implementacion de aplicaciones con Helm

- Implementacién continua en Amazon EKS

- GitOps y Amazon EKS

. Implementacion de aplicaciones mediante herramientas y procesos
automatizados.

. Recopilacion de datos de monitoreo mediante métricas, registros y rastreos
con AWS X-Ray e identificacion de métricas para ajustar el rendimiento.

. Evaluacién de las ventajas y desventajas entre la eficiencia, la resiliencia y el
costo, asi como el impacto de ajustar una opcidn respecto a la otra.

- Disefio para la resiliencia

- Disefio para la optimizacién de costes

- Disefio para la eficiencia

. Configuracion de los servicios de red de AWS para que sean compatibles con
el cluster.
. Actualizacién de herramientas de Kubernetes, Amazon EKS y de terceros.

- Planificacion para una actualizacion
- Actualizacion de la versién de Kubernetes
- Versiones de la plataforma Amazon EKS

Habilidades de gestion, personales y sociales
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. Concienciacion sobre la importancia de realizar los pasos adecuados en la
configuracién de servicios Amazon EKS por parte de operadores de la nube

. Desarrollo de actitudes responsables en la toma de decisiones balanceando
la eficiencia, resiliencia y la optimizacion de costes y su impacto en la adaptacidn
de sobre ponderar uno sobre los demas especificos para la operacion.

. Interés por tecnologias de orquestaciéon de contenedores Amazon EKS para
la escalabilidad y balanceo de carga y aislamiento de procesos y aplicaciones,
optimizacion de recursos y alta disponibilidad

MODULO DE FORMACION 4:  Security Engineering on AWS

OBJETIVO

Utilizar servicios de seguridad de AWS en la automatizacién, monitorizacion y
gestién de recursos e incidentes en AWS Cloud.

DURACION: 50 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

. Identificacién de los beneficios de la seguridad y responsabilidad del uso de
la nube AWS

- Seguridad en la nube AWS

- Modelo de responsabilidad compartida AWS

- Vista general de respuesta a incidentes

- DevOps con ingenieria de seguridad

. Identificacién de Entry Points en AWS

- Identificacién de formas diferentes de acceso a la plataforma AWS

- Politicas IAM (ldentity Access Management )

- Permisos 1AM

- Analizador de acceso |IAM

- Autentificacion multi-factor

- AWS CloudTrail

. Gestion de cuentas y provisionamiento en AWS

- Uso de autentificacion multi-factor (MFA)

- Protecciéon del usuario root y las claves de acceso

- Uso de identifidad y politicas basadas en recursos

. Gestion de secretos con servicios AWS

- Caracterisiticas de AWS KMS, CloudHSM, AWS Certificate Manager (ACM), y
AWS Secrets Manager

- Crear una clave de AWS KMS para varias regiones.

- Cifrar un secreto de Secrets Manager con una clave de AWS KMS.

- Usar un secreto cifrado para conectarse a una base de datos de Amazon
Relational Database Service (Amazon RDS) en varias regiones de AWS

- Uso de AWS KMS para cifrar secretos en Secrets Manager

. Monitorizacién de informacion sensible y proteccién de datos con
encriptacion y control de accesos

- Supervision de datos en busca de informacién confidencial con Amazon
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Macie.

- Proteger datos en reposo mediante el cifrado y los controles de acceso.

- Identificar los servicios de AWS utilizados para replicar los datos con fines de
proteccién.

- Determinar co6mo proteger los datos una vez archivados.

- Seguridad de datos en Amazon S3

. Identificacion de servicios AWS frente ataques externos

- Funciones de AWS para crear una infraestructura segura y resiliencia
durante un ataque.

- Identificar los servicios de AWS que se utilizan para proteger las cargas de
trabajo de las amenazas externas.

- Comparar las caracteristicas de AWS Shield y AWS Shield Advanced.

- Explicar cédmo la implementaciéon centralizada de AWS Firewall Manager
puede mejorar la seguridad.

- Uso de AWS WAF para mitigar el trafico malintencionado

. Monitorizacion, generacién y recoleccién de logs

- El valor de generar y recopilar registros.

- Utilizar los registros de flujo de Amazon Virtual Private Cloud (Amazon VPC)
para supervisar los eventos de seguridad.

- Explicar cobmo monitorizar las desviaciones de referencia.

- Descripcion de los eventos de Amazon EventBridge.

- Descripcion de las métricas y alarmas de Amazon CloudWatch.

- Enumerar las opciones de andlisis de registros y las técnicas disponibles.

- Identificar los casos de uso para usar la duplicacién del trafico en la nube
privada virtual (VPC).

- Supervision y respuesta a los incidentes de seguridad

. Identificar indicadores de incidentes de seguridad e investigacion de
amenazas y mitigacion con servicios AWS

- Clasificacion de los tipos de incidentes en la respuesta a incidentes.

- Flujos de trabajo de respuesta a incidentes.

- Fuentes de informacion para responder a los incidentes mediante los
servicios de AWS.

- Prepararse para los incidentes.

- Detectar amenazas con los servicios de AWS.

- Analizar los hallazgos de seguridad y responder a ellos.

- Respuesta a incidentes

Habilidades de gestion, personales y sociales

. Concienciacion de la importancia en la aplicacién de técnicas de seguridad
en entornos cloud para la proteccién de las aplicaciones y los datos con AWS
. Importancia del entendimiento de responsabilidad compartida en

implementaciones de nube publica AWS
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MODULO DE FORMACION 5: DevOps Engineering on AWS with JAM

OBJETIVO

Utilizar buenas préacticas de DevOps para desarrollar, testear, desplegar y
monitorizar aplicaciones en AWS empleando servicios como CloudFormation,
CodeCommit, CodeBuild, CodeDeploy y CodePipeline, que facilitan el desarrollo y
entrega continua de aplicaciones para distintos tipos de empresa.

DURACION: 70 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

. Manejo de las préacticas recomendadas de DevOps para el desarrollo,
entrega y mantenimiento de aplicaciones y servicios a gran velocidad en AWS
. Identificaciéon de las ventajas, los roles y las responsabilidades de equipos

pequefios y autonomos de DevOps

- Definicion de DevOps

- El viaje de Amazon a DevOps

- Fundamentos para DevOps

. Disefio e implementacion de una infraestructura en AWS que admita
proyectos de desarrollo de DevOps

- Infraestruture as Code

- Plantillas AWS CloudFormation

- Modificacién de plantillas AWS CloudFormation

- Demostracién: AWS CloudFormation estructura de plantilla, parametros,
stacks, actualizaciones, importacion de recursos y drift detection

. Utilizacion de AWS Toolkits

- Configuracion de AWS CLI

- AWS Software Development Kits (SDKSs)

- AWS SAM CLI

- AWS Cloud Development Kit (CDK)

- AWS Cloud9

. Integracion y entrega continua (CI/CD) con herramientas de desarrollo

- CI/CD Pipeline y Dev Tools

- Visualizacion de CI/CD Pipeline desde AWS CodeCommit, AWS CodeBuild,
AWS CodeDeploy y AWS CodePipeline

- Despliegue de una aplicacion a una flota EC2 con AWS CodeDeploy

- AWS CodePipeline

- Integracién AWS con Jenkins

- Automatizacién de despliegues de cdédigo con AWS CodePipeline

. Desarrollo bajo arquitectura de microservicios

- Introducciéon a microservicois

- DevOps y containers

- Almacenamiento de imagenes de Docker e integracion en canalizaciones de
Cl/iCD

- DevOps y computaciéon serveless

- Creacion de canalizaciones de CI/CD para implementar aplicaciones en
Amazon EC2, aplicaciones sin servidor y aplicaciones basadas en contenedores

. Implementacién de estrategias de despliegue

- Estrategias de despliegue comunes: «todo a la vez», «rodante» vy
«azul/verde»

. Automatizacion de pruebas
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- Pruebas: unidad, integracién, tolerancia a fallos, cargas y sintético

- Integracion de productos y servicios

. Automatizacion de seguridad

- Seguridad de la canalizacién

- Seguridad en la canalizacién

- Herramientas de deteccion de amenazas

. Gestion de la configuracién con servicios y herramientas AWS

- Proceso de gestién de la configuracién

- Servicios AWS y herramientas

- Ejecucién de desarrollos «azul/verde» con canalizacién CI/CD y Amazon ECS
. Supervision de las aplicaciones y entornos con herramientas y tecnologias
de AWS

- Herramientas AWS para la supervision

- Utilizacion de herramientas AWS DevOps para automatizaciones de
canalizaciones CI/CD

. Validacién de conocimientos en una sesiéon AWS Jam

- Aplicar el aprendizaje basado en retos mediante la metodologia Jam para
reforzar el conocimiento de una forma practica y colaborativa

- Analizar descripciones de problemas del mundo real sobre uso de servicios
de AWS

- Disefiar e implementar soluciones técnicas en la nube para resolver los retos
planteados aplicables a un operador en la nube.

. Preparacién y revision del examen de certificacion AWS Certified DevOps
Engineer - Professional.

Habilidades de gestion, personales y sociales

. Concienciacion de la importancia de la aplicacion de técnicas DevOps para
crear desarrollos méas rapidos, con actualizaciones mas cortas y mas seguros
gracias a la evaluacidon constante

. Organizacion y planificacion de tareas definidas para el desarrollo y la
integracion continua y eficiente en la implementacién de técnicas DevOps con AWS
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MODULO DE FORMACION 6: Introduction to Generative Al

OBJETIVO

Identificar, describir y asimilar los fundamentos y casos de uso de la Inteligencia
Artificial generativa, sus riesgos y beneficios, articulaAndolos para incrementar el
valor que aportan a los proyectos.

DURACION: 20 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

Descripcion de la IA generativa y su relacién con el aprendizaje automatico.
Casos por industria: finanzas, retail, marketing, educacién, etc.

Generacion de contenido, conversacionales, creatividad aumentada
Reduccién de costes, aumento de ingresos, mejora de procesos.
Explicacion del potencial, riesgos y beneficios de la IA generativa.
Identificacion de casos de uso y valor para el negocio de la IA generativa.
Explicacién de los fundamentos técnicos y terminologia relacionada.
Modelos de lenguaje (LLMs), visionarios, multimodales

Descripcion de las fases para planificar un proyecto de IA generativa.
Definir casos uso, datos, equipo y recursos

Seleccionar modelo base, entrenar y evaluar

Desplegar, monitorizar y actualizar en produccién.

Introduccion a modelos de base y técnicas de entrenamiento.
Demostraciones practicas de generacién de contenido con Amazon Bedrock

Habilidades de gestion, personales y sociales

Pensamiento critico sobre riesgos y beneficios de la IA generativa
Apertura para incorporar nuevas tecnologias de forma ética y responsable
Colaboracion entre humanos y maquinas para obtener lo mejor de ambos
Adaptaciéon a la nueva era de la IA generativa y sus aplicaciones

ORIENTACIONES METODOLOGICAS

La formacion ha de ser eminentemente practica.
Los conceptos y contenidos a adquirir han de ir acompafiados de ejemplos

practicos.

El formador/a utilizara el método demostrativo que consiste en que 1° el

formador/a muestra el uso de las funciones en la plataforma y 2° da tiempo a los
alumnos para que ellos lo realicen después.

Todas las unidades de aprendizaje tienen que ir acompafadas de ejercicios

planteados por el profesorado, de los que después se mostrara la solucion.

La evaluacion formativa o control de la comprension durante la imparticion

es imprescindible para que los alumnos avancen eficazmente y el formador/a realice
los ajustes necesarios, si fuera preciso.
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EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

La evaluacion tendra un caracter teorico-practico y se realizard de forma sistemética
y continua, durante el desarrollo de cada médulo y al final del curso.

Puede incluir una evaluacién inicial de caracter diagnoéstico para detectar el nivel de
partida del alumnado.

La evaluacién se llevara a cabo mediante los métodos e instrumentos mas
adecuados para comprobar los distintos resultados de aprendizaje, y que garanticen
la fiabilidad y validez de la misma.

Cada instrumento de evaluacion se acompafiara de su correspondiente sistema de
correcciéon y puntuacion en el que se explicite, de forma clara e inequivoca, los
criterios de medida para evaluar los resultados alcanzados por los participantes.

La puntuacién final alcanzada se expresara en términos de Apto/ No Apto.

CERTIFICACION DEL FABRICANTE

La ejecucién y financiacion del programa formativo incluye la presentacién de los
alumnos que han realizado el curso con aprovechamiento a los examenes para
obtener la certificacion oficial del fabricante, que gestionara el centro y que en
ningln caso supondra coste alguno para el alumno.

En concreto, para esta accién formativa estan incluidos los siguientes exdmenes de
certificacion oficial de AWS, o los que los sustituyan actualizados al momento de su
imparticién:

AWS Certified SysOps Administrator — Associate
AWS Certified DevOps Engineer — Professional
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