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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacion de la SEGURIDAD EN AWS

especialidad:

Familia Profesional: INFORMATICA Y COMUNICACIONES
Area Profesional: SISTEMAS Y TELEMATICA

Cadigo: IFCT0148

Nivel c{e cualificacion 3

profesional:

Objetivo general

Proporcionar una comprension de los conceptos y practicas de seguridad en
Amazon Web Services (AWS), enfocandose en la implementacion de estrategias de
seguridad modernas y sostenibles y, aprender a disefiar, implementar y gestionar
soluciones de seguridad robustas en la nube de AWS, considerando aspectos de
cumplimiento normativo, proteccion de datos y respuesta a incidencias.

Relacién de moédulos de formacion

Fundamentos de Seguridad en AWS y Gestion de

Médulo 1 . 15 horas
Identidades

M6dulo 2 Segurldad Avanzada en Servicios AWS y Gestion de 15 horas
Incidentes

Modalidades de imparticién
Presencial
Duracién de la formacién

Duracion total 30 horas

Requisitos de acceso del alumnado

Acreditaciones Cumplir como minimo alguno de los siguientes requisitos:
[ titulaciones

-Titulo de Bachiller o equivalente
-Titulo de Técnico Superior (FP Grado superior) o equivalente

-Haber superado la prueba de acceso a Ciclos Formativos de
Grado Superior

-Certificado de profesionalidad de nivel 3

Experiencia No se requiere

profesional

Otros Cuando no se pueda acreditar la titulacion requerida, se deberan
demostrar conocimientos: -Basicos de ofimatica y sistema
operativo.
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Justificacion de los requisitos del alumnado

La acreditacién de la titulacion se justificard mediante la presentacion del titulo o
certificado académico correspondiente. La acreditacion de otros requisitos se
realizara mediante una prueba o mediante aportacion de cualquier evidencia
documental de haber cursado una formacién en la materia exigida.

Prescripciones de formadores y tutores

Acreditacion
reguerida

Cumplir como minimo alguno de los siguientes requisitos:

» Licenciado/a, Ingeniero/a, Arquitecto/a o el Titulo de
Grado correspondiente u otros titulos equivalentes en
los ambitos de conocimiento de ingenieria informatica
y de sistemas, ingenieria eléctrica, ingenieria
electronica, ingenieria de la telecomunicacion,
ingenieria industrial, matematicas o estadistica.

» Diplomado/a, Ingeniero/a Técnico/a, Arquitecto/a
Técnico/a o el Titulo de Grado correspondiente y otros
titulos equivalentes en los &mbitos de conocmiento
de ingenieria informatica y de sistemas, ingenieria
eléctrica, ingenieria electronica, ingenieria de la
telecomunicacion, ingenieria industrial, matematicas
0 estadistica.

Experiencia
profesional
minima
requerida

La experiencia se acreditara en el ambito de la especialidad
(programacion, redes, seguridad o similar) y sera de al menos
2 afos, en el caso de no disponer de la titulacion requerida.

Competencia
docente

Se requiere acreditar un minimo de 100 horas de experiencia
docente o 50 horas si la experiencia esta relacionada con
especialidades o certificados de profesionalidad de la misma
familia profesional en la que esta encuadrada la presente
especialidad.O estar en posesion de alguna de las siguientes
titulaciones:-Certificado de Profesionalidad de Docencia de la
Formacién Profesional para el empleo (SSCE0110) o
equivalente.-Certificado de Aptitud Pedagdgica (CAP).-Titulo de
licenciado en Pedagogia, Psicopedagogia o de Maestro en
cualquiera de sus especialidades, graduado universitario en el
ambito de la Psicologia o de la Pedagogia, o un titulo
universitario oficial de posgrado en los citados ambitos.-Titulo
profesional de Especializaciéon Didactica, el Certificado de
Cualificacion Pedagdgica, el Master Universitario habilitante
para el ejercicio de las Profesiones Reguladas de Profesor de
Educaciéon Secundaria Obligatoria y Bachillerato, Formacion
Profesional y Escuelas Oficiales de idiomas.

Otros

-AWS Authorized Instructor (AAIl)- AWS Certified Security —
Specialty

Justificacion de las prescripciones de formadores y tutores

La acreditacién de la titulacion se justificard mediante la presentacion del titulo o
certificacion académica correspondiente. La experiencia profesional mediante vida
laboral actualizada o certificado de funciones expedido por organizacién en la que
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presto sus servicios. La competencia docente a través de vida laboral actualizada
y/o alguna de las titulaciones acreditativas contempladas.

Requisitos minimos de espacios, instalaciones y equipamientos

Incremento Superficie/
participante (Maximo 30
participantes)

Superficie m2
Espacios formativos para 15
participantes

Aula de gestion 45.0 m2 2.4 m2 [ participante

Espacio formativo Equipamiento

- Mesa y silla para el formador

- Mesas y sillas para el alumnado

- Material de aula

- Pizarra

- PC instalado en red con posibilidad de impresion de
documentos, cafidn con proyeccién e Internet para el
formador

- PCs instalados en red e Internet con posibilidad de
impresion para los participantes

- Software especifico para el aprendizaje de cada
accion formativa.

-Sistema operativo Windows 10 o superior, o Linux
(Ubuntu, Linux Mint, etc.) en Ultima versién con
soporte oficial.- Navegador basado en Chromium:
Google Chrome, Microsoft Edge, etc.- Visual Studio
Code o similar.- AWS Command Line Interface (CLI).

La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del
niamero de participantes. Tendran como minimo los metros cuadrados que se
indican para 15 participantes y el equipamiento suficiente para los mismos.

Aula de gestién

En el caso de que aumente el numero de participantes, hasta un maximo de 30, la
superficie de las aulas se incrementara proporcionalmente (segin se indica en la
tabla en lo relativo a m2participante) y el equipamiento estarA en consonancia con
dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico-sanitaria correspondiente y responderan a medidas de accesibilidad vy
seguridad de los participantes.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran
las adaptaciones y los ajustes razonables para asegurar su participacion en
condiciones de igualdad.

Aula virtual

Caracteristicas

» La imparticion de la formaciéon mediante aula virtual se ha de estructurar
y organizar de forma que se garantice en todo momento que exista
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conectividad sincronizada entre las personas formadoras y el alumnado
participante asi como bidireccionalidad en las comunicaciones.

« Se deberé contar con un registro de conexiones generado por la
aplicacion del aula virtual en que se identifiqgue, para cada accion
formativa desarrollada a través de este medio, las personas participantes
en el aula, asi como sus fechas y tiempos de conexién.

Vinculaciones con capacitaciones profesionales

AWS Certified Security — Specialty
Ocupaciones y puestos de trabajo relacionados
- 24691046 INGENIEROS TECNICOS DE INVESTIGACION Y DESARROLLO

- 27121012 ANALISTAS DE APLICACIONES, NIVEL MEDIO (JUNIOR)

- 27121021 ANALISTAS DE APLICACIONES, NIVEL SUPERIOR (SENIOR)
- 27121030 ANALISTAS-PROGRAMADORES

- 27121049 INGENIEROS TECNICOS EN INFORMATICA DE GESTION

- 27131015 DISENADORES DE PAGINAS WEB

- 27131024 ANALISTAS-PROGRAMADORES WEB Y MULTIMEDIA

- 27191013 AUDITORES-ASESORES INFORMATICOS

- 27191022 INGENIEROS TECNICOS EN INFORMATICA, EN GENERAL

- 27211036 CIENTIFICOS DE DATOS (BIG DATA)

- 38111011 TECNICOS EN OPERACIONES DE SISTEMAS INFORMATICOS
- 38121014 TECNICOS EN INFORMATICA DE GESTION

- 38141010 TECNICOS DE SOPORTE DE LA WEB

- 38201017 PROGRAMADORES DE APLICACIONES INFORMATICAS

Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo).

AWS TRAINING PARTNER (ATP) O TENER ACUERDO DE COLABORACION CON OTRO
ATP PARA DAR LA FORMACION, Y COLABORAR CON PEARSON VUE PARA REALIZAR
EL EXAMEN
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DESARROLLO MODULAR

Fundamentos de Seguridad en AWS y Gestion de

MODULO DE FORMACION 1: Identidades

OBJETIVO

Adquirir conocimientos fundamentales sobre seguridad en AWS, aprender a
implementar politicas de gestion y conformidad, y dominar las buenas practicas en
la administracion de identidades y accesos.

DURACION: 15 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

» Conocimiento de los fundamentos de la seguridad en la nube de AWS -
Conceptos basicos de seguridad en la nube - Modelo de responsabilidad
compartida de AWS - Principios de disefio para arquitecturas seguras y
sostenibles en la nube

* Gestién y conformidad en AWS - Marcos de cumplimiento normativo
relevantes para AWS - Implementacién de politicas de seguridad alineadas
con estandares de la industria - Estrategias de reduccion de la huella de
carbono en operaciones de seguridad

« Administracién de la identidad y el acceso (IAM) - Configuracion y gestion
de usuarios, grupos y roles en AWS IAM - Implementacion de politicas de
acceso basadas en el principio de minimo privilegio - Uso de credenciales
temporales y rotacién de claves para mejorar la seguridad

» Implementacion de seguridad en servicios de infraestructura - Disefio y
configuracion de Virtual Private Clouds (VPCs) seguras - Implementacion
de grupos de seguridad y listas de control de acceso (ACLS) - Estrategias
de seguridad para instancias EC2 y servicios de almacenamiento

Habilidades de gestion, personales y sociales

» Interés por sistemas de seguridad en AWS, y por los estandares y objetivos
de seguridad en general.

« Adaptacion a las necesidades y politicas empresariales.

» Trabajo buscando la eficiencia energética (reduccién del uso de memoria
volétil y persistente, uso de entornos de desarrollo con impacto reducido
en el consumo de recursos, etc.).

» Preocupacion por el Preocupaciéon por el seguimiento y cumplimiento de
politicas de proteccién de datos.
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MODULO DE FORMACION 2:

OBJETIVO

Seguridad Avanzada en Servicios AWS y Gestion de
Incidentes

Profundizar en la seguridad de servicios especificos de AWS, aprender a utilizar
productos de seguridad avanzados y desarrollar habilidades para la proteccién de
datos y la gestion de incidencias de seguridad.

DURACION: 15 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

Implementacién de seguridad en contenedores y bases de datos - Mejores
practicas de seguridad para Amazon ECS y EKS - Configuracion de grupos
de seguridad para Amazon RDS - Implementacion de cifrado y control de
acceso en bases de datos

Implementacion de seguridad en servicios abstraidos - Proteccion de datos
en Amazon S3 y servicios serverless - Politicas de acceso y cifrado en
servicios PaaS - Estrategias de seguridad para aplicaciones serverless y
microservicios

Utilizacion de herramientas avanzadas de seguridad de AWS -
Configuracién y uso de AWS GuardDuty para deteccion de amenazas -
Evaluacién de conformidad con AWS Config - Gestidon centralizada de
seguridad con AWS Security Hub

Aplicacion de proteccion de datos y cumplimiento normativo - Estrategias
de cifrado y gestion de claves con AWS KMS - Implementacién de controles
de privacidad y cumplimiento de normativas (GDPR, HIPAA) - Practicas
sostenibles para almacenamiento y procesamiento de datos

Gestion de incidentes de seguridad - Desarrollo de planes de respuesta a
incidentes en entornos cloud - Monitorizacion y auditoria con AWS
CloudTrail y CloudWatch - Implementacion de procesos de recuperacion y
aprendizaje post-incidente

Habilidades de gestion, personales y sociales

Interés por sistemas de seguridad en AWS, y por los estandares y objetivos
de seguridad en general.

Adaptacion a las necesidades y politicas empresariales.

Trabajo buscando la eficiencia energética (reducciéon del uso de memoria
volétil y persistente, uso de entornos de desarrollo con impacto reducido

en el consumo de recursos, etc.).

Preocupacioén por el Preocupacién por el seguimiento y cumplimiento de
politicas de proteccién de datos.
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EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

La evaluacién tendra un caracter teorico-practico y se realizara de forma sistemética
y continua, durante el desarrollo de cada médulo y al final del curso.

Puede incluir una evaluacion inicial de caracter diagnéstico para detectar el nivel de
partida del alumnado.

La evaluacion se llevara a cabo mediante los métodos e instrumentos mas
adecuados para comprobar los distintos resultados de aprendizaje, y que garanticen
la fiabilidad y validez de la misma.

Cada instrumento de evaluacion se acompafiara de su correspondiente sistema de
correccion 'y puntuacion en el que se explicite, de forma clara e inequivoca, los
criterios de medida para evaluar los resultados alcanzados por los participantes.

La puntuacion final alcanzada se expresara en términos de Apto/ No Apto.

La ejecucion y financiacion del programa formativo incluye la presentacion de los
alumnos que han realizado el curso con aprovechamiento a los exdmenes para
obtener la certificacion oficial del fabricante, que gestionara el centro y que en
ninguin caso supondra coste alguno para el alumno.

En concreto, para esta accién formativa esta incluido el siguiente examen de
certificacion oficial o el que lo sustituya actualizado al momento de su imparticion:
- AWS Certified Security — Specialty
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