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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacion de la SEGURIDAD INFORMATICA Y PROTECCION DE REDES DE
especialidad: COMUNICACION

Familia Profesional: INFORMATICA Y COMUNICACIONES

Area Profesional: SISTEMAS Y TELEMATICA

Cédigo: IFCT0215

Nivel de cualificaciéon 5

profesional:

Objetivo general

Proteger sistemas informéticos y redes de comunicacion frente a amenazas
avanzadas, garantizando el cumplimiento normativo y aplicando técnicas
actualizadas de ciberseguridad.

Relacion de médulos de formacién

Fundamentos y Principales Amenazas en Seguridad

Médulo 1 » 30 horas
Informatica
Médulo 2 Gestion de la Seguridad y Cumplimiento Normativo 15 horas
Médulo 3 Seguridad en Sistemas Operativos y Proteccion ante 40 horas
Malware
Médulo 4 Seguridad Fisica y Herramientas de Gestion de Seguridad 25 horas
Médulo 5 Seguridad Web y en Redes 30 horas
M6dulo 6 Actualizacion Continua y Tendencias en Ciberseguridad 10 horas
Modalidades de imparticion
Presencial
Teleformacién
Duracién de la formacion
Duracién total en cualquier 150 horas
modalidad de imparticion
Teleformacién Duracion total de las tutorias presenciales: 0 horas

Requisitos de acceso del alumnado

Acreditaciones Cumplir como minimo alguno de los siguientes requisitos:
[ titulaciones

-Certificado de profesionalidad de nivel 1
-Titulo Profesional Basico (FP Bésica)

-Titulo de Graduado en Educacién Secundaria Obligatoria (ESO)
0 equivalente

-Titulo de Técnico (FP Grado medio) o equivalente
-Certificado de profesionalidad de nivel 2

-Haber superado la prueba de acceso a Ciclos Formativos de
Grado Medio

Péagina 2



Acreditaciones
/ titulaciones

-Haber superado oficial de acceso a la

universidad

cualquier prueba

Experiencia No se requiere
profesional
Otros Cuando el alumnado aspirante al curso no posea el nivel
académico indicado, demostrara conocimientos suficientes a
través de una prueba de acceso sobre:- Conocimientos basicos
de informatica (al menos sistemas operativos y ofimatica
basica).
Modalidad de Ademés de lo indicado anteriormente, los participantes han de

teleformacion

tener las destrezas suficientes para ser usuarios de la plataforma
virtual en la que se apoya la accion formativa.

Justificacion de los requisitos del alumnado

La acreditacion de la titulaciéon se justificard mediante la presentacion del titulo o
certificado académico correspondiente. La acreditacion de otros requisitos se

realizara mediante una prueba o mediante aportacion de cualquier evidencia
documental de haber cursado una formacion en la materia exigida.

Prescripciones de formadores y tutores

Acreditacion
reguerida

Cumplir como minimo alguno de los siguientes requisitos:

-Licenciado/a, Ingeniero/a, Arquitecto/a o el Titulo de Grado
correspondiente u otros titulos equivalentes en los &mbitos de
conocimiento de ingenieria informatica y de sistemas,
ingenieria eléctrica, ingenieria electrénica, ingenieria de la
telecomunicacion, ingenieria industrial, matematicas o
estadistica.

-Diplomado/a, Ingeniero/a Técnico/a, Arquitecto/a Técnico/a o
el Titulo de Grado correspondiente y otros titulos equivalentes
en los ambitos de conocimiento de ingenieria informatica y de
sistemas, ingenieria eléctrica, ingenieria electrénica, ingenieria
de la telecomunicacion, ingenieria industrial, matematicas o
estadistica.

-Técnico/a o Técnico/a Superior de la familia profesional de
Informatica y Comunicaciones en el area profesional de
Sistemas y telemética. -Certificado de profesionalidad de nivel
3 de la familia profesional de Informética y Comunicaciones en
el area profesional de Sistemas y telematica.

Experiencia
profesional
minima
requerida

La experiencia se acreditara en el ambito de la especialidad
(seguridad, programadores, sistemas o similar) y sera de al
menos 12 meses, cuando no se disponga de la titulacién
requerida.

Competencia
docente

Se requiere acreditar un minimo de 500 horas de experiencia
docente o 250 horas si la experiencia esta relacionada con
especialidades o certificados de profesionalidad de la misma
familia profesional en la que esta encuadrada la presente
especialidad.O estar en posesion de alguna de las siguientes
titulaciones:

-Certificado de Profesionalidad de Docencia de la Formacién
Profesional para el empleo (SSCE0110) o equivalente.
-Certificado de Aptitud Pedagdgica (CAP).

-Titulo de licenciado en Pedagogia, Psicopedagogia o de
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Competencia Maestro en cualquiera de sus especialidades, graduado

docente universitario en el ambito de la Psicologia o de la Pedagogia, o

un titulo universitario oficial de posgrado en los citados

ambitos.

-Titulo profesional de Especializacion Didactica, el Certificado

de Cualificacion Pedagdgica, el Master Universitario habilitante

para el ejercicio de las Profesiones Reguladas de Profesor de
Educacion Secundaria Obligatoria y Bachillerato, Formacion

Profesional y Escuelas Oficiales de idiomas.

Modalidad de Ademas de cumplir con las prescripciones establecidas
teleformacién anteriormente, los tutores-formadores deben acreditar una
formacion, de al menos 30 horas, o experiencia, de al menos
60 horas, en esta modalidad y en Ila utilizacibon de las
tecnologias de la informacién y comunicacion.

Justificacion de las prescripciones de formadores y tutores

La acreditacion de la titulacion se justificard mediante la presentacion del titulo o
certificacion académica correspondiente. La experiencia profesional mediante vida
laboral actualizada o certificado de funciones expedido por organizacion en la que
prestd sus servicios. La competencia docente a través de vida laboral actualizada
y/o alguna de las titulaciones acreditativas contempladas.

Requisitos minimos de espacios, instalaciones y equipamientos

Incremento Superficie/
participante (Maximo 30
participantes)

Superficie m2
Espacios formativos para 15
participantes

Aula de gestion 45.0 m2 2.4 m2 / participante

Espacio formativo Equipamiento

- Mesa y silla para el formador

- Mesas y sillas para el alumnado

- Material de aula

- Pizarra

- PC instalado en red con posibilidad de impresion de
documentos, cafidn con proyeccién e Internet para el
formador

- PCs instalados en red e Internet con posibilidad de
impresién para los participantes

- Software especifico para el aprendizaje de cada
accion formativa.

- Sistema operativo Kali Linux en dltima version (en
magquina fisica o virtual)- Herramientas de seguridad:
Wireshark, Nessus, OpenVPN, etc.- Herramientas
SIEM: OSSIM/AlienVault, Splunk, IBM QRadar, etc.

Aula de gestiéon
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La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del
namero de participantes. Tendran como minimo los metros cuadrados que se
indican para 15 participantes y el equipamiento suficiente para los mismos.

En el caso de que aumente el nimero de participantes, hasta un maximo de 30, la
superficie de las aulas se incrementara proporcionalmente (segin se indica en la
tabla en lo relativo a m2/participante) y el equipamiento estard en consonancia con
dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico-sanitaria correspondiente y responderan a medidas de accesibilidad vy
seguridad de los participantes.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran
las adaptaciones y los ajustes razonables para asegurar su participacion en
condiciones de igualdad.

Aula virtual

Caracteristicas

e Laimparticion de la formacién mediante aula virtual se ha de estructurar
y organizar de forma que se garantice en todo momento que exista
conectividad sincronizada entre las personas formadoras y el alumnado
participante asi como bidireccionalidad en las comunicaciones.

» Se debera contar con un registro de conexiones generado por la
aplicacion del aula virtual en que se identifique, para cada accion
formativa desarrollada a través de este medio, las personas participantes
en el aula, asi como sus fechas y tiempos de conexion.

Para impartir la formacion en modalidad de teleformacion, se ha de disponer del
siguiente equipamiento.

Plataforma de teleformacion

La plataforma de teleformacion que se utilice para impartir acciones formativas
deberd alojar el material virtual de aprendizaje correspondiente, poseer capacidad
suficiente para desarrollar el proceso de aprendizaje y gestionar y garantizar la
formacion del alumnado, permitiendo la interactividad y el trabajo cooperativo, y
reunir los siguientes requisitos técnicos de infraestructura, software y servicios:

e Infraestructura:

Tener un rendimiento, entendido como numero de alumnos que soporte la
plataforma, velocidad de respuesta del servidor a los usuarios, y tiempo de carga
de las paginas Web o de descarga de archivos, que permita:

a) Soportar un numero de alumnos equivalente al nimero total de participantes en
las acciones formativas de formaciébn profesional para el empleo que esté
impartiendo el centro o entidad de formacién, garantizando un hospedaje
minimo igual al total del alumnado de dichas acciones, considerando que el
namero maximo de alumnos por tutor es de 80 y un numero de usuarios
concurrentes del 40% de ese alumnado.
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b) Disponer de la capacidad de transferencia necesaria para que no se produzca
efecto retardo en la comunicacion audiovisual en tiempo real, debiendo tener el
servidor en el que se aloja la plataforma un ancho de banda minimo de 300 Mbs,
suficiente en bajada y subida.

Estar en funcionamiento 24 horas al dia, los 7 dias de la semana.

Software:

Compatibilidad con el estAndar SCORM y paquetes de contenidos IMS.

-~ Niveles de accesibilidad e interactividad de los contenidos disponibles mediante
tecnologias web que como minimo cumplan las prioridades 1 y 2 de la Norma UNE
139803:2012 o posteriores actualizaciones, segun lo estipulado en el capitulo Il del
Real Decreto 1494/2007, de 12 de noviembre.

- El servidor de la plataforma de teleformacibn ha de cumplir con los requisitos
establecidos en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, por lo que el responsable de dicha
plataforma ha de identificar la localizacion fisica del servidor y el cumplimento de lo
establecido sobre transferencias internacionales de datos en los articulos 40 a 43
de la citada Ley Organica 3/2018, de 5 de diciembre, asi como, en lo que resulte de
aplicacion, en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidbn de las personas fisicas respecto del
tratamiento de datos personales y la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE.

- Compatibilidad tecnolégica y posibilidades de integracion con cualquier sistema
operativo, base de datos, navegador de Internet de los mas usuales o servidor web,
debiendo ser posible utilizar las funciones de la plataforma con complementos
(plug-in) y visualizadores compatibles. Si se requiriese la instalacion adicional de
algun soporte para funcionalidades avanzadas, la plataforma debe facilitar el
acceso al mismo sin coste.

- Disponibilidad del servicio web de seguimiento (operativo y en funcionamiento) de
las acciones formativas impartidas, conforme al modelo de datos y protocolo de
transmision establecidos en el anexo V de la Orden/TMS/369/2019, de 28 de marzo.

* Servicios y soporte:

- Sustentar el material virtual de aprendizaje de la especialidad formativa que a
través de ella se imparta.

- Disponibilidad de un servicio de atencibn a usuarios que de soporte técnico y
mantenga la infraestructura tecnolégica y que, de forma estructurada vy
centralizada, atienda y resuelva las consultas e incidencias técnicas del alumnado.
Las formas de establecer contacto con este servicio, que seran mediante teléfono y
mensajeria electrénica, tienen que estar disponibles para el alumnado desde el
inicio hasta la finalizacibn de la accién formativa, manteniendo un horario de
funcionamiento de mafiana y de tarde y un tiempo de demora en la respuesta no
superior a 48 horas laborables.

- Personalizacion con la imagen institucional de la  administracion laboral

correspondiente, con las pautas de imagen corporativa que se establezcan.
Con el objeto de gestionar, administrar, organizar, disefiar, impartir y evaluar
acciones formativas a travées de Internet, la plataforma de teleformacion integrara
las herramientas y recursos necesarios a tal fin, disponiendo, especificamente, de
herramientas de:

Pagina 6



Comunicacion, que permitan que cada alumno pueda interaccionar a través del
navegador con el tutor-formador, el sistema y con los demas alumnos. Esta
comunicacion electronica ha de llevarse a cabo mediante herramientas de
comunicacion sincronas (aula virtual, chat, pizarra electronica) y asincronas
(correo electrénico, foro, calendario, tablén de anuncios, avisos). Sera obligatorio
que cada accién formativa en modalidad de teleformacion disponga, como
minimo, de un servicio de mensajeria, un foro y un chat.

- Colaboracién, que permitan tanto el trabajo cooperativo entre los miembros de
un grupo, como la gestibon de grupos. Mediante tales herramientas ha de ser
posible realizar operaciones de alta, modificacion o borrado de grupos de
alumnos, asi como creacién de «escenarios virtuales» para el trabajo cooperativo
de los miembros de un grupo (directorios 0 «carpetas» para el intercambio de
archivos, herramientas para la publicacibon de los contenidos, y foros o chats
privados para los miembros de cada grupo).

- Administraciébn, que permitan la gestibn de usuarios (altas, modificaciones,
borrado, gestion de la lista de clase, definiciobn, asignacion y gestion de
permisos, perfiles y roles, autenticacion y asignacion de niveles de seguridad) y
la gestion de acciones formativas.

- Gestibn de contenidos, que posibiliten el almacenamiento y la gestiébn de
archivos  (visualizar  archivos, organizarlos  en carpetas  —directorios- vy
subcarpetas, copiar, pegar, eliminar, comprimir, descargar o cargar archivos), la
publicacion organizada y selectiva de los contenidos de dichos archivos, y la
creacion de contenidos.

- Evaluacibn y control del progreso del alumnado, que permitan la creacion,
edicion y realizacidbn de pruebas de evaluacion y autoevaluacién y de actividades
y trabajos evaluables, su autocorreccion o su correccion (con retroalimentacion),
su calificacion, la asignaciébn de puntuaciones y la ponderacion de las mismas, el
registro personalizado y la publicacion de calificaciones, la visualizacion de
informacién estadistica sobre los resultados y el progreso de cada alumno y la
obtencion de informes de seguimiento.

Material virtual de aprendizaje:

El material virtual de aprendizaje para el alumnado mediante el que se imparta la
formacion se concretara en el curso completo en formato multimedia (que mantenga
una estructura y funcionalidad homogénea), debiendo ajustarse a todos los elementos
de la programacion (objetivos vy resultados de aprendizaje) de este programa
formativo que figura en el Catadlogo de Especialidades Formativas y cuyo contenido
cumpla estos requisitos:

- Como minimo, ser el establecido en el citado programa formativo del Catalogo
de Especialidades Formativas.

- Estar referido tanto a los objetivos como a los conocimientos/ capacidades
cognitivas y practicas, y habilidades de gestion, personales y sociales, de
manera que en su conjunto permitan conseguir los resultados de aprendizaje
previstos.

-~ Organizarse a través de indices, mapas, tablas de contenido, esquemas,
epigrafes o titulares de facil discriminacion y secuenciase pedagbgicamente de
tal manera que permiten su comprensién y retencion.

No ser meramente informativos, promoviendo su aplicacién préctica a través de
actividades de aprendizaje (autoevaluables o valoradas por el tutor-formador)
relevantes para la adquisicion de competencias, que sirvan para verificar el
progreso del aprendizaje del alumnado, hacer un seguimiento de sus dificultades
de aprendizaje y prestarle el apoyo adecuado.
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- No ser exclusivamente textuales, incluyendo variados recursos (necesarios Yy
relevantes), tanto estaticos como interactivos (imagenes, graficos, audio, video,
animaciones, enlaces, simulaciones, articulos, foro, chat, etc.). de forma
periddica.

- Poder ser ampliados o0 complementados mediante  diferentes  recursos
adicionales a los que el alumnado pueda acceder y consultar a voluntad.

Dar lugar a resumenes o0 sintesis y a glosarios que identifiquen y definan los
términos o vocablos basicos, relevantes o claves para la comprension de los
aprendizajes.

- Evaluar su adquisicion durante y a la finalizacion de la accién formativa a través
de actividades de evaluacion (ejercicios, preguntas, trabajos, problemas, casos,
pruebas, etc.), que permitan medir el rendimiento o desempefio del alumnado.

Ocupaciones y puestos de trabajo relacionados
- 27111019 ANALISTAS DE SISTEMAS, NIVEL MEDIO (JUNIOR)

- 27111028 ANALISTAS DE SISTEMAS, NIVEL SUPERIOR (SENIOR)

- 27111037 INGENIEROS INFORMATICOS

- 27111046 INGENIEROS TECNICOS EN INFORMATICA DE SISTEMAS

- 27191013 AUDITORES-ASESORES INFORMATICOS

- 27211018 ADMINISTRADORES DE SISTEMAS DE REDES

- 27231014 ANALISTAS Y DESARROLLADORES DE REDES INFORMATICAS
- 38111011 TECNICOS EN OPERACIONES DE SISTEMAS INFORMATICOS

- 38131017 TECNICOS DE SOPORTE DE REDES

Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo).
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MODULO DE FORMACION 1:

OBJETIVO

DESARROLLO MODULAR

Informatica

Comprender los principios basicos de la seguridad informatica y los tipos de
amenazas comunes, asi como las metodologias para prevenir y mitigar riesgos.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION:

Teleformacion:

RESULTADOS DE APRENDIZAJE

Fundamentos y Principales Amenazas en Seguridad

30 horas

Duracion de las tutorias presenciales: 0 horas

Conocimientos / Capacidades cognitivas y practicas

Conocimiento de las bases de la Seguridad Informéatica - Definicién y
objetivos de la ciberseguridad - Principios de seguridad (confidencialidad,

integridad y disponibilidad) - Conceptos béasicos de criptografia - Diferencia

entre seguridad fisica y l6gica - Clasificacion de la seguridad segun
medidas y controles aplicados

Identificacién de principales Problemas y Amenazas - Configuraciones de
redes y su impacto en la seguridad - Identificacion de tipos de
vulnerabilidades - Clasificacién de malware (ransomware, spyware,
adware, etc.) - Amenazas avanzadas persistentes (APT) - Practicas de
ingenieria social y phishing - Ciberataques y técnicas de hacking ético
Conocimiento de conceptos sobre sostenibilidad. -Optimizacion del
consumo energético mediante la gestion eficiente de recursos. -Gestion
eficiente del almacenamiento para reducir el desperdicio de espacio. -
Implementacion de practicas de reciclaje y disposicion responsable de
hardware. -Uso de herramientas de monitorizacion para identificar y
reducir el consumo innecesario de recursos.

Habilidades de gestion, personales y sociales

Pensamiento critico para analizar los principios fundamentales de la
seguridad informatica para identificar y proteger los sistemas contra
amenazas comunes.

Capacidad analitica en la identificaciébn de amenazas de seguridad.
Actitud de vigilancia medioambiental, garantizando la eficiencia y ahorro
energético de sistemas y entornos de trabajo.
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MODULO DE FORMACION 2:  Gestion de la Seguridad y Cumplimiento Normativo

OBJETIVO

Gestionar la seguridad informéatica y asegurar el cumplimiento de normativas como
RGPD y LOPDGDD.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 15 horas

Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

» Conocimiento de la principal legislacion sobre proteccion y seguridad.
» Ley Organica de Proteccion de Datos y Garantia de Derechos
Digitales (LOPDGDD)
* Reglamento General de Proteccién de Datos (RGPD)
* Normas ISO/IEC 27001 y familia ISO 27000
» Gestion de riesgos (metodologias como MAGERIT, OCTAVE, NIST)
« Elaboracion de politicas y planes de seguridad
» Realizacién de auditorias de seguridad y cumplimiento.

Habilidades de gestion, personales y sociales

» Habilidades de planificacion en el desarrollo de politicas y planes de
seguridad adaptados a la estructura y necesidades de la empresa,
garantizando una proteccion integral.

» Adaptacion a las necesidades y politicas empresariales.

» Preocupacion por el seguimiento y cumplimiento de politicas de proteccion
de datos.

* Preocupacion por el seguimiento y cumplimiento de politicas y
regulaciones de seguridad.
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MODULO DE FORMACION 3:

OBJETIVO

Seguridad en Sistemas Operativos y Proteccion ante
Malware

Configurar y proteger sistemas operativos para reducir riesgos, detectando y
neutralizando amenazas de malware mediante herramientas de seguridad.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 40 horas

Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

Implementacién de seguridad en Sistemas Operativos - Politicas en
Windows 10/11 y Windows Server - Politicas en distribuciones Linux
(Ubuntu/Debian, CentOS, etc.) - Politicas en macOS - Configuracion de
politicas y actualizacion de sistemas - Gestion de usuarios y permisos
Proteccién ante Malware y Amenazas Avanzadas - Reconocimiento de tipos
de malware - Ransomware y su impacto en las empresas - Malware mévil y
en dispositivos 0T - Técnicas de deteccion y analisis de malware - Uso de
programas antimalware y antivirus avanzados - Estrategias de protecciéon y
respuesta ante incidentes.

Habilidades de gestion, personales y sociales

Atencion a la seguridad de los sistemas.

Prevencién para detectar y responder eficazmente a ataques de malware
mediante el uso de herramientas especializadas, protegiendo la
infraestructura de la empresa.
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MODULO DE FORMACION 4:

OBJETIVO

Seguridad Fisicay Herramientas de Gestién de Seguridad

Implementar medidas de seguridad fisica y utilizar Sistemas de Gestion de Eventos
e Informacién de Seguridad (SIEM) para monitorizar, gestionar y responder a
incidentes de seguridad.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 25 horas

Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

Gestion de la seguridad Fisica y del Entorno - Importancia de la seguridad
fisica en entornos informaticos - Control de acceso fisico a instalaciones -
Proteccion contra desastres naturales y ambientales - Seguridad en
centros de datos - Medidas contra robo, vandalismo y sabotaje

Gestion de la seguridad en la Empresa y Gestidn de SIEM - Exploracién de
herramientas SIEM (OSSIM/AlienVault, Splunk, IBM QRadar, etc.) -
Monitoreo y correlacién de eventos de seguridad - Planes de accién y
respuesta ante incidentes - Fundamentos de ciberinteligencia y analisis de
amenazas.

Habilidades de gestion, personales y sociales

Adaptacion a las necesidades y politicas empresariales.

Preocupacioén por el seguimiento y cumplimiento de politicas de proteccion
de datos.

Preocupacién por el seguimiento y cumplimiento de politicas y
regulaciones de seguridad.

Optimizacién de recursos.
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MODULO DE FORMACION 5:  Seguridad Web y en Redes

OBJETIVO

Mitigar vulnerabilidades en aplicaciones web y redes, asegurando comunicaciones
mediante la implementacion de protocolos y configuraciones seguras.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION:

Teleformacion:

RESULTADOS DE APRENDIZAJE

30 horas

Duracion de las tutorias presenciales: 0 horas

Conocimientos / Capacidades cognitivas y préacticas

Gestion de la seguridad Web y Aplicaciones - Reconocimiento de
vulnerabilidades en aplicaciones web (OWASP Top 10) - Identificacion de
ataques comunes (SQL Injection, XSS, CSREF, etc.) - Buenas practicas en
desarrollo seguro de software - Uso de certificados SSL/TLS y HTTPS -
Herramientas para analisis y pruebas de penetracién en aplicaciones web
Gestion de la seguridad en Redes y Comunicaciones - Protocolos y
arquitectura de redes seguras - Seguridad en redes inalambricas (Wi-Fi 6 y
6E) - Configuracion segura de routers y firewalls - Redes privadas virtuales
(VPN) y acceso remoto seguro - Segmentacion de redes y
microsegmentacion - Proteccion contra ataques DDoS.

Habilidades de gestion, personales y sociales

Pensamiento preventivo para identificar y corregir vulnerabilidades en
aplicaciones web antes de que sean explotadas mediante el uso de analisis
de vulnerabilidades y pruebas de penetracion. *Resolucién de problemas:
Implementar soluciones de seguridad avanzadas como VPN, firewalls, y
segmentacion de redes para prevenir y mitigar ataques como DDoS.
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MODULO DE EORMACION 6: Actualizacion Continua y Tendencias en Ciberseguridad

OBJETIVO

Mantenerse al dia con las nuevas tecnologias y tendencias en ciberseguridad para
proteger mejor los sistemas.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 10 horas

Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

» Actualizacion de la Seguridad
* Importancia de la actualizacién constante en seguridad
informatica
* Recursos y herramientas para mantenerse actualizado
(certificaciones, blogs, foros)
 ldentificacion de tendencias en ciberseguridad
* Inteligencia artificial y machine learning en ciberseguridad
» Ciberseguridad en entornos cloud y multi-nube
» Seguridad en dispositivos 10T y sistemas industriales (ICS/SCADA)
* Normativas y marcos emergentes (Zero Trust, SASE).

Habilidades de gestion, personales y sociales

« Analisis proactivo.

« Fomento del trabajo colaborativo.

» Fomento de la capacidad para analizar de manera critica las
implementaciones y resultados propios y del equipo de trabajo para poder
mejorarlos, corregirlos o exponerlos.

» Evaluacién constante del rendimiento.
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EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

La evaluacién tendra un caracter teorico-practico y se realizara de forma sistemética
y continua, durante el desarrollo de cada médulo y al final del curso.

Puede incluir una evaluacion inicial de caracter diagnéstico para detectar el nivel de
partida del alumnado.

La evaluacion se llevara a cabo mediante los métodos e instrumentos mas
adecuados para comprobar los distintos resultados de aprendizaje, y que garanticen
la fiabilidad y validez de la misma.

Cada instrumento de evaluacion se acompafiara de su correspondiente sistema de
correccion 'y puntuacion en el que se explicite, de forma clara e inequivoca, los
criterios de medida para evaluar los resultados alcanzados por los participantes.

La puntuacion final alcanzada se expresara en términos de Apto/ No Apto.
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