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1. Introduccion

Los usuarios que deseen acceder y utilizar el sistemma de Bonificaciones, han de
contar necesariaomente con un certificado, personal o de persona juridica, y con la
clave privada del mismo, de alguna de las Autoridades de Certificacion siguientes:

= Autoridad Publica de Certificacién Espanola CERES (www.cert.fnmt.es)

= Cdmaras de Comercio (www.camerfirma.com)

= Firmaprofesional, S.A (www.firmaprofesional.com)

= Izenpe, S.A (www.izenpe.com)

= Agencia Notarial de Certificacion ANCERT (www.ancert.com)

= Autoridad de Certificacion de la Direccion General de la Policia (DNIe)

(www.dnie.es)
= Autoridad de Certificacion ANF AC (ANF www.anf.es)

= Agencia Catalana de Certificacion (CATCert www.catcert.cat)

= Autoridad de Certificacion de la Comunidad Valenciana (ACCV www.accv.es)

= DNI electronico

El certificado que se emplee para acceder a la aplicacion ha de estar instalado en
el navegador desde el que se accede, ademds se tendrd instalado el software y/o
hardware necesario para el uso del certificado.

Los certificados se distribuyen habitualmente en software y tarjetas criptografi-
cas (Smart cards).

En el primer caso, el proceso de instalacion del certificado bajo un navegador
dado, almacena el certificado y la clave privada asociada en el disco duro del
ordenador, en el almacén de certificados asociado al navegador (y al usuario en
SU COs0), Y sU Uso no requiere ni hardware ni software adicional.

En el caso de certificados en tarjeta, se requiere para su uso un lector de tarje-
tas, los drivers del mismo, asi como las librerias necesarias para el manejo de la
tarjeta (CSP o PKCS#11) que son suministradas por el fabricante de la tarjeta y/o
emisor del certificado.

En este caso, no se hace una instalacion del certificado, sino del software nece-
sario para la utilizacion de la tarjeta y los certificados mantenidos en ella, en el
navegador correspondiente.

Adicionalmente a los elementos bdsicos para la utilizacion de certificados enu-
merados anteriormente, el sistema de Bonificaciones a través de sus pdginas,
accede a los certificados y los utiliza mediante programas Java (applets), por lo
cual, es necesario contar con el entorno de ejecucion Java (J.R.E.) en el ordena-
dor desde el que se acceda a la aplicacion.
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1.1. Objetivos

Los objetivos de este documento son:

» Guiar la instalacion de los certificados y del software requerido por el
sistema de Bonificaciones para su uso.

» Describir el modo de utilizaciéon de los certificados en el sistema de
Bonificaciones.

1.2. Glosario de términos y acrénimos

Término / Acrénimo Definicién

PIF Permiso Individual de Formacion.

AF Accion Formativa.

CA Certification Authority.

XML Extensible Markup Language.

LOPD Ley Orgdnica de Proteccion de datos.
FNMT Fdbrica Nacional de Moneda y Timbre.
CSP Cryptographic Service Provider.
PKCS#11 Interfaz de dispositivo criptogrdfico.
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2. Instalacion de certificados y software asociado

2.1. Instalacion de certificados

Solo se instalan certificados bajo un navegador, cuando estos se distribuyen en
software.

En este caso, el certificado y la clave privada correspondiente se encuentran en
un fichero (habitualmente con extensién pfx o pl2) guardados en algun soporte
magneético u optico, como disquetes, memorias USB o Cd-rom, por ejemplo.

Tambien es posible la instalacién de certificados a descargdndolos traves de In-
ternet, este es el modo en que algunas autoridades de certificacion distribuyen
los certificados que emiten. En este caso es necesario seguir las instrucciones
dadas por el emisor del certificado para instalacion.

2.1.1.Instalaciéon en entornos Windows e utilizacion con Internet Explorer

Para instalar un certificado distribuido en software en un entorno Windows vy
para poder ser utilizado con el navegador Internet Explorer, el proceso es el que
se describe a continuacion:

Abrir la carpeta donde se encuentre el fichero contenedor del certificado y la cla-
ve privada y hacer doble click sobre él.

| [~] = | Certificados \
Inicio Compartir Vista

= v A > Esteequipo » DATOS (D:) » Certificados

7 Acceso rapido

= Docurmentos

& Descargas E ‘;@
=| Imagenes %

PF_ACTIVO_EIDA PF_ACTIVO_EIDA
S.crt S.pl12

J
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Si el certificado no estd protegido con una clave privada, se abre un cuadro de
didglogo en el que se muestran sus propiedades para que comprobemos la infor-

macion mostrada vy, si esta es correcta y pulsamos el boton Instalar certificado..
continuando con las indicaciones del asistente.

(& Certificado 3\

General Detalles Ruta de certificacién

E Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

» Protege los mensajes de correo electronico
# Prugba su identidad ante un eguipo remoto
*1,3.6.1.4.1.5734.3.10.1
#(0,4,0,194112.1.0

*Para ver detalles, consulte la dedaradén de la entidad de ce

Emitido para: EIDAS CERTIFICADO PRUEBAS - 99995333R
Emitido por:  AC FNMT Usuarios

Vilido desde 03/11/2016 hasta 03/11/2020

E Instalar certiﬁmdo...%i Dedaracion del emisor

\ Aceptar /
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Para aquellos certificados protegidos con clave privada, la primera pantalla que
nos va a mostrar el asistente nos permite seleccionar la ubicacién del almacén en
el gue queremos instalar el certificado pudiendo seleccionar entre Equipo local o
Usuario actual. En funcion de las necesidades de cada instalacion, se selecciona-
rd una u otra.

Si seleccionamos Equipo local, el certificado estard disponible para su uso, inde-
pendientemente del usuario que esté logado a la maquina.

( =¥ Asistente para importar certificados \

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacién de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad v contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.

Ubicacién del almacén

{®) Usuario actual

(") Equipo local

Haga dic en Siguiente para continuar.

L | SiguienteE. Cancelar)
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Al pulsar Siguiente, nos aparece una ventana en la que nos pide que especifique-
mos el certificado que queremos instalar. Por defecto, nos va a aparecer seleccio-
nado el que estamos instalando.

4 X

€ &% Asistente para importar certificados

Archivo para importar

Espedfigque el archivo que desea importar,

MNombre de archivo:

| [: \Certificados ACTIVO _EIDAS.p12] Examinar. ..

MNota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 [ PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7B)

Almacen de certificados en serie de Microsoft ((S5T)

Siguiente Cancelar
. [sigieme {11 )
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Al continuar con el asistente, nos va a pedir la contrasena del fichero contenedor
del certificado.

En esta ventana se cuenta asimismo con opciones para permitir o no la exporta-
cion de la clave privada asociada al certificado y la habilitacion de la proteccion
de esta clave privada. En el dialogo posterior no se muestran las ventanas que
aparecerian al seleccionar esta ultima opcion.

4 X

€ &% Asistente para importar certificados

Proteccion de clave privada

Para mantener la seguridad, la dave privada se protege con una contraseria.

Escriba |z contrasefia para la dave privada.

Contrasefia:

[JMostrar contrasefia

Opdiones de importacidan:

[ Habilitar proteccién sequra de dave privada. Si habilita esta opdén, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[IMarcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de |as daves o transportarlas en otro momento,

Incluir todas las propiedades extendidas.

\ | Siguiente Ei Cancelar /
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Al introducir la contrasena y pulsar el boton Siguiente, si la contrasena es co-
rrecta, se despliega una ventana en la que le vamos a indicar en qué almaceén de
certificados queremos que se guarde el certificado y su clave privada.

La opcién recomendada es «Seleccionar automaticamente el almacén de certifi-
cados segun el tipo de certificado.

4 X

€ &% Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

® Seleccionar automaticamente el almacén de certificados sealn el tipo de
certificado

() Colocar todos los certificados en el siguiente almacén

| Examinar...

Siguiente N i Cancelar
N [siguiente T )
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Si seleccionamos «Colocar todos los certificados en el siguiente almacén», cuando
pulsamos sobre Examinar, nos aparece un cuadro de didlogo para que seleccio-
nemos el almacén en el que lo vamos a alojar.

4 X\
Seleccionar almacén de certificados *

Seleccione el almacén de certificados que desea usar.

'~, Personal * |l sistema donde se guardan los
_| Entidades de certificacion raiz de confian
| Confianza empresarial | =
| Entidades de certificacidn intermedias
| Objeto de usuario de Active Directory

| Fditnres de ranfianza

un almacén de certificados; también se
[cado.

i In de certificados segun el tipo de

[Imostrar almacenes fisicos | .
liente almacén

Aceptar Cancelar

- | I Examinar ﬁ

. ! >4
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Una vez seleccionado el almacén, continuamos con la instalacion y antes de fi-
nalizar, el asistente nos informa de la configuracion que hemos seleccionado. Si
estd todo correcto y de acuerdo a la configuracién que nos interesa, pulsamos
Finalizar.

4 X)

€ 2% Asistente para importar certificados

Finalizacign del Asistente para importar certificados

Se impaortaré el certificado después de hacer dic en Finalizar.

Espedifico la siguiente configuracidn:

VT B = (s (oo e =[s 0| Dieterminado de forma automatica por el asistente
Contenido PFX

MNombre de archivo D:\Certificados\PF_ACTIVO_EIDAS.p12

< >

o |
\ | Finalizar ';| Cancelar/

A continuacion se muestra un cuadro de didlogo en el que se nos informa de que
la importacion se completd correctamente y pulsamos Aceptar.

(Asistente para importar certificados %

o La importacian se completd correctamente,

\ | Aceptar _@
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Para comprobar la correcta instalacion del certificado, iniciamos el navegador
Internet Explorer. Una vez iniciado, pulsamos sobre el botdn Herramientas y ele-
gimos Opciones de Internet entre las opciones desplegadas.

o x\
a & gyt brleea, - 8 B P o blinss [a)
e S

View desearg Cirls )
idrmimntrar complamsntss

Hemsersante; da desarmclic F17

It o ot sescladion

Confrpanstn de Vils de corpatibdad

Opceenes da b

Acwrcs e Irdarmat [xpi

\_ Y,

En la ventana que nos aparece a continuacion, seleccionamos la pestana Contenido.

Dentro de la pestana Contenido, pulsamos el botén Certificados para que se nos
muestre en una nueva ventana con los certificados que tenemos instalados en el

equipo.
/Opcinnes de Internet ? %)
Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Contenido %
Certificados

Use certificados para las conexiones dfradas y para fines de
E identificacidn.

Borrar estado 551 E Cgrtiﬁados_ﬁi Editores

Autocompletar

Autocompletar aimacena lo escrito en Configuracion
paginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coinddendias.

Fuentes vy Web Slices

Las fuentes y las Web Slices Configuracion
% proporcionan contenido actualizade de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

\ Aceptar Cancelar Aplicar /
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Los certificados personales se muestran en la pestana Personal de esta pantalla.

(értifi cados }\
Propdsito planteado: | <Todos= w

Personal Otras personas  Entidades de certificacién intermedias  Entidades de certificaci * | *

Emitido para Emitido por Fecha de... Mon

5 EIDAS CERTIFICADO PRUEBAS - " . AC FNMT Usuarios 08/11/2020 <ni

Importar... Exportar... Quitar Opdiones avanzadas

Propdsitos planteados del certificado

Correo seguro, Autenticacion del diente

N

Haciendo doble click sobre el icono del certificado instalado deberemos ver una
ventana como la mostrada a continuacion en la que se pueden ver detalles del
certificado y se informa de la posesion de la clave privada correspondiente del
certificado (en la imagen se ha enmarcado en rojo esta informacion).

/w | Certificado 3\

General Detalles  Ruta de certificacién

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Protege los mensajes de corren electrdnico
* Prueba su identidad ante un eguipo remoto
+1,3.6.1.4.1.5734.3.10.1
+0,4,0.194112.1.0

*Para ver detalles, consulte |a declaracion de la entidad de ce

Emitido para: EIDAS CERTIFICADO PRUEBAS - 99399939R

Emitido por:  AC FNMT Usuarios

Valido desde 08/11/2016 hasta 08/11/2020

? Tiene una dave privada correspondiente a este certificado.

Dedaracdidn del emisor

\ | Aceptar ﬁ
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2.1.2. Instalacion en entornos Windows e utilizacion con Mozilla Firefox

Para instalar un certificado distribuido en software en un entorno Windows vy
poder ser utilizado con el navegador FireFox, el proceso es el que se describe a
continuacion.

Iniciar el navegador Firefox y pulsar sobre el icono Abrir mend == y pulsamos
sobre el icono Opciones.
(¢ ! e ditida 0 o e 4 Bum o = 4+ & O =\

B M oy {‘}
¥ Coaw Ny Copar O Pega

- 100% -+

O B &

Fiueva verta-  Guardar page imprima
il

.

@ & P

Histprad Paradla pom Bustwr
bt

& K

Optmnes  Complemens Desatroladot

fo

Pecafien o
irtrubadi

£ Conecturs s bme

0, Pusca n 0 Perooatinn 0o O
- J

Se nos va a mostrar una nueva pestana en la que vamos a seleccionar Avanzado
en el menu que aparece en la parte izquierda de la pantalla.

@ PigrademcndcMogll., X @ Ogoonn « UeF = = ﬂ
LA shautprafersstit®advanced ] 0 = 3 % @ =
2 L wridaded

Avanzado
Garmeral Elecicm de dates Red Actualizar Certificados
Conaxidn
Configurar cdm Firefox se conscia & Infernet Configuracion
Contanido web en cachd
contenido web estl actualment 85,1 MB de espacio en g Limgsiar ahora
QO Fa BOMINESTACIOn SULCmalsia OF Calne
G ida web sin o idn y datos de usuario
Las aplicacionss estin actualments usando 0 byl de stpacso en dico de caché Lismpear ahora
v | Awitarme o un sipo solicits guardar datos para 1o sin conexidn Exoepoione,

% para £l UED BN MmodT S Conexion
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Una vez estamos en las opciones avanzadas, seleccionamos la opcion Certificados
y pulsamos el boton Ver certificados.

2\

@ Pigrademivede Mol X Opoonn < - o
L Y abdautprafersctittaivanced (] 1fr B = 4 # O =
2 L wridaded
Avanzado
General Eleccion de datos Red Agtualizar Certificados u
Solicltudes
Cando un servdaor reguisra mi certificado persona
ShlecOonad who MADMALICAMEnTE
@ Preguntar siemgre
| Conmiitar a fos servidores respondetores OCSF para condirmar |a validez actual de ios certificados
Vigr cerificadon u Dispgiitiven de segundad /

Esto nos va a mostrar una ventana en la que en la pestana Sus certificados, va
a mostrar los certificados que tengamos instalados, y nos va a permitir importar
nuevos. Para ello pulsamos sobre el boton Importar...

4 Administrador de certificados }
Sus certificados Personas Servidores Autoridades Otros
Tiene certificados de estas organizaciones que le identifican:
Nombre del certificado Dispositivo de seguridad MNimero de serie Caduca el "
Ver... Hacer copia... Hacer copia de todo... Impor‘tar..% Eliminar...
Aceptar

. J

INSTALACION DE CERTIFICADOS DIGITALES EN EL SISTEMA DE BONIFICACIONES — Guia DE uso / 14



Accedemos al repositorio en el que tenemos almacenados los certificados que
se pueden usar con este navegador y seleccionamos el que queramos importar.

é‘ Archive de certificado para importar %
r= v « DATOS (D) » Certificados w Buscar en Certificados 2
Organizar = Mueva carpeta = o« [N o

7 Acceso rapido

— l J ]
@ Documentos o Eq'ch
* Descargas + PEACTIV
_EIDAS.p12
=| Imagenes +
E Este equipe
|_j Red

Nembre: | PF_ACTIVO_EIDAS.p12 V| Archives PKCS12 (*.p12%.pf)  ~

Cancelar

.

Al pulsar el boton Abrir, nos solicita la contrasena del certificado para poder con-
tinuar con la importacion al navegador.

Administrador de certificados X\
Sus certificados Personas Servidores Autoridades Otros
Tiene certificados de estas organizaciones que le identifican:
Nombre del certificado Caduca el ®
e_ Introduzca la contrasefia que se usé para cifrar esta copia de respaldo del certificado:
| LA L LI l] ]
| Aceptar % | Cancelar
L

Siindicamos la contrasena correctamente, nos muestra un mensaje confirmando
la importacion del certificado en el navegador.

I 5ehan restaurado satisfactoriamente su(s) certificado(s) de sequridad y clave(s) privada(s).

E Aceptar %
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Al pulsar Aceptar, se muestra el certificado en la ventana en la que hemos reali-
zado la importacion.

Administrador de certificados Q

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identifican:

e

Nombre del certificado Dispositivo de seguridad MNumero de serie Caduca el

wFNMT-RCM

EIDAS CERTIFICADO PRUEBAS - 99999... Disp. software de seguridad 09:02:99:9F:84:86: CA:A5:58:21:C%:A3... domingo, & de noviembre de 2020

Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

Aceptar

J

2.1.3. Instalacién en entornos Windows y utilizacién con Google Chrome

Para instalar un certificado distribuido en software en un entorno Windows y po-
der ser utilizado con el navegador Chrome, el proceso es el que se describe a
continuacion.

Iniciar el navegador Chrome y pulsar sobre el icono Personaliza y controla Google

] . .. . .z .
Chrome ! y seleccionamos la opciéon Configuracion en el menu desplegable que
aparece.

ﬂ..—.,.—;.-, = o W
= alj i d

Google -

\ E Bearvemso s 0 a Chrowss Web I - /
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Se nos va a mostrar una nueva pestana desde la que gestionar la configuracion
de Chrome. En el buscador de ajustes, escribimos el texto «certificados» para que
nos localice la entrada HTTPS/SSL.

s : —5 =
L2 & Lernngt |
Ajustes [ .
G
I 3 TR
\ )
: & %)
Lo & wetting |
Cham Resultades de la bisqueda e 3
| HTTFS/55L
N 4 )

Una vez localizada la entrada, pulsamos sobre el botdn Administrar certificados...
Esto nos va a mostrar una ventana en la que nos va a mostrar los certificados
que tengamos instalados y nos va a permitirimportar nuevos. Para ello pulsamos
sobre el botéon Importar...

értificados 2\
Propdsito planteado: | <Todos= I

Personal QOtras personas  Entidades de certificacidn intermedias  Entidades de certificad| * |

Emitido para Emitido por Fecha de... Mombre descriptiva

I Imporiﬁr...%LE)cporEr. - Quitar Opdones avanzadas

Propdsitos planteados del certificado

Correo seguro, Autenticacion del diente

Ver

Cerrar

. /

Esta accion va a lanzar el asistente de importacion de nuevos certificados.
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Pulsando en Siguiente, pasamos a una pantalla en la que vamos a seleccionar el
certificado que queremos importar. Para ello, accedemos al repositorio en el que
los tenemos almacenados y seleccionamos el que queramos importar.

/

2\

£# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

UUn certificado, que lo emite una entidad de certificacion, es una confirmadon de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

| SiQUiE”tEE| Cancelar iy
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4 X\
«

24 Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:

Mota: se puede almacenar mas de un certificada en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.PTE)

Almacén de certificados en serie de Microsoft (L55T)

\ Siguiente Il Cancelar |/

/G' Abrir X\

“— v P « DATOS (D) » Certificados w D Buscar en Certificados 2

Organizar = Mueva carpeta ~ [ 0
”

3 Este equipo I

* Descargas

Documentos PF_ACTWﬁ
_EIDAS.p12
[ Escriteric

[&] Imagenes

Nembre: | PF_ACTIVO_EIDAS.p12 v| ||ntercamhio de informacién pe V|

| Abrir | | Cancelar |
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Con el certificado seleccionado, pulsamos Siguiente para continuar con el asis-
tente de importacion.

N

C £# Asistente para importar certificados

~

Archivo para importar

Espedfigque el archivo que desea importar.

Mombre de archivo:
D:\Certificados\PF_ACTIVO_EIDAS.p12

MNota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 [PFX,.P12)
Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 ((P7E)

Almacen de certificados en serie de Microsoft (.55T)

| Siguiente J{‘L Cancelar J

A continuacién nos va a solicitar la contrasena del certificado.

s

£# Asistente para importar certificados \

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasena para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opdiones de importadon:

[ ]Habilitar proteccén segura de dave privada. Si habilita esta opddn, se le
avisara cada vez que |a dave privada sea usada por una aplicacidn.

[IMarcar esta cdave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en oiro momento,

Induir todas las propiedades extendidas.

| Siguiente Ti Cancelar o,
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Al introducir la contrasena y pulsar el boton Siguiente, si la contrasena es co-
rrecta, se despliega una ventana en la que le vamos a indicar en que almaceén de
certificados queremos que se guarde el certificado y su clave privada.

La opcidn recomendada es «Seleccionar automdaticamente el almacen de certifi-
cados segun el tipo de certificado».

(«

=+ Asistente para importar certificados \

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

® Seleccionar automaticamente el almacén de certificados sealn el tipo de
certificado

() Colocar todos los certificados en el siguiente almacén

Personal Examinar...

Siguiente Tl Cancelar
\ [siguiem g 1)
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Una vez seleccionado el almacén, continuamos con la instalacion y antes de fi-
nalizar, el asistente nos informa de la configuracion que hemos seleccionado. Si
estd todo correcto y de acuerdo a la configuracién que nos interesa, pulsamos
Finalizar.

( )

£# Asistente para importar certificados

Finalizacidn del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd |a siguiente configuradion:

T N R e o] Sty =taed Determinado de forma automatica por el asistente
Contenido PFX

Mombre de archivo D:\Certificados\PF_ACTIVO_EIDAS.p12

£ >

\ | Finalizar -Ei Cancelar/

Acistente para importar certificados )?\

o La importacion se completd correctamente.

\ | Aceptar wl

Al pulsar Aceptar, se muestra el certificado en la ventana en la que hemos reali-
zado la importacion.
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ﬂgrtificados R\

Propdsito planteado: | <Todos= v |

Personal  QOtras personas  Entidades de certificacion intermedias  Entidades de oertiﬁmcim

Emitido para Emitido por Fecha de... Mombre descriptiva

54 EIDAS CERTIFICAD... AC FNMT Usuarios 08/11/2020 <ninguno>

Impaortar... || Exportar... || Quitar | Opdiones avanzadas |

Propositos planteados del certificado

Correo seguro, Autenticacion del diente

N

2.1.4. Instalacion en otros entornos

En estos casos se debe consultar la documentacion al respecto del fabricante del
navegador o del sistema operativo.
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2.2. Instalacion de software necesario para la utilizacion de
certificados en tarjeta

Para poder utilizar un certificado contenido en tarjeta criptografica, primero es ne-
cesario contar con un lector de tarjetas y los drivers del mismo. Estos ultimos son
facilitados por el fabricante y/o emisor del certificado en tarjeta, para los sistemas
operativos bajo los que el lector es utilizable.

Asimismo, el fabricante de la tarjeta y/o el emisor del certificado en tarjeta, sumi-
nistra los modulos necesarios para su utilizacion en distintos sistemas operativos y
navegadores.

En general, se ha de disponer de un médulo CSP para la utilizacion de certificados
en tarjeta en entornos Windows y con Internet Explorer y un modulo PKCS#11 para
la utilizacion de los certificados en tarjeta en entornos Windows con navegadores
distintos del Internet Explorer, Firefox por ejemplo, o en entornos no Windows.
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2.3. Instalacién del Runtime de Java (JRE)

La version minima de Java requerida por el sistema de Bonificaciones para manejar
certificados digitales y realizar firma electrénica es 1a 1.8.0_121.

Las pdaginas de la aplicacion de Bonificaciones, que requieren la utilizacion de Java,
invocan la instalacién desde Internet en caso de que el entorno de ejecucion de Java
(JRE) no se encuentre instalado en el ordenador desde el que se accede.

Para acceder a la aplicacion de Bonificaciones, lo primero que el usuario ha de hacer
es solicitar desde un navegador la pdgina inicial, donde el usuario se identifica con
un certificado digital. Dicha pdgina utiliza un programa Java (applet) para consultar
los certificados personales digitales de las autoridades de certificacion admitidas
por la aplicacion.

5 )
et 2o B = 8 | 0 Arcsenes orentiein de b
B e
Fundacién Estatal 4 A&
BARA LA RORRLSO N L PR B e
FORMACION PROGRAMADA POR LAS EMPRESAS
P ,ﬁ . Utilielades
ercicio 2017 | [[AcoEDen.. j ALEGACIONES
[G8 Leer
@Y noTICiAs
s COMSULTE
ﬁ SUS DATOS
. CONSULTAR
=" DOCUMENTACION
& SIMULADOR
DE CREDITD
= DESCARGAR
=l oxmL
E INSCRIPCION
E SIN ESPECLALICAD
=== DEVOLUCIONES
— BANCDO DE ESPANA
éacisgupmesn nriglckiricosrehodaeinion g Midespo g e (o5 | ) T [ y
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Desde el Internet Explorer, en caso de que el sistema no tenga instalado el entorno
de ejecucion de Java o de no estar correctamente actualizado, se mostrard una
ventana como la siguiente para realizar la instalacion.

@\ra Update Mecesario \

"1 ] Suversion de Java esta desfasada.

= Actualizar (recomendado)
Obtener la actualizacién de seguridad mads reciente en java.com. %

—> Bloquear

Bloquear la gjecucion del contenide Java en esta sesian del explorador.

— Mas tarde

Centinuar; se le recordarad que actualice de nuevo mds tarde.

] Mowvolvera preguntar hasta que la proxima
\ actualizacién esté disponible, .

Para instalar el entorno de ejecuciéon de Java, pulsamos el botédn Actualizar (re-
comendado) y seguimos las instrucciones del instalador. Para poder realizar la
instalacion se han de aceptar las condiciones de la licencia que se muestran en el
asistente pulsando en el botén Agree and Start Free Download.

o\

s Birpa

HRLE ¢ B O i Dovwnlewd fva bor Windews

a .\-c.\

Downioad  Help

Pk Wsaasirn Downioad Java for Windows

+ Sl Sl Recommanded Version B Update 129 (fesize: 721 HB)
+ Hibibave DIoe Vermon Helain cate Janusry 17, 2017

= Duitde Jivw

» Er Messages

= Lt ladd Javw Agree and Seart Free
==
03

Winckousn B4 bet Lhaewn

00 oot ke Both 130 andl By o ding Jawa you acknowledge Sal you have read and
Py —— wciupted Be e ol U e was lenas speemen

= EAQH si0o) &850 Jyv il

T

u Wi o dowa inslalalion corglaled yom may e Bo readar! your Branad {ciede ol browrer
WIS N 1004 b0 eable e Java nstakaion
TR
Tepulie Oowrloadng 7 o LIRS B0 LChaer )
Try M oFe gl » 3 tem Heguement

Mok T gt perabing sysiem? S 8 S Gownicas.

e | Ermey OFaCLE )
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;Quieres gjecutar o guardar JavaSetupBul21.exe (722 KB) desde sdlc-esd.oracle.com?

@' Este tipo de archive podria dafiar el equipo. Ejecutar .&i Guardar | = Cancelar

onfiguracién de Java - Bienvenido *

Bienvenido a Java

Java da acceso a un fantastico mundo de contenido. Desde soluciones
empresariales a Utiles herramientas y ocio, Java le da mas vida a su
experiencia en Internet.

Mota: En este proceso de instalacidn no se registra ningln dato personal.
Haga clic agui para obtener mas informacidn sobre los datos que
recopilamaos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora
Java.

\D Cambiar la Carpeta de Destino Cancelar | [ Instalar > I

onfiguracién de Java - Progreso

Estado: Instalacion de lava

3 Billion

Devices Run Java

«
= ]EWEI" #1 Development Platform
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En el caso de que el instalador de Java detecte versiones obsoletas en nuestro
equipo, nos va a advertir de que conservarlas puede conllevar riesgos de seguri-
dad, por lo que se recomienda su desinstalacion desde el asistente.

cofiguracién de Jave - Desinstalar versiones obsoletas - = cofiguracién de Jave - Progreso -

1
R

Varsiones de Java cbscletas detectadas Estada Desinstalando Java 8 Uipdate 107 [1 de 2 versiones de Java)

Mantener versiones obsoletas de fava instaladas en su sistema puede
SUE-ONer Un rietgo pard la seguridad.

|+ Java & Update 101

[+ Java & Update 102 [64-bit}

abg

& iy

I-Eh:_p clic en "Desinstalac pa.:r.a ﬂt;-:i.n;:r:llar las -.-.M.'ﬂ;:nr'-: de Java Far
sebeccronadas,

Advertantia Puede que af desinstalar las versiones obsoletat de Java sligunas
apiizacianes Mva it antiguss depen de funcsonar. B infarmacion

\ | Recordarme més tavde | | wuw% \_ )

cnfiguracién de Jave - Completar - - cofiguracién de Jave - Completar - =

Varslornes de Javs ahaotetes deslnstaladas cormectarmente %' Java se ha instalado correctamante
Java 8 Update 101
Java @ Update 102 (&4-bit) Ze be comurcard cuando haya alguna actuahzacdn de lava duponible.
insiale siempre ka5 aTualiZalones para aprovechar kas mejaras de
rendimienta y segunidad,
" hask ; ; :
Se han detectado en su I o maian sabre confgurasion de agtualizagion
Mnguna
4 Al hacer che en Cerrar, se abnra el explorader web para que pueda
verificar ¢l funtionamiento de lava.
\ Seguienile > by K
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3. Uso de los certificados en la aplicaciéon

La aplicacion de Bonificaciones requiere el uso de certificados digitales, persona-
les o de persona juridica, en el proceso de identificacion de usuarios, en el acceso,
y en la firma de datos necesaria para realizar determinados tramites.

3.1. Proceso de identificacion de usuarios

El proceso de identificacion de usuarios por la aplicacion se realiza en la pdgina
inicial. La invocacion de esta pagina solicita al usuario el consentimiento para eje-
cutar un programa Java para detectar los certificados digitales.

Con objeto de no tener que dar el consentimiento cada vez que se acceda a la
aplicacién, es aconsejable marcar la opcion «No volver a mostrar esto otra vez
para aplicaciones del publicador y ubicaciones anteriores» y pulsar el boton Eje-
cutar.

( <\
G I verps fundre £ ' v B« B8 il b Sctmenticstion 4

Fundacisn Estatal

AR A RCDACIT W L MPLED

FORMACION PROGRAMADA POR LAS EMPRESAS

The application located in Mo empresa. e AFSOR viatinma is
raduasting Tor the [nfamation contained in vous Digital Canifcale

If you agrea with the tesporary dita dsdosura, plassa sidect the Digital
Cartificate and submi

dDesea epeotar esta aplicacion?

o Bombres  Wiafirmsa Platform Applet
— Ubackm: =it iafera Rrvdae o
oty mpe st e Corvot i o mit re e e ¢ i S o cekp o omp et g ¢

i wrormaodan pervonal [nste pris splcaadn adic @ cordls e e ubscacan ¢ ol pubicador gus
avetenEn Al demeriE.

| Dl vcberr o e s e et v e pubeace v st antereren |

.gu‘r.‘;—m e,

k Fundscidn Estacal pars la Formacidan en el Emplec. O Tormelsguna, 56, I8317 Madnid /
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Tras la operacién anterior, el programa descargado busca los certificados digita-
les del usuario y los muestra para que el usuario elija el que va a utilizar para ac-
ceder a la aplicacion. Seleccionamos el certificado y pulsamos el boton Aceptar.

% e
G [ F fundre o1 ' vchi = B8 [l v Acthantication 4
Fundacién Estatal
PR L B0 CIEW B B BMRLED
FORMACION PROGRAMADA POR LAS EMPRESAS
The appication locsted in M dempresas fandar. e AFEREI viadinma is
ragaesling for the information contalned in your Digital Corificate
i voi sgres with the tesaoraiy data dsdosure, plessa nelect tha Digits
Cartificate and subma
o, Eidax Canificado. Proshas | P
b ..ﬂ,_d
Cargal
Fundicion Fatlatal paira la Formacnin én @l Ferplec Torrmlagund, 34, J80)T Madhd /

Al pulsar el boton Aceptar, se remite al servidor el certificado para validar su au-
tenticidad, vigencia, estado de revocacion y si ha sido emitido por alguna de las

Autoridades de Certificacion aceptadas por el sistema.

En caso de no ser autentico, o estar caducado, o no estar aun vigente, o haber
sido revocado o no poder verificar su no revocacion, o no haber sido emitido por
una Autoridades de Certificacion aceptada, se impide el acceso al sistema y se

informa al usuario del problema detectado.

En caso de superar las validaciones expuestas, se obtiene el NIF (y el CIF en el
caso de certificado de persona juridica) y se contrasta la autorizacion de acceso

del usuario a la aplicacion.
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3.2. Proceso de firma

Como se ha indicado anteriormente, la aplicacion, actualmente, requiere la firma
digital de datos para realizar los siguientes tramites:

= Alta de usuario.

= Borrado de usuario.

= Inicio de grupo.

= Inicio de PIF.

= Fin de grupo.

= Finde PIF.

= Incidencias de grupo.

= Incidencias de PIF.

= Desfinalizacién de grupo.
= Anular grupo.

= Anular PIF notificado.

= Alta empresa participante.

= Observaciones de empresa.

Para realizar cualquiera de estos tradmites, se muestra un formulario con los da-
tos del trdmite a realizar y un botdn para realizar la firma o cancelar la accion.

Al pulsar el boton de firma se invoca al proceso de firma de la aplicacion que re-
cibe los datos a firmar y busca el certificado con el que se ha de realizar la firma.
Este debe ser el utilizado para acceder a la aplicacion, salvo en el caso del DNle,
para el que hay que utilizar el propio certificado de firma del DNle.

El sistema realiza el firmado de los datos pasados a firma y realiza las actualiza-
ciones correspondientes en la aplicacion para completar el tramite solicitado.
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