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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominaciéon de la
especialidad:

Familia Profesional:
Area profesional:
Cddigo:

Nivel de cualificacion
profesional:

INGENIERIA SOCIAL, PHISHING Y HACKING WEB

INFORMATICA Y COMUNICACIONES
SISTEMAS Y TELEMATICA
IFCT143

2

Concienciar en materia de seguridad informatica, ingenieria social y hacking WEB, aplicando las técnicas y
herramientas basicas para evitar ciberataques, a partir del conocimiento de los principales métodos empleados
en ingenieria social y phishing, evitando existan victimas de ataques de ingenieria social.

Médulo 1 Ingenieria social, Phishing y Hacking Web 20 horas

Presencial

Duracion total: 20 horas

Acreditaciones /
titulaciones

Experiencia
profesional

Acreditacion
requerida

Experiencia profesional
minima requerida

Competencia docente

Para ejercer la profesion de Vigilante de Seguridad se precisa estar en posesion
de la Tarjeta de Identidad Profesional (T.I.P) expedida por el Director General de
la Policia segun la Ley 5/2014, de 4 de abril, de Seguridad Privada y el Real
Decreto 2364/1994.

No se requiere.

Formador acreditado por el Ministerio de Interior en el area correspondiente
(instrumental, socio-profesional, juridica o técnico-profesional).

Experiencia profesional en el area formativa en el que se encuentra esta accion
formativa (minima de un afio).

Haber realizado cursos de capacitacion docente homologados por entidades
publicas o privadas. Experiencia docente contrastada en la materia que imparten,
conocimiento metodolégico y técnico necesario en las diferentes modalidades de
imparticién existentes, que cuente con las aptitudes y actitudes idéneas para
garantizar el proceso de aprendizaje del alumnado.



Superficie m? Incremento

Espacios formativos para 15 Superficie/ participante
participantes (Maximo 30 participantes)
Aula polivalente 30 m? 2 m? / participante
Espacios formativos Equipamiento
Aula polivalente - Mesa y silla para el formador

- Mesas y sillas para el alumnado

- Material de aula

- Pizarra

- PC instalado en red con posibilidad de impresién de documentos, cafion con
proyeccion e Internet para el formador

La superficie de los espacios e instalaciones estaran en funcion de su tipologia y del nUmero de participantes.
Tendran como minimo los metros cuadrados que se indican para 15 participantes y el equipamiento suficiente
para los mismos.

En el caso de que aumente el nimero de participantes, hasta un maximo de 30, la superficie de las aulas se
incrementara proporcionalmente (segun se indica en la tabla en lo relativo a m?/ participante) y el equipamiento
estara en consonancia con dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban diferenciarse necesariamente
mediante cerramientos.

Las instalaciones y equipamientos deberdn cumplir con la normativa industrial e higiénico-sanitaria
correspondiente y responderan a medidas de accesibilidad y seguridad de los participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las adaptaciones y los
ajustes razonables para asegurar su participacion en condiciones de igualdad.

- 5941 Vigilantes de seguridad y similares habilitados para ir armados

- Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo).
- Centro acreditado por el Ministerio de Interior para impartir formacion en materia de seguridad privada.



DESARROLLO MODULAR

MODULO DE FORMACION 1: INGENIERIA SOCIAL, PHISHING Y HACKING WEB

Concienciar en materia de seguridad informatica, ingenieria social y hacking WEB, aplicando las técnicas y
herramientas basicas para evitar ciberataques, a partir del conocimiento de los principales métodos
empleados en ingenieria social y phishing, evitando existan victimas de ataques de ingenieria social.

20 horas

e Introduccion a la seguridad informética.

Identificacion de las amenazas a los procesos informaticos

Acercamiento a las Politicas de seguridad.

Utilizacién de métodos y herramientas de proteccion.

Aproximacion a la Seguridad informatica, ingenieria social y hacking WEB.
Reflexion sobre la Ingenieria social.

Conocimiento e interpretacién del reglamento de proteccién de datos.

e Elinterés por la seguridad de la informacion y las comunicaciones.

e Conocimiento de la tecnologia y lenguajes de programacion.

e Empatia hacia las victimas de ataques informaticos

e Sensibilizacion hacia la necesidad de un uso responsable de la tecnologia
e Actitud critica hacia la utilizacion irresponsable de la tecnologia



EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

e La evaluacién tendra un caracter tedrico-practico y se realizara de forma sistematica y continua,
durante el desarrollo de cada médulo y al final del curso.

e Puede incluir una evaluacién inicial de caracter diagndstico para detectar el nivel de partida del
alumnado.

¢ La evaluacion se llevara a cabo mediante los métodos e instrumentos mas adecuados para comprobar
los distintos resultados de aprendizaje, y que garanticen la fiabilidad y validez de la misma.

e Cada instrumento de evaluacion se acompafara de su correspondiente sistema de correccion y
puntuacion en el que se explicite, de forma clara e inequivoca, los criterios de medida para evaluar los
resultados alcanzados por los participantes.

e La puntuacion final alcanzada se expresara en términos de Apto/ No Apto.

¢ La evaluacion final consistira en la valoracion del grado de satisfaccion de los participantes en la accién
y del rendimiento obtenido por parte de los alumnos.
En este punto se daré de nuevo esta doble evaluacion, por un lado, tras la ejecucion total de la accién
se pretende evaluar de los conocimientos y competencias adquiridas por cada alumno participante y,
por otro, evaluar la calidad de las acciones formativas ejecutadas, desde el punto de vista de la calidad
de las instalaciones, materiales, formadores, seguimiento por parte de la entidad colaboradora si
procede.
Por tanto:

- Ademéas de las correspondientes pruebas de evaluacion final de conocimientos que
metodolégicamente estén planificadas para cada una de las acciones de formacién y que
seran aplicadas a criterio del formador o los formadores, a partir de la planificacion didactica
trazada, para evaluar los conocimientos adquiridos, al final del desarrollo, se aplicara a cada
participante un cuestionario final de satisfaccion que incluya la evaluacion de: la satisfaccién
global del alumno con el curso.

- Para evaluar el grado de aprovechamiento de la participacién de cada alumno en la accién,
se tendran en cuenta ademas (de manera conjunta con los resultados obtenidos en las
pruebas intermedias y/o finales de conocimiento) una serie de elementos que conformaran la
calificacioén final obtenida por parte de cada participante en la accién: como por ejemplo la
asistencia a las clases, o el grado de participacion activa y de trabajo en equipo en las clases
y progresos observados.

Todo lo anteriormente mencionado sera tenido en cuenta por el/llos formador/es a la hora de la
valoracion final del alumno siguiendo una Evaluacién Continua a lo largo de toda la accion formativa.
Herramientas utilizadas;

La accion formativa prevé los siguientes instrumentos para el desarrollo de las evaluaciones:

- Para la evaluacion de los conocimientos las herramientas: Ejercicios practicos, pruebas de
autoevaluacion, cuestionarios de evaluacién de conocimientos y prueba final segun la
planificacién didactica.

- Para la evaluacién de la satisfaccion de los y las participantes: Cuestionario de satisfaccion
de la formacion.



