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1. Introduccion

Los usuarios que deseen acceder y utilizar la iniciativa de Formacién Programada
por las Empresas, han de contar necesariamente con un certificado, personal o de
persona juridica, y con la clave privada del mismo, de alguna de las Autoridades de
Certificacidn siguientes:

* Autoridad Publica de Certificacién Espaiola CERES (www.cert.fnmt.es)

e Camaras de Comercio (www.camerfirma.com)

* Firmaprofesional, S.A (www.firmaprofesional.com)

* lzenpe, S.A (www.izenpe.com)

* Agencia Notarial de Certificacién ANCERT (www.ancert.com)

* Autoridad de Certificacion de la Direcciéon General de la Policia (DNIle)
(www.dnie.es)

* Autoridad de Certificacion ANF AC (ANF www.anf.es)
* Agencia Catalana de Certificacion (CATCert www.catcert.cat)
* Autoridad de Certificacién de la Comunidad Valenciana (ACCV www.accv.es)

e DNI electrénico

El certificado que se emplee para acceder a la aplicacioén de Formacion
Programada por las Empresas ha de estar instalado en el navegador desde el que
se accede, ademas se tendra instalado el software y/o hardware necesario para
el uso del certificado.

Los certificados se distribuyen habitualmente en software y tarjetas criptografi-
cas (Smart cards).

En el primer caso, el proceso de instalacién del certificado bajo un navegador
dado, almacena el certificado y la clave privada asociada en el disco duro del
ordenador, en el almacén de certificados asociado al navegador (y al usuario en
Su caso), y su uso no requiere ni hardware ni software adicional.

En el caso de certificados en tarjeta, se requiere para su uso un lector de tarje-
tas, los drivers del mismo, asi como las librerias necesarias para el manejo de la
tarjeta (CSP o PKCS#11) que son suministradas por el fabricante de la tarjeta y/o
emisor del certificado.

En este caso, no se hace una instalacidn del certificado, sino del software necesario
para la utilizacion de la tarjeta y los certificados mantenidos en ella, en el navegador
correspondiente.

Adicionalmente a los elementos bdsicos para la utilizacién de certificados enu-
merados anteriormente, en la iniciativa de Formacién Programada por las
Empresas a través de sus paginas, accede a los certificados y los utiliza mediante
programas Java (applets), por lo cual, es necesario contar con el entorno de
ejecucién Java (J.R.E.) en el ordenador desde el que se acceda a la aplicacion.
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1.1. Obijetivos

Los objetivos de este documento son:

e Guiar la instalacion de los certificados y del software requerido para la
iniciativa de Formacién Programada por las Empresas para su uso.

* Describir el modo de utilizacién de los certificados en la iniciativa de
Formacién Programada por las Empresas.

1.2. _Glosario de términos y acronimos

Término / Acrénimo Definicion

PIF Permiso Individual de Formacion.

AF Accion Formativa.

CA Certification Authority.

XML Extensible Markup Language.

LOPD Ley Orgdnica de Proteccidén de datos.
FNMT Fabrica Nacional de Moneday Timbre.
CsSP Cryptographic Service Provider.
PKCS#11 Interfaz de dispositivo criptografico.

INSTALACION DE CERTIFICADOS DIGITALES
EN LA INICIATIVA DE FORMACION PROGRAMADA POR LAS EMPRESAS — GUIA DE USO / 2



2. Instalacion de certificados y software asociado

2.1. Instalacion de certificados

Sélo se instalan certificados bajo un navegador, cuando estos se distribuyen en
software.

En este caso, el certificado y la clave privada correspondiente se encuentran en
un fichero (habitualmente con extensién pfx o p12) guardados en algun soporte
magnético u éptico, como disquetes, memorias USB o Cd-rom, por ejemplo.

También es posible la instalacidon de certificados a descargandolos través de In-
ternet, este es el modo en que algunas autoridades de certificacién distribuyen
los certificados que emiten. En este caso es necesario seguir las instrucciones
dadas por el emisor del certificado para instalacion.

2.1.1.Instalacion en entornos Windows y utilizacion con Internet Explorer

Para instalar un certificado distribuido en software en un entorno Windows y
para poder ser utilizado con el navegador Internet Explorer, el proceso es el que se
describe a continuacion:

Abrir la carpeta donde se encuentre el fichero contenedor del certificado y la cla-
ve privada y hacer doble click sobre él.

5 igi 0
. 5 | Certificados
Inicio Compartir Vista

— v » Este equipo > DATOS (D:) » Certificados

3 Acceso rapido

| Documentos

. )
& Descargas Q it
&= | Imagenes %

PF_ACTIVO_EIDA PF_ACTIVO_EIDA
S.crt S.p12
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Si el certificado no estd protegido con una clave privada, se abre un cuadro de
didlogo en el que se muestran sus propiedades para que comprobemos la infor-

macién mostrada y, si esta es correcta y pulsamos el botén Instalar certificado...
continuando con las indicaciones del asistente.

ra Certificado X‘\

General pDetalles Ruta de certificacion

A Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:

« Protege los mensajes de correo electronico
* Prueba su identidad ante un equipo remoto
©1,3.6.1.4.1.5734.3.10.1
*0.4.0.194112.1.0

*Para ver detalles, consulte |a declaracion de la entidad de ce

Emitido para: EIDAS CERTIFICADO PRUEBAS - 99393339R

Emitido por:  AC FNMT Usuarios

Valido desde 08/11/2016 hasta 08/11/2020

{ Instalar certificado. . ii | Dedlaracion del emisor

Aceptar
. £
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Para aquellos certificados protegidos con clave privada, la primera pantalla que nos
va a mostrar el asistente nos permite seleccionar la ubicacién del almacén en el
que gueremos instalar el certificado pudiendo seleccionar entre Equipo local o
Usuario actual. En funcidn de las necesidades de cada instalacién, se selecciona-
ra una u otra.

Si seleccionamos Equipo local, el certificado estara disponible para su uso, inde-
pendientemente del usuario que esté logado a la maquina.

£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.

Ubicacion del almacén
(® Usuario actual

(O Equipo local

Haga dic en Siguiente para continuar.

| Siguiente 'q-‘, Cancelar
. e
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Al pulsar Siguiente, nos aparece una ventana en la que nos pide que especifique-
mos el certificado que queremos instalar. Por defecto, nos va a aparecer seleccio-
nado el que estamos instalando.

r

& 29 Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar,

Nombre de archivo:
| D:\Certificados\PE_ACTIVO EIDAS.p12 Examinar... |

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.SST)

q Cancelar
\_ 9 L
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Al continuar con el asistente, nos va a pedir la contrasefia del fichero contenedor
del certificado.

En esta ventana se cuenta asimismo con opciones para permitir o no la exporta-
cidén de la clave privada asociada al certificado y la habilitacién de la proteccién
de esta clave privada. En el dialogo posterior no se muestran las ventanas que
aparecerian al seleccionar esta ultima opcion.

€ £¥ Asistente para importar certificados

Proteccion de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[ sececccceced

[[IMostrar contrasefia

Opciones de importacion:

[[JHabilitar proteccién segura de dave privada. Si habilita esta opcion, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[[]Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Indluir todas las propiedades extendidas.

| Siguiente §< Cancelar
_ =
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Al introducir la contrasefia y pulsar el botén Siguiente, si la contrasefia es co-
rrecta, se despliega una ventana en la que le vamos a indicar en qué almacén de
certificados queremos que se guarde el certificado y su clave privada.

La opcion recomendada es «Seleccionar automdaticamente el almacén de certifi-
cados segun el tipo de certificado».

r X)

& % Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

©Seleccionar automaticamente el almacén de certificados segin el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén

| Examinar,

Siguiente ™ +  Cancelar
\_ :‘[h W,
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Si seleccionamos «Colocar todos los certificados en el siguiente almacén», cuando
pulsamos sobre Examinar, nos aparece un cuadro de didlogo para que seleccio-
nemos el almacén en el que lo vamos a alojar.

[ o)

Seleccione el almacén de certificados que desea usar.

| Personal A
| Entidades de certificacién raiz de confian
-~ Confianza empresarial -

| Entidades de certificacién intermedias ) ] "
| Objeto de usuario de Active Directory ut;dmacen de certificados; también se
v | cado.

gl sistema donde se guardan los

| Fditaree de ranfianza

£ 2 n de certificados segin el tipo de

Mostrar almacenes fisicos "
U aimacenes fsico liente almacén

Aceptar Cancelar

. Examinar,.

-
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Una vez seleccionado el almacén, continuamos con la instalacién y antes de fi-
nalizar, el asistente nos informa de la configuracién que hemos seleccionado. Si
estd todo correcto y de acuerdo a la configuracién que nos interesa, pulsamos
Finalizar.

€ £* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracon:

PSR ARG AR BEe S A Determinado de forma automatica por el asistente.
Contenido PFX

Nombre de archivo D:\Certificados\PF_ACTIVO_EIDAS.p12

< >

| Finalizar i—i Cancelar
.

A continuacién se muestra un cuadro de didlogo en el que se nos informa de que
la importacidon se completd correctamente y pulsamos Aceptar.

rAsistente para importar certificados X“

a La importacion se completé correctamente,

- e
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Para comprobar la correcta instalacién del certificado, iniciamos el navegador
Internet Explorer. Una vez iniciado, pulsamos sobre el botén Herramientas y ele-

gimos Opciones de Internet entre las opciones desplegadas.

o abour blerk S 2 Pagee on tlence

= 5
Archwo
Josen (00N,

Leguriced

Ver descargn Cirle
Admeratiar complermentos

Herrarrents:, de desarolic 117

U2 w0t aciador

Corfrguraién de Vats de compatibidad

mtmﬂk

Acwrca de et Ly

Enlaventana que nos aparece a continuacion, seleccionamos la pestafia Contenido.

Dentro de la pestafia Contenido, pulsamos el botén Certificados para que se nos
muestre en una nueva ventana con los certificados que tenemos instalados en el

equipo.
rOpciones de Internet ? X )
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido '}
Certificados

Use certificados para las conexiones cifradas y para fines de
! identificacion.

Borrar estado SSL l Certificados i? Editores

Autocompletar

Autocompletar almacena lo escrito en Configuracion
paginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coincidendas.

Fuentes y Web Slices

(7 "™ Las fuentes y las Web Slices Configuracion
47?;5 proporconan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar Cancelar Aplicar
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Los certificados personales se muestran en la pestaiia Personal de esta pantalla.

rCerti'fiv:ado; Q
Propdsito planteado: | <Todos> ~
Personal Otras personas Entidades de certificacion intermedias  Entidades de certificad * | *
Emitido para Emitido por Fechade... MNon
54 EIDAS CERTIFICADO PRUEBAS - 9 . 08/11/2020 1
< >
Importar... Exportar... Quitar Opdones avanzadas
Propdsitos planteados del certificado
Correo seguro, Autenticacion del dliente
Ver
\_ _J

Haciendo doble click sobre el icono del certificado instalado deberemos ver una
ventana como la mostrada a continuacidn en la que se pueden ver detalles del
certificado y se informa de la posesién de la clave privada correspondiente del
certificado (en la imagen se ha enmarcado en rojo esta informacion).

rg Certificado Xj

General pDetalles Ruta de certificacion

g Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:

* Protege los mensajes de correo electrénico
* Prueba su identidad ante un equipo remoto
©1,3.6.1.4.1.5734.3.10.1
*0.4.0.194112.1.0

*Para ver detalles, consulte |a declaracion de la entidad de ce

Emitido para: EIDAS CERTIFICADO PRUEBAS - 99933339R

Emitido por:  AC FNMT Usuarios

valido desde 08/11/2016 hasta 08/11/2020

? Tiene una dave privada correspondiente a este certificado.

Dedaracion del emisor
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2.1.2. Instalacion en entornos Windows y utilizacion con Motzilla Firefox

Para instalar un certificado distribuido en software en un entorno Windows y poder

ser utilizado con el navegador FireFox, el proceso es el que se describe a
continuacion.

Iniciar el navegador Firefox y pulsar sobre el icono AbrirmenU = vy pulsamos
sobre el icono Opciones.

P
¢ ¢ 0 @ $ A O Fg
£ M otedos
Cortar Ty Copwr o Pegw
100% 4
Muevs verta Ouarder pagy- s L
@ & P
Hestorad Paralle com S
preta
Opoones Complernen Desorrotedor
Pezafon vn
) Conectars a Sync
Q pu B £ Pesonstas o ©
\_ J
Se nos va a mostrar una nueva pestafia en la que vamos a seleccionar Avanzado
en el menu que aparece en la parte izquierda de la pantalla.

@ PigmadeimcodeMosi. X 0 Opoone x - @ x)
L AbOut prefecarces®advanced J 8 w 3 A O =
A VM onastor

Avanzado
Genern Electidn de datos Red Actualizae Certificados

Conexién

A ( X - Configuracion
Contanido web en caché

15 de ) f Umpiar ahora
C ido web sin ion y datos de usuario
15 2 ) s 032N ) nte us ¢ on disco de Limtear ahora
v 1 st dat ) RCOPCIONe
y
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Una vez estamos en las opciones avanzadas, seleccionamos la opcidon Certificados
y pulsamos el botén Ver certificados.

@ PigmademcodeMopil., X O Cgoona S = - x
L aboutprefecerces®advanced . 8 w $ A O =
B Min stados
0 Avanzado

Genera Eleccion de datos Red Actualizae Cortificados Q

- Solicitudes

30 u or 'S D> E )
w©

i ! w o 1 1]
= ®) Preguar siempre

v 1 ’ v P va ar la vatidez actua ! Ml
Vier certificadon Dispositivos de segundad
« Q I A g

Esto nos va a mostrar una ventana en la que en la pestafia Sus certificados, va
a mostrar los certificados que tengamos instalados, y nos va a permitir importar
nuevos. Para ello pulsamos sobre el botén Importar...

Administrador de certificados Q

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identifican:

o ace 3 ace 3 de Importar; w =)

Aceptar
| _J
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Accedemos al repositorio en el que tenemos almacenados los certificados que
se pueden usar con este navegador y seleccionamos el que queramos importar.

r., Archivo de certificado para importar X )
&« v N « DATOS (D:) » Certificados v O Buscar en Certificados ye)
Organizar v Nueva carpeta & v [N o
> Acceso rapido e
j Documentos * Qoh
& Descargas * PFEACTIV!
_EIDAS.p12
&=/ Imagenes o+
3 Este equipo
¥ Red
Nombre: [PF_ACTIVO_EIDAS.p12 v | | Archivos PKCS12 (p127pf) v
o =/

Al pulsar el botén Abrir, nos solicita la contrasefia del certificado para poder con-
tinuar con la importacidén al navegador.

~
Administrador de certificados X
Sus certificados Personas Servidores Autoridades Otros
Tiene certificados de estas organizaciones gue le identifican:
Nombre del certificado - N . Caduca e =3
0 Introduzca la contrasefia que se usé para cifrar esta copia de respaldo del certificado:
| SR ERRES

| Aceptar -‘b | Cancelar

J

Si indicamos la contraseiia correctamente, nos muestra un mensaje confirmando
la importaciéon del certificado en el navegador.

_L Se han restaurado satisfactoriamente su(s) certificado(s) de seguridad y clave(s) privada(s).

[ Aceptar ‘[';
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Al pulsar Aceptar, se muestra el certificado en la ventana en la que hemos reali-
zado la importacién.

% )

Administrador de certificados

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identifican:

Caduca e =

Nombre del certificado Dispositivo de seguridad Numero de serie

~FNMT-RCM
EIDAS CERTIFICADO PRUEBAS - 99999... Disp. software de seguridad 09:02:99:9F:84:86: CA:A5:58:21:C9:A3... domingo, 8 de noviembre de 2020

Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

Aceptar

2.1.3. Instalacion en entornos Windows y utilizaciéon con Google Chrome

Para instalar un certificado distribuido en software en un entorno Windows y po-
der ser utilizado con el navegador Chrome, el proceso es el que se describe a
continuacion.

Iniciar el navegador Chrome y pulsar sobre el icono Personaliza y controla

Google Chrome : y seleccionamos la opcién Configuracién en el menu
desplegable que aparece.

Google .f:‘

sedamacian
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Se nos va a mostrar una nueva pestafia desde la que gestionar la configuracién
de Chrome. En el buscador de ajustes, escribimos el texto «certificados» para que
nos localice la entrada HTTPS/SSL.

Q Ao x - 8 %)
« C g
e
Q Apates Ra x o %
« C etung
ssultados de la basqueda L vt micnd ~
J

Una vez localizada la entrada, pulsamos sobre el botén Administrar certificados...
Esto nos va a mostrar una ventana en la que nos va a mostrar los certificados
que tengamos instalados y nos va a permitir importar nuevos. Para ello
pulsamos sobre el botén Importar...

~
[emflcados X
Propdsito planteado: | <Todos> v
Personal Otras personas Entidades de certificacidn intermedias  Entidades de certificaci * | *
Emitido para Emitido por Fecha de... Nombre descriptivo
E Importar..; ﬁi Exportar... Quitar Opciones avanzadas
Propdsitos planteados del certificado
Correo seguro, Autenticacddn del diente
Ver
Cerrar
| _J

Esta accién va a lanzar el asistente de importacién de nuevos certificados.
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Pulsando en Siguiente, pasamos a una pantalla en la que vamos a seleccionar el
certificado que queremos importar. Para ello, accedemos al repositorio en el que
los tenemos almacenados y seleccionamos el que queramos importar.

[ X )

£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

| Siguiente-& . Cancelar
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& & Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar,

Nombre de archivo:

X )

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)
Almacén de certificados en serie de Microsoft (.SST)

l Siguiente H Cancelar ‘J

\_
fc Abrir ><1
« v N <« DATOS (D:) » Certificados v 0 Buscar en Certificados el
Organizar v Nueva carpeta BB~ [ o
A 3
[ Este equipo 1A
- g
& Descargas J%
E] Documentos PE_ACTIV
_EIDAS.p12
I Escritorio
[&] Imagenes
Nombre: | PE_ACTIVO_EIDAS.p12 v|  Intercambio de informacién pe v |
e
\_ _J
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Con el certificado seleccionado, pulsamos Siguiente para continuar con el asis-
tente de importacion.

r
&«

-

& Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar,

Nombre de archivo:
D:\Certificados\PF_ACTIVO_EIDAS.p12 {Examinar. ..

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacdién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (\P7B)
Almacén de certificados en serie de Microsoft (.SST)

A continuacidn nos va a solicitar la contrasena del certificado.

G

4 Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[[]Mostrar contrasefia

Opdones de importaddn:

[[]Habilitar proteccidn segura de dave privada. Si habilita esta opdidn, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

[[]Marcar esta dave como exportable. Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momento.

[#] Incluir todas las propiedades extendidas,

| Siguiente E Cancelar
i |
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Al introducir la contrasefia y pulsar el botén Siguiente, si la contrasefia es co-
rrecta, se despliega una ventana en la que le vamos a indicar en qué almacén de
certificados queremos que se guarde el certificado y su clave privada.

La opcion recomendada es «Seleccionar automaticamente el almacén de certifi-
cados segun el tipo de certificado».

-
€ £ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

® Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén

Personal Examinar...

| Siguiente .{i, Cancelar
\2 W,
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Una vez seleccionado el almacén, continuamos con la instalacién y antes de fi-
nalizar, el asistente nos informa de la configuracién que hemos seleccionado. Si
estd todo correcto y de acuerdo a la configuracién que nos interesa, pulsamos
Finalizar.

€ £ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espedificd la siguiente configuracién:

LR R G S See WG o Determinado de forma automética por el asistente

Contenido PFX
Nombre de archivo D:\Certificados\PF_ACTIVO_EIDAS.p12

| Finalizar ‘l}! Cancelar

sistente para importar certificados x"

A

“ La importacion se completé correctamente.

L | Aceptar NJI

Al pulsar Aceptar, se muestra el certificado en la ventana en la que hemos reali-
zado la importacién.
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(Certificados x)
Propdsito planteado: | <T odos> v

Personal Otras personas  Entidades de certificacidn intermedias  Entidades de certificad| * | * |

Emitido para Emitido por Fecha de... Nombre descriptivo
B4 EIDAS CERTIFICAD... AC FNMT Usuarios 08/11/2020 <ninguno>
Propdsitos planteados del certificado

Correo seguro, Autenticacién del diente

2.1.4. Instalacion en otros entornos

En estos casos se debe consultar la documentacidén al respecto del fabricante del
navegador o del sistema operativo.
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2.2. Instalacion de software necesario para la utilizacion de
certificados en tarjeta

Para poder utilizar un certificado contenido en tarjeta criptografica, primero es ne-
cesario contar con un lector de tarjetas y los drivers del mismo. Estos ultimos son
facilitados por el fabricante y/o emisor del certificado en tarjeta, para los sistemas
operativos bajo los que el lector es utilizable.

Asimismo, el fabricante de la tarjeta y/o el emisor del certificado en tarjeta, sumi-
nistra los médulos necesarios para su utilizaciéon en distintos sistemas operativos y
navegadores.

En general, se ha de disponer de un mdédulo CSP para la utilizacién de certificados
en tarjeta en entornos Windows y con Internet Explorer y un médulo PKCS#11 para
la utilizacién de los certificados en tarjeta en entornos Windows con navegadores
distintos del Internet Explorer, Firefox por ejemplo, o en entornos no Windows.
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2.3. Instalacion del Runtime de Java (JRE)

La versién minima de Java requerida en la iniciativa de Formacién Programada por
las Empresas para manejar certificados digitales y realizar firma electrénica es la
1.8.0_121.

Las paginas de la aplicacién de Formacién Programada por las Empresas, que
requieren la utilizacién de Java, invocan la instalacién desde Internet en caso de que
el entorno de ejecucién de Java (JRE) no se encuentre instalado en el ordenador
desde el que se accede.

Para acceder ala aplicaciéon de Formacidn Programada por las Empresas, lo primero
que el usuario ha de hacer es solicitar desde un navegador la pagina inicial, donde
el usuario se identifica con un certificado digital. Dicha pagina utiliza un programa
Java (applet) para consultar los certificados personales digitales de las autoridades
de certificacidon admitidas por la aplicacién.

o % )
fundee.es p-a Lccroner fommatn i de ey

Fundacién Estatal

FORMACION PROGRAMADA POR LAS EMPRESAS

Utikdades
/ ALEGACIONES

W LEER
- NOTICIAS

CONSULTE
= SUS DATOS

. CONSULTAR
= DOCUMENTACION

,; SIMULADOR
DE CREDITO

DESCARGAR
XML

N INSCRIPCION
ﬂ!_ SIN ESPECIALIDAD

DEVOLUCIONES
BANCO DE ESPANA

Fundanta Eotatal pare lo Farmacdn en of Implea O/ Torelagune. 36 20027 Masad

W e [ ain ) (v T [
Puitue de prrvansad Vausizenin Areshiiged Patnzs S At da crokes
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Desde el Internet Explorer, en caso de que el sistema no tenga instalado el entorno
de ejecucién de Java o de no estar correctamente actualizado, se mostrara una
ventana como la siguiente para realizar la instalacion.

s , e
Java Update Necesario
") ] Su versién de Java est4 desfasada.
-
—> Actualizar (recomendado)
Obtener la actualizacion de seguridad mas reciente en java.com b
— Bloquear
Bloquear la ejecucion del contenido Java en esta sesion del explorador.
—> Mas tarde
Continuar; se le recordara que actualice de nuevo mas tarde
[J Novolvera preguntar hasta que la proxima
L actualizacion esté disponible. y

Para instalar el entorno de ejecucidn de Java, pulsamos el botén Actualizar (re-
comendado) y seguimos las instrucciones del instalador. Para poder realizar la
instalaciéon se han de aceptar las condiciones de la licencia que se muestran en el
asistente pulsando en el boton Agree and Start Free Download.

- e )
f Pi2ps yorcom * 8 C 4 Oomnlosd feve for Windows
s o -~ Download Java for Windows
» Yt v’ Recommended Version § Update 121 (Mesize: 721 KB)
+ Hefove o Versm Reloase cate January 17, 2017
« Duaitie Joca
» B Messages
» Lsutamtost Jaca Oree 3nd Start Free
« Qe Hel Download
Wondome 64 bt livevs
Do you ese bot 32.04 and By 9 Jave you ac ge Mat you have read and
0 2
8454 browseds? occepted the lermns Of the end yaar Wcenye agreement
» EAQ about 64 24 Java %1
e
e u Whae your Java nstalabon comgleles you may need o restart your Browser ((cae o Leowsee
= g WGoWS and 18 0pen) 10 enatie the Java nstataton
N ingtafianos
Troutie Ogwmicanng’ AR T uChor
Try e ofie nalader dten Hegaementy
NOt Pt QP Cpenating Sy st Soe i Javd QOmTicaQ)
ORACLE
S
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[/"/‘v

x

{Quieres gjecutar o guardar JavaSetup8ul121.exe (722 KB) desde sdic-esd.oracle.com?

# Este tipo de archivo pedria dafiar el equipo. Ejecutar B‘. Guardar | v Cancelar

\onfiguracion de Java - Bienvenido X

Bienvenido a Java

Java da acceso a un fantastico mundo de contenido. Desde soluciones
empresariales a Utiles herramientas y ocio, Java le da mas vida a su
experiencia en Internet,

Nota: En este proceso de instalacion no se registra ningun dato personal.
Haga clic aqui para obtener mas informacién sobre los datos que
recopilamos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora
Java.

LD Cambiar la Carpeta de Destino Cancelar | [ Instalar>{iJ

Lonfiguracion de Java - Progreso

Estado: Instalacion de Java

3 Billion

Devices Run Java

;:t':’ lava' #1 Development Platform ORACLE
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En el caso de que el instalador de Java detecte versiones obsoletas en nuestro
equipo, nos va a advertir de que conservarlas puede conllevar riesgos de seguri-
dad, por lo que se recomienda su desinstalaciéon desde el asistente.

Configuracién de Java - Desinstalar versicnes obsoletas - x

Configuracién de Java - Progreso -

L!.—\‘ Versiones de Java obsoletas detectadas

Mantener versiones obsoletas de fava instaladas en su sistema puede
SUpOner un nesgo para la segundad.

¥ Java 8 Update 101

|V Java & Update 102 (64-bit)

Haga clic en "Desinstalar” para desinstalar s versiones de Java
selecoonadas

Adventencia Puede que al & lor las bioletas de Java algunas
aplicaciones Lava mas antiguas depen de funconar. M) Informacion

| Recordarme més teede | | Dn-md-lgj

Configuracion de Jave - Completar - x

\asad do Jeve ohach A R
Java 8 Update 101
Java § Update 102 (64-bit)

Se han & i : has on ou
Nngune

Estada: Desinstalando Java 8 Update 101 (1 de 2 versiones de Jlava)

Configuracién de Java - Completar - x

+/ Java se ha instalado correctamente

Se be comumicard cuando hays alguna actuahizacon de Java dispomible
Instale siempre las actualizaciones para aprovechar las mejoras de
rendimiento y sequndad,

M nformacan sobre configuracion de actualizacion

Al hacer che en Cerrar, sé abora el explorador web para que pueda
verificar el funcionamiento de Java.
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3. Uso de los certificados en la aplicacié

La aplicacién de Formacién Programada por las Empresas requiere el uso de
certificados digitales, personales o de persona juridica, en el proceso de
identificacién de usuarios, en el acceso, y en la firma de datos necesaria para
realizar determinados tramites.

3.1. Proceso de identificacion de usuarios

El proceso de identificacion de usuarios por la aplicacién de Formacion
Programada por las Empresas se realiza en la pagina inicial. La invocacién de esta
pagina solicita al usuario el consentimiento para ejecutar un programa Java para
detectar los certificados digitales.

Con objeto de no tener que dar el consentimiento cada vez que se acceda a la
aplicacién, es aconsejable marcar la opcién «No volver a mostrar esto otra vez
para aplicaciones del publicador y ubicaciones anteriores» y pulsar el botén Eje-
cutar.

b 14 e D« 86 [l User uthanticssion

Fundacion Estata

NG PeLE

FORMACION PROGRAMADA POR LAS EMPRESAS

The application located in NI //empresss. \ndde .o/ AFEO8.)/ varirma &
requesting 1or the (nformation contained in your Dégital Certificate

{Desea efecutar esta aplicacion?

Rombee:  Viafirma Platform Applet
Publcodor: vafrna Soceded Lmtade
Ubcackin:  Mtn [ fiafrms Ardee o

Exin aphcacdn se ERCt § 00n SlEe N0 restrRdo ¥ Duede Doner e ekt B LMoY S ¥
A macon perione. [ec.te 25ts wACIC 156 & s e s Ao v o pAcass e
SO eCE Al urmerte

k‘fh“nmsmu-mn.&m&n&& nhunmmn]

v Mt Ay l_‘-‘.:-& Cawonlw
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Tras la operacién anterior, el programa descargado busca los certificados digita-
les del usuario y los muestra para que el usuario elija el que va a utilizar para ac-
ceder a la aplicacion. Seleccionamos el certificado y pulsamos el botén Aceptar.

( o
o 14 1o fundae es D« B0l User Athentication

Fundacién Estata

ALAFOSMIACON EN L VL6

FORMACION PROGRAMADA POR LAS EMPRESAS

SLO50N 10CIed In MIDS . //empresas. Andaa. o5/ AFE

ting for the information contained in your Digital Certificate

Seleccione ¢l cenificado que desea utilizar

©, Eidas Cantificado. Prosbas i

| Fundscon tetstel pars la §orw acron en ol tole Torrelsguns. 34 28 Madnd

Al pulsar el botén Aceptar, se remite al servidor el certificado para validar su au-
tenticidad, vigencia, estado de revocacién y si ha sido emitido por alguna de las
Autoridades de Certificacidn aceptadas por el sistema.

En caso de no ser auténtico, o estar caducado, o no estar aun vigente, o haber sido
revocado o no poder verificar su no revocacién, o no haber sido emitido por una
Autoridades de Certificacién aceptada, se impide el acceso al sistema y se informa
al usuario del problema detectado.

En caso de superar las validaciones expuestas, se obtiene el NIF (persona fisica
o Juridica) y se contrasta la autorizacién de acceso del usuario a la aplicacién.
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3.2. Proceso de firma

Como se ha indicado anteriormente, la aplicacién de Formacién Programada por las
Empresas, actualmente, requiere la firma digital de datos para realizar los siguientes
tramites:

e Activar Usuario.

* Alta de cuenta de cotizacion.

* Alta empresa participante.

* Alta de usuario.

* Anular grupo.

* Anular PIF notificado.

* Aula Virtual

e Aula Virtual (PIF)

* Baja de cuenta de cotizacion.

* Datos de Empresa.

* Desactivar Usuario.
* Desfinalizar grupo.

* Fin de grupo.

* Fin de PIF.

* Incidencia de grupo.
* Incidencia de PIF.

* Inicio de grupo.

* Inicio de PIF.

* Incidencia de grupo.
* Incidencia de PIF.

* Modificaciones de Tutores y Centros.

* Observaciones de empresa.

Para realizar cualquiera de estos tramites, se muestra un formulario con los da-
tos del tramite a realizar y un botdén para realizar la firma o cancelar la accidn.

Al pulsar el botén de firma se invoca al proceso de firma de la aplicaciéon que recibe
los datos a firmar y busca el certificado con el que se ha de realizar la firma. Este
debe ser el utilizado para acceder a la aplicacion, salvo en el caso del DNIle, para el
que hay que utilizar el propio certificado de firma del DNIle.

El sistema realiza el firmado de los datos pasados a firma y realiza las actualiza-
ciones correspondientes en la aplicacidon para completar el tramite solicitado.
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