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Introduccion

El presente Mapa de Riesgos y Controles Asociados consiste en un inventario
y descripcidn de los principales y mas importantes comportamientos de riesgo

y delitos susceptibles de acaecer en el ambito fundacional de Fundae.

Dichos comportamientos de riesgo son aquellos que se han detectado como
mas probables o importantes de acuerdo con las caracteristicas, actividad,
procesos, ejecucion y area de influencia de Fundae, entre los susceptibles de
materializarse segun la normativa aplicable y las responsabilidades y

funciones que afectan a Fundae.

Los riesgos de incumplimiento se definen como deficiencias o incumplimientos
que pueden suponer infracciones de las practicas y procedimientos internos
de Fundae o de la normativa de aplicacion reflejada en el Sistema de

Cumplimiento de la Fundacién.

Por otra parte, los riesgos penales se definen como la posible comision por
los Patronos o los trabajadores de delitos contemplados en el Cédigo Penal

gue puedan generar responsabilidad a la persona juridica.

El presente Mapa de Riesgos y Controles Asociados contempla también los
controles para evitar o reducir estos comportamientos. Este mapa no es un
documento cerrado, ya que podra ir amplidndose en el futuro a otros riesgos
que se considere conveniente, modificarse la valoracion de los mismos, y

eliminarse o introducirse nuevos controles.

A este respecto debe sefalarse que se considera que el riesgo “0” no existe,
por lo que se trata de minimizar las posibilidades de que se produzca, de

reducir el impacto (en materia reputacional, econdmica o sancionatoria) que



pueda tener en caso de que ocurra, y de establecer una serie de medidas
para que no vuelva a producirse. Para ello, se ha tenido en cuenta la
posibilidad de que la materializacion de la actividad descrita conlleve un dafio
para la Fundacion y la probabilidad de ocurrencia e impacto del

comportamiento de riesgo de acuerdo con el ambito de actividad de Fundae.

De acuerdo con lo sefialado, el proceso de elaboracién de la matriz de riesgos
se ha basado en dos piedras angulares: por una parte, la deteccidén y analisis
de los riesgos y, por otra, la deteccién, creacion o implementacidon de

controles generales o especificos para cada uno de dichos riesgos.

El presente documento se compone de 5 articulos de acuerdo con lo que

sigue:

Articulo 1.- Riesgos definidos

Los riesgos se han dividido en dos partes diferenciadas: por un lado, se
analizan los riesgos de incumplimiento y, por otro, los riesgos penales que
podrian afectar a la Fundacién como persona juridica, si bien a este respecto

se reitera el criterio establecido en la circular 1/2016 de la Fiscalia.

Los riesgos de incumplimiento se han estructurado en siete ambitos de
actuacién, en funcidén de la actividad y caracteristicas de Fundae:
subvenciones, bonificaciones, contratacion, convenios, proteccion de datos,

seguridad de la informacion y otros.

Dentro de cada ambito se han definido los riesgos objeto de analisis, los
indicadores de riesgo, los controles existentes o previstos, y la direccidon o

unidad encargada de implantarlo.

En cuanto a los riesgos penales que pudieran afectar a la Fundacidn, en orden

a identificar los mismos se ha tenido en cuenta el catalogo de posibles delitos



generadores de responsabilidad penal de la persona juridica tras la reforma

del Cdédigo Penal en 2019, siendo éstos los siguientes:

Trafico y trasplante ilegal de érganos.

Trata de seres humanos.

Delitos relativos a la prostitucion, explotacién de menores y corrupcion.
Descubrimiento y revelacion de secretos y proteccion de datos.
Estafas y defraudaciones.

Frustracién en la ejecucion.

Insolvencias punibles.

Dafios informaticos.

Delitos relativos a la propiedad intelectual.

Delitos relativos a la propiedad industrial.

Delitos relativos al mercado y a los consumidores.

Corrupcion en los negocios.

Receptacion y blanqueo de capitales.

Financiacién ilegal de partidos politicos.

Delitos contra la Hacienda Publica y la Seguridad Social.

Delitos contra los derechos de los ciudadanos extranjeros.

Delito sobre la ordenacién del territorio y el urbanismo.

Delito contra los recursos naturales y el medio ambiente.

Delitos relativos a la energia nuclear y a las radiaciones ionizantes.
Delitos de riesgo provocado por explosivos y otros agentes.

Delitos contra la salud publica en la modalidad de practica ilicita con
medicamentos, productos sanitarios y adulteracién de alimentos o de
aguas potables.

Delitos contra la salud publica y relativos a drogas.

Falsedad en medios de pago.

Cohecho.

Trafico de influencias.

Delito de malversacion.

Delito de apropiacién indebida y administracion desleal.



— Delitos relativos al ejercicio de los Derechos Fundamentales vy
Libertades Publicos.
— Delitos de organizacién y grupos terroristas y de terrorismo.

— Delito de contrabando.

Asimismo, y pese a no generar responsabilidad penal para la persona juridica,
se han tenido en cuenta los delitos que pueden llevar aparejada algunas de

las consecuencias accesorias previstas en el art. 129 CP.

Algunos de los delitos anteriormente identificados, por su tipologia de
comisién y teniendo en cuenta el objeto fundacional y la organizacién de
Fundae, no se han incluido en la matriz, al considerar que su probabilidad de
que ocurran es escasa o0 nula y que a los mismos se aplican los controles
generales existentes, por lo que el analisis realizado se ha centrado en los
siguientes delitos:

— Contra la integridad moral (art. 173.1 del CP).

— Acoso sexual (art. 184).

— Descubrimiento y revelacion de secretos y proteccion de datos (arts.

197 a 201).

— Dafos informaticos (arts. 264 a 264 quater).

— Propiedad intelectual (arts. 270y 271).

— Relativo al mercado y a los consumidores (arts. 278 a 286).

— Blanqueo de capitales (art. 301).

— Contra la Hacienda Publica (arts. 305 a 306).

— Contra la Seguridad Social (arts. 307 a 307 ter).

— De fraude de subvenciones (art. 308).

— Delito contable (arts. 310 y 310 bis).

— Contra los derechos de los trabajadores (arts. 311 a 318).

— Cohecho (arts. 419 a 427).

— Trafico de influencias (arts. 428 a 430).

— Malversacién (arts. 432 a 435 bis).



A efectos de concretar los riesgos penales que puedan afectar a la Fundacién

se ha tenido en cuenta la definicién de “autoridad” y de “funcionario publico”

que realiza el articulo 24 del Cddigo Penal, en las cuales se considera que no

estd incluido el personal de la Fundacion, asi como la que realizan los arts.
431y 435.bis en relacion con el art. 427 CP.

Articulo 2.- Valoracion de los riesgos

En cuanto a valoracién, dos son los aspectos que se han tenido en cuenta:

por una parte, el impacto que pueden producir en la Fundacion y, por otra, la

probabilidad de que ocurran.

En cuanto al primer aspecto, no puede obviarse el impacto reputacional que

puede conllevar tanto en el ambito de la formacidn como a nivel nacional e

internacional el conocimiento de la posible materializacién de uno de los

comportamientos de riesgo analizados o incluso la mera publicacion de la

presunta comisidon de un delito por parte de alguno de los trabajadores de

Fundae. Este dafio reputacional puede generar también desconfianza en los

propios usuarios del sistema de formacion, empleados, miembros del

Patronato o en las Administraciones Publicas. También se han valorado las

posibles sanciones administrativas en las que se pueda incurrir por la

materializacion de los riesgos y el impacto econdmico que pueda causar.

De acuerdo con lo anterior, el impacto se ha valorado de la siguiente manera:

El coste para la organizaciéon de que el riesgo se materializara seria
limitado o bajo, tanto desde un punto de vista econdmico, como

1 Limitado . . . , . .
reputacional u operativo (por ejemplo, supondria un trabajo adicional que
retrasa otros procesos).

El coste para la organizacion de que el riesgo se materializara seria medio

) Medio debido a que el caracter del riesgo no es especialmente significativo, tanto

desde un punto de vista econdmico, como reputacional u operativo (por
ejemplo, retrasaria la consecucién del hito u objetivo no critico).




Significativo

El coste para la organizaciéon de que el riesgo se materializara seria
significativo debido a que el caracter del riesgo es especialmente
relevante o porque hay varios beneficiarios involucrados, tanto desde un
punto de vista econdmico, como reputacional u operativo (por ejemplo,
pondria en peligro la consecucién del hito u objetivo no critico o retrasaria
la consecucidn del hito u objetivo critico).

Grave

El coste para la organizacién de que el riesgo se materializara seria grave,
tanto desde un punto de vista econédmico, como reputacional (por
ejemplo, percepcidn negativa en los medios de comunicacién o derivar en
una investigacidon oficial de las partes interesadas) u operativo (por
ejemplo, pondria en peligro la consecucion del hito u objetivo critico).

Respecto de la probabilidad de ocurrencia los factores que se han tenido en

cuenta han sido:

>

>
>
>

Si la probabilidad es diaria, semanal, mensual o anual.

La actividad de la Fundacién y su objeto fundacional.

El histérico fundacional en materia de incumplimientos.

Cuestiones relacionadas con el personal de la Fundacién

(especialmente la rotacidn y el tipo de contrato).

La cultura de cumplimiento normativo existente.

En funcién de lo sefalado, la probabilidad se ha valorado de la siguiente

manera:
1 Va a ocurrir en muy pocos casos
2 Puede ocurrir alguna vez
3 Es probable que ocurra
4 Va a ocurrir con frecuencia

En funcién de las valoraciones otorgadas, los riesgos se valoran de la

siguiente manera:




Impacto 4
grave
Impacto 3
significativo
IMPACTO 2
Impacto
. 2
medio
Impacto 1
limitado
1 2 3 4
Va a ocurrir Puede Va a ocurrir
. Es probable
en muy ocurrir con
que ocurra .
pocos casos | alguna vez frecuencia

PROBABILIDAD

De acuerdo con dicha tabla, el valor del riesgo se cataloga como aceptable,

significativo o grave, en funcién de las siguientes puntuaciones:

Aceptable Puntuacién de 1,00 a 3,99

Significativo Puntuacién de 4,00 a 7,99

- Grave Puntuacién de 8,00 a 16,00

Articulo 3.- Conceptos relativos a los riesgos

A los efectos de la matriz en la que se reflejan los riesgos, deben tenerse en

cuenta los siguientes conceptos:

1.- Denominacion del riesgo: evento adverso que es objeto de analisis.

2.- Descripcion del riesgo: breve definicién del riesgo analizado.

3.- Indicador de riesgo: conducta a través de la cual es susceptible de

materializarse el riesgo, y que supone un indicador o sefial de alarma de que

el riesgo existe.
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4.- Impacto del riesgo: impacto (econdmico, reputacional, operativo) que

el riesgo puede producir.

5.- Probabilidad del riesgo: posibilidad de que el riesgo se materialice.

6.- Riesgo bruto: es el nivel de riesgo calculado de forma inicial, sin tener
en cuenta el efecto de los controles existentes o que esté previsto implantar

en el futuro.

7.- Puntuacion del riesgo: es el resultado de multiplicar el valor concedido
al impacto otorgado al riesgo por el valor concedido a la probabilidad de que

ocurra dicho riesgo.

8.- Descripcion del control: es la representacién y explicacion de los
controles que tiene la Fundacion para mitigar el riesgo de incumplimiento o

de detectar y gestionar los incumplimientos de forma temprana.

9.- Observaciones del control: puntos de interés que han surgido al
realizar la evaluacion de los comportamientos de riesgo de incumplimiento y
los controles necesarios, asi como explicaciones adicionales a la normativa
aplicable o al riesgo asociado, que permiten entender mejor la naturaleza de

los comportamientos de riesgo de incumplimiento y su control asociado.

10.- Riesgo neto: es el nivel de riesgo calculado una vez valorada la eficacia,

sobre el riesgo bruto, de los controles ya implantados por Fundae.

11.- Nuevo control previsto: controles nuevos que tiene previsto adoptar

la Fundacién para reducir el riesgo neto.



12.- Riesgo objetivo: es el nivel de riesgo esperado calculado una vez
valorada la eficacia prevista, sobre el riesgo neto, de los controles a introducir

por Fundae.

13.- Responsable del control: identificacién de la direccidon o unidad de la

Fundacidn que tiene la misién de velar por la eficacia del control.
Articulo 4.- Controles generales

Debe tenerse en cuenta que, con independencia de que se puedan establecer
una serie de controles vinculados a un riesgo concreto, Fundae también
cuenta con los controles generales que a continuacion se relacionan, y que
contribuyen a la prevencion y deteccion de la comisién de los incumplimientos
que puedan producirse:
> El Cédigo de Buen Gobierno de Fundae.
> El Plan de Medidas Antifraude.
> El Comité Etico.
> El Comité de Seguridad y Salud.
> Los Sistemas de informacion.
> La delimitacion de funciones de los puestos de trabajo vy
apoderamientos. Se sigue un criterio de segregacion de funciones
entre las diferentes posiciones organizativas derivadas del sistema de
clasificacién profesional previsto en el convenio colectivo de Fundae.
La proposicidon, supervision, adjudicacion y toma de decision se reparte
entre diferentes personas/posiciones organizativas.
> La segregacidon de funciones existente en la Direccion de Gestion
Econdmica y Financiera en materia de presupuestos, contabilidad y
tesoreria.
> La existencia en materia de contratacion de un érgano proponente
como es la Mesa de Contratacion, formada por 5 vocales de diferentes

direcciones.



> Auditorias internas y externas. Las auditorias de la Intervencién
General de la Administracion del Estado y del Tribunal de Cuentas
constituyen un examen critico, sistematico y especifico de verificacién
periddica de la actividad de la Fundacién. También suponen un control
las auditorias que se realizan en materia de proteccion de datos y
seguridad informatica.

> Asesoramiento y revisién de contratos por parte de la Direccién de
Asesoria Juridica y de la Direccién de Organizacion y Recursos
Humanos. Fundae cuenta en su organigrama con la Direccion de
Asesoria Juridica encargada de velar por el cumplimiento de la
legalidad aplicable a Fundae. Asimismo, la Direccién de Organizacion y
Recursos Humanos especificamente se encarga de la redaccidon y
revision de los contratos laborales de los trabajadores de Fundae.

> El analisis que realiza el Patronato de los resultados de los controles
efectuados por los servicios correspondientes de la Intervencién
General del Estado, el Tribunal de Cuentas, el Servicio Publico de
Empleo Estatal y la Inspeccion de Trabajo y Seguridad Social, dando
traslado al Servicio Publico de Empleo Estatal de aquellos supuestos
que requieran la intervencion de este Organismo, de conformidad con

el articulo 19 de los Estatutos de la Fundacion.

Articulo 5.- La matriz de riesgos

Los riesgos de incumplimiento se han reflejado en una matriz en la que se
recoge su descripcidon, los controles, y la valoracion de los distintos niveles
de riesgo existentes, mientras que los riesgos penales constan agrupados en
funcion del nivel de riesgo en un documento en el que se describen los
posibles tipos delictivos, los comportamientos de riesgos, las areas afectadas
y los controles especificos previstos, incorporando una matriz que contiene

un resumen de los mismos.



En ambos casos se trata de documentos vivos, que necesitan de una revision
anual, de manera que los riesgos estén actualizados y las valoraciones
otorgadas a los mismos y los controles asociados actualizados, por lo que
esta matriz debera revisarse, por lo menos una vez al afio. En todo caso, en
el momento en el que se detecte un incumplimiento, o un cambio en las
funciones o la estructura de Fundae, debera revisarse el riesgo asociado al

mismo.

Se adjunta a continuacién como Anexo 1 la matriz de riesgos y controles de
incumplimiento, como Anexo 2 el documento que refleja los riesgos penales
que podrian afectar a la Fundacion y como Anexo 3 la matriz resumen de los

mismos.



EVALUACION DE LA EXPOSICION A RIESGOS EN SUBVENCIONES

DESCRIPCION DEL RIESGO

RESULTADO DE LA AUTOEVALUACION

Ref. del riesgo

Denominacidn del riesgo

Descripcion del riesgo

COEFICIENTE
TOTAL
RIESGO BRUTO

COEFICIENTE
TOTAL
RIESGO OBJETIVO

No se garantiza que el procedimiento de concesidn se desarrolle de forma transparente y

S.R1 Limitacion de la concurrencia .. " ., 1 1
publica, lo que puede dar lugar a favoritismos o a actos de corrupcion
. . . L, . No se garantiza que en la seleccidn de los participantes se apliquen los criterios de manera
S.R2 Trato discriminatorio e influencia en la seleccion de solicitantes - . . i . . . . . 3,33 1,67
objetiva e imparcial, asi como que no se ejerza ningun tipo de influencia deliberada
La insuficiente comprobacion de la documentacién de los solicitantes genera que se cometan
S.R3 Insuficente comprobacion de las condiciones para la seleccion con mas facilidad irregularidades en la obtencidn de la subvencién o ayuda por parte de los 6 3
beneficiarios
. A L, L No se ha justificado suficientemente que los fondos recibidos se hayan aplicado a los fines para
Desviacion del objeto de subvencion y falsificacion de los ., . . . .,
S.R4 o los que la subvencién o ayuda fue concedida, o ha existido una manipulacion del soporte 3 3
justificantes e
documental de justificacidn de los gastos
S.RS Retraso en la gestion de la liquidacion que realiza la Fundacion No se cumplen los plazos establecidos en la normativa de manera que puede dar lugar a la 3 5
: de los expedientes de reintegro de subvenciones caducidad o prescripcion de los plazos para reclamar el reintegro del importe que proceda
No se garantiza la conservacion de toda la documentacion y registros contables para disponer
S.R6 Pérdida pista de auditoria g . L, yreg P P 2,5 2
de una pista de auditoria adecuada
RIESGO TOTAL
3,14 2,11

17/06/2025

SUBVENCIONES




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Limitacién de la concurrencia

No se garantiza que el procedimiento de concesién se desarrolle de forma transparente y publica,
o que puede dar lugar a favoritismos o a actos de corrupcién

INDICADORES DE RIESGO

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

PLAN DE ACCION

RIESGO OBJETIVO

RESPONSABLE DEL
Ref. Indicador indicador de rlesgo Impacto del riesgo|  Probabilidad del Puntuacién del Ref. Control Descripeién del control Impacto del riesgo | Probabilidad del Puntuacién del Nuevo control previsto Plazo de aplicacion | 'MPacto delriesgo | - Probabilidad del Puntuacién del CONTROL
Riesgo 8 BRUTO riesgo BRUTO riesgo BRUTO . . NETO riesgo NETO riesgo NETO 1 ! OBIETIVO riesgo OBJETIVO riesgo OBJETIVO
No se han los plazos en las bases y ia para la
resentacion de solicitudes.
P :;s:f::::;presentacidn de la solicitud dentro del plazo establecido en las bases reguladoras y Unidad de Valoracién de
s.11 Se rechaza alguna solicitud por supuesta entrega de la misma fuera plazo, cuando ha sido 1 2 2 sC11 atoria. ) ) 1 1 1 1 1 1 Planes y Proyectos
1sma e ) o Ala finalizacion de cada convocatoria se concede un plazo para alegaciones en el que los :
presentada en plazo, o bien se han presentado una o varias solicitudes fuera de plazo y han sido e i ! : Formativos
) > : solicitantes podran razonar o que estimen necesario.
aceptadas, incumpliéndose en todo caso los plazos establecidos en las bases reguladoras o en la
ia respecto a la pr ion de solicit
COEFICIENTE TOTAL 2 COEFICIENTE TOTAL 1 COEFICIENTE TOTAL 1
RIESGO BRUTO RIESGO NETO RIESGO OBJETIVO
17/06/2025

ENERNNIN




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Trato discriminatorio e influencia en la
seleccion de solicitantes

No se garantiza que en la seleccion de los participantes se apliquen los criterios de manera objetiva
e imparcial, asi como que no se ejerza ningdn tipo de influencia deliberada

INDICADORES DE RIESGO

RIESGO BRUTO

'CONTROLES EXISTENTES

RIESGO NETO

PLAN DE ACCION

RIESGO OBJETIVO

Ref. Indicador
Riesgo

Indicador de riesgo

Impacto del riesgo| Probabilidad del
BRUTO riesgo BRUTO

Puntuacién del

riesgo BRUTO CEEn ]

Descripcién del control

Impacto del riesgo
NETO

Probabilidad del
riesgo NETO

Puntuacién del
riesgo NETO

Nuevo control previsto

Plazo de aplicacién

Impacto del riesgo
OBJETIVO

Probabilidad del
riesgo OBJETIVO

Puntuacién del
riesgo OBJETIVO

RESPONSABLE DEL
CONTROL

Incumplimiento de los principios de 6n en la seleccién de

beneficiarios.

igualdad y no

No se garantiza que se hayan aplicado adecuadamente los criterios para la seleccion de
beneficiarios en los procedimientos de concesién de subvenciones en régimen de concurrencia
competitiva.

4 s.C.21

o Comprobacién de que los beneficiarios seleccionados cumplen con los requisitos de la
convocatoria.

# La valoracién técnica de los planes ivos ha sido izada y si izada, de tal
forma que, mediante un aplicativo en linea en el que deben introducirse todos los requisitos del
plan en cuestion, se permite comprobar si se cumplen los mismos. El proceso de valoracién técnica
es automitico en un elevado porcentaje de criterios, por lo que la intervencién de los técnicos en
los expedientes estd muy controlada.

olos imientos de i6n del

de los requisitos y de valoracién estén

Los técnicos intervienen en procesos parciales de cada expediente, ya que en la
revision del cumplimiento de los requisitos de un expediente intervienen varios técnicos.
Posteriormente, existe un control por parte del responsable.

o Existe un plazo de alegaciones para que el beneficiario muestre su disconformidad con la
valoracién realizada. olas
bases de la valoracén técnica se publican en el BOE.

Unidad de Valoracion de
Planes y Proyectos
Formativos. Unidad de
Asesoramiento Juridico y
Desarrollo Normativo

17/06/2025

Influencia deli enla
otorgada.

6n y seleccion de los iarios y en la

Los miembros del érgano colegiado y/o del érgano instructor influyen deliberadamente o
manipulan la evaluacién de los beneficiarios realizada por el instructor en el momento de
concretar el resultado de la misma.

4 s.C.22

« Existencia de una politica en materia de buenas précticas: cdigo ético.
o Firma de Declaraciones de Ausencia de Conflicto de Interés (DACI), cuando proceda.

olas ias de son pblicas, y alinforme previo de la Abogacia del
Estado, por lo que los criterios de valoracién son conocidos.

@ La valoracion técnica ha sido automatizada y sistematizada en un elevado porcetaje de criterios.
« Intevencién de varios técnicos en la gestion de un expediente.

o Fundae dispone de un aplicativo informitico en el que se especifican los elementos esenciales
que los solicitantes deben cumplimentar. o Existe un plazo
de alegaciones para que el beneficiario muestre su disconformidad con la valoracién realizada y/o
la financiacién concedida. o Existe un Ogano Colegiado a quien
se presenta para su aprobacion la propuesta que proceda.

o La financiacién se calcula de forma automatica. .
Las bases de la valoracén técnica se publican en el BOE.

Unidad de Valoracién de
Planes y Proyectos
Formativos. ORCO

COEFICIENTE TOTAL
RIESGO BRUTO

COEFICIENTE TOTAL
RIESGO NETO

COEFICIENTE TOTAL
RIESGO OBJETIVO




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Insuficente comprobacién de las

La insuficiente comprobacién de la documentacién de los solicitantes genera que se cometan con

S.R3 - ) mis facilidad irregularidades en la obtencion de la subvencién o ayuda por parte de los
condiciones para la seleccion on de
beneficiarios
INDICADORES DE RIESGO Rl BRUTI( 'CONTROLES EXISTENTES Rl NET( PLAN DE ACCION Rl ETIV(
ESGO BRUTO ESGO NETO ESGO OB 0 RESPONSABLE DEL
Ref. Indicador indicador de rlesgo Impacto del riesgo| Probabilidad del Puntuacién del Ref. Control Descripeién del control Impacto del riesgo | Probabilidad del Puntuacién del Nuevo control previsto Plazo de aplicacién Impacto del riesgo | Probabilidad del Puntuacién del CONTROL
Riesgo 8 BRUTO riesgo BRUTO riesgo BRUTO . . NETO riesgo NETO riesgo NETO 1 ! OBIETIVO riesgo OBJETIVO riesgo OBJETIVO

@ Solicitar a las entidades una serie de documentacién acreditativa (informe de vida de la

C ion ir icie dela 6 por los Seguridad Social, m.'lr‘nero de trabajadores, etc.) de la vEr.ac\dad de las circunstancias de la enl‘ldad Unidad de Valoracién de
o En caso de que surja alguna duda, o se detecte alguna irregularidad, respecto de alguna entidad Planes y Proyectos

i i6 I ion pr rtada [ ici , solicitar i i6n acreditati cH h .
s31 Araiz de una mala comprobacién de a ; P por los tes,se cometen 5 5 s sca1 solictante, solctar informacién y | ia 5 ) 5 R . R Formativos. Unidad de
irregularidades por parte de los mismos con més facilidad, tales como la presentacién de o Control de la documentacién presentada por los beneficiarios, teniendo en cuenta el > -
N L S N - L Asesoramiento Juridico y
documentos o declaraciones falsas para justificar que se cumplen los criterios de elegibilidad, conocimiento previo que se tenga del beneficiario o de sus solicitudes anteriores, en su caso, y !
| N N . Desarrollo Normativo
y comprobaciones cruzadas de los documentos con otras fuentes de verificacion.
o Interoperabilidad con Seguridad Social para verificar la vida laboral en tiempo real.
COEFICIENTE TOTAL 6 COEFICIENTE TOTAL 3 COEFICIENTE TOTAL 3
RIESGO BRUTO RIESGO NETO RIESGO OBJETIVO
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DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

No se ha justificado suficientemente que los fondos recibidos se hayan aplicado a los fines para los

del objeto de
falsificacion de los justificantes

<

quela 0 ayuda fue concedida, o ha existido una manipulacién del soporte documental
de justificacion de los gastos

INDICADORES DE RIESGO

RIESGO BRUTO

'CONTROLES EXISTENTES

RIESGO NETO

PLAN DE ACCION

RIESGO OBJETIVO

Ref. Indicador
Riesgo

Indicador de riesgo

Impacto del riesgo
BRUTO

Probabilidad del
riesgo BRUTO

Puntuacién del

riesgo BRUTO Ref. Control

Descripcién del control

Impacto del riesgo
NETO

Probabilidad del
riesgo NETO

Puntuacién del
riesgo NETO

Nuevo control previsto

Plazo de aplicacién

Impacto del riesgo
OBJETIVO

Probabilidad del
riesgo OBJETIVO

Puntuacién del
riesgo OBJETIVO

RESPONSABLES DEL
CONTROL

Los fondos no han sido a la finalidad enla dela

subvencion por parte del beneficiario.

No se ha justificado suficientemente que los fondos de la subvencién se hayan destinado a la
finalidad u objetivos recogidos en las bases reguladoras o convocatoria, o dichos fondos no han
sido ejecutados.

6 Ss.C.41

o Verificar el uso y la finalidad a la que se estdn destinando los fondos.
o Control de la correcta realizacién de la actuaciones objeto de la ayuda y la veracidad de los

valores de los i , hitos y objetivos
@ Una vez finalizada Ia actuacién, el beneficiario tiene que certificar la ayuda concedida indicando,
para cada grupo formativo, la relacién de participantes, el nimero de horas de formacién,
absentismos, costes que ha supuesto la actividad formativa, etc.
i dela ejecucién de las actividades.

realiza, enla ia de
$logo Social, un muestreo de la documentacién de justificacion de la subvencién en el que se
analiza el 30% de los costes directos y el 30% de los costes indirectos, y si resulta un porcentaje de
incidencias superior al 5% se da traslado al beneficiario para que subsane, y si se mantuviera ese
porcentaje se revisa el 100% de la documentacién.
« Fundae ha implementado un sistema de liquidacién mediante un modelo por casillas que facilita
el control.

® Archivar en el i la
-La unidad de Verificacion Técnico-| omica de

Unidad de Verificacién
Técnico Econémica de
Subvenciones

del soporte deji i6n de los gastos.
Manipulacién de facturas y de los datos contenidos en ellas o presentacién de facturas falsas como
justificacién de los gastos incurridos en la operacién subvencionada, por ejemplo facturas
duplicadas, facturas falsas o infladas, facturacién de actividades que no se han realizado o que se
han realizado de forma diferente a lo recogido en la facturacién (costes incorrectos de mano de
obra, tarifas horarias i gastos 1 para personal inexi o por activi
realizadas fuera del plazo de ejecucién...), sobrestimacién de la calidad o de las actividades del
personal, etc.

3 S.C.42

o Verificacién de los requisitos legales de facturas, néminas, contratos, recibis y otros justificantes
o de los importes correspondientes a los médulos presentados.

o Control de facturas para detectar duplicidades, en la convocatoria de Didlogo Social.

@ Verificar , en la convocatoria de Didlogo Social, que los documentos justificativos corresponden
al periodo en el que deben de realizarse las actividades objeto de la subvencién.

@ Verificar, en la convocatoria de Dislogo Social, Ia realizacién y pago de los gastos justificados
dentro del plazo establecido.

@ Verificacién de los importes imputados (teniendo en cuenta la singularidad establecida en el
articulo 63.d del RD-L 36/2020 respecto a que, en los supuestos en que las solictudes deban i

de memorias econd se los compromi enlas
mismas, en el sentido de que se permitan compensaciones entre los conceptos presupuestados
siempre que se dirijan a alcanzar el fin de la subvencién) y con los precios normales de mercado, en
su caso.

@ Verificacién, en la convocatoria de Dialogo Social, de los requisitos y los limites establecidos en
Ia ejecucin de las

la normativa aplicable en el caso de que el beneficiario
subvencionadas.
® Verificar el de un sistema de claro o separado, bien con cédigos

de cuentas separadas o bien con clara una identificacion de los gastos justificados.

de pagos i iendo el beneficiario las

2 S5.C.43

® Verificacién de que el beneficiario se encuentra al corriente de pago a la Seguridad Social y
Hacienda. .
Verificacién de que el beneficiario no es deudor por reintegros de ejercicios anteriores.

Creaci6n de equipo perteneciente a la Unidad de Control de Fondos encargado de evitar que se
vuelva a producir la situacién descrita en el riesgo 54.3.

Unidad de Verificacion
Técnico Econémica de
Subvenciones

Unidad de Coordinacién
con el SEPE

17/06/2025

COEFICIENTE TOTAL
RIESGO BRUTO

COEFICIENTE TOTAL
RIESGO NETO

COEFICIENTE TOTAL
RIESGO OBJETIVO




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Retraso en la gestion de la liquidacién
que realiza la Fundacién de los

No se cumplen los plazos establecidos en la normativa de manera que puede dar lugar a la

SRS expedientes de reintegro de caducidad o prescripcin de los plazos para reclamar el reintegro del importe que corresponda
subvenciones
INDICADORES DE RIESGO RIESGO BRUTO 'CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO RESPONSABLES DEL
Ref. Indicador . Impacto del riesgo| Probabilidad del Puntuacién del Ref. Control e m— Impacto del riesgo | Probabilidad del Puntuacién del T ——— Plazo de aplicacién Impacto del riesgo | Probabilidad del Puntuacién del CONTROL
Riesgo BRUTO riesgo BRUTO riesgo BRUTO NETO riesgo NETO riesgo NETO OBJETIVO riesgo OBJETIVO riesgo OBJETIVO
© EI SEPE remite a la Fundacién los expedientes que se encuentran en el trdmite de audiencia del
procedimiento de reintegro indicando en el oficio la fecha de inicio y fin del plazo a efectos de
caducidad.
® La Unidad de Verificacién Técnica 6 de tiene unos plazos Unidad de Verificacion
Retraso en la gestién de la liquidacion por parte de la Fundacion en la fase de reintegro de los méximos de gestién de 6 meses desde la entrada de la documentacién de alegaciones al Técnico Econémica de
5.5.1 expedientes de subvenciones que puede generar la caducidad o prescripcion del plazo para 3 1 3 5.C.51 procedimiento de reintegro. 2 1 2 2 1 2 Subvenciones. Unidad de
exigir el reintegro de la suvbvencion @ La aplicacién informatica de gestion registra la fecha de entrada del escrito de alegaciones para Coordiinacion con el
poder realizar el cémputo del plazo de gestion. SEPE.
 La aplicacion informatica de gestion registra la fecha de salida del informe de la Unidad de
Verificacion Técnica Econémica de Subvenciones para poder controlar los plazos en que se ha
gestionado.
COEFICIENTE TOTAL 2 COEFICIENTE TOTAL 2
RIESGO OBJETIVO

17/06/2025

COEFICIENTE TOTAL
RIESGO BRUTO

RIESGO NETO




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

No se garantiza la conservacién de toda la documentacién y registros contables para disponer de

S.R6 Pérdida pista de auditoria 3 -
una pista de auditoria adecuada
INDICADORES DE RIESGO RIESGO BRUTO CCONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO RESPONSABLES DEL
Ref. Indicador . Impacto del riesgo| Probabilidad del Puntuacién del Ref. Control e m— Impacto del riesgo | Probabilidad del Puntuacién del T ——— Plazo de aplicacién Impacto del riesgo | Probabilidad del Puntuacién del CONTROL
Riesgo BRUTO riesgo BRUTO riesgo BRUTO NETO riesgo NETO riesgo NETO OBJETIVO riesgo OBJETIVO | _riesgo OBJETIVO
No se ha realizado una correcta ion de las que permita izar la Direccion de
pista de auditoria en las diferentes fases. @ Comprobacion de la documentacion requerida para garantizar la pista de auditoria. Planificacion, Valoracion
s.61 3 1 3 sC61 e La aplicacién automaticamente audita y deja un tracking de las distintas fases y su 3 1 3 3 1 3 y Evaluacién de la
Enel i dela no quedan los procesos que permiten garantizar documentacién asociada. ® Las aprobaciones y Formacion. Direccion
la pista de auditorfa en las diferentes fases: concesién, ejecucién, publicidad, gastos, pagos, pagos que se realizan estdn fiscalizados por el SEPE. de Gestion Técnica y
contabilizacién, etc Verificacion.
de la obligacion de ion de
La convocatoria no establece de forma clara la obligacién de conservacién de documentos prevista  Verificar que las bases ola ia prevean el que permita cumplir Direccion de
en el articulo 132 del Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del con la obligacién de conservacion de documentos prevista en el articulo 132 del Reglamento (UE, Planificacion, Valoracion
Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al presupuesto general de Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio de 2018, sobre las y Evaluacion de la
5.6.2 la Unién, y recogida en el articulo 22.2 f) del Reglamento (UE) ne 241/2021, de 12 de febrero de 1 2 2 5.C.62 normas financieras aplicables al presupuesto general de la Unién y el articulo 22.2 f) del 1 1 1 1 1 1 Formacion. Direccion
2021, por el que se establece el Mecanismo de Recuperacién y Resiliencia, bien mediante la Reglamento (UE) n2 241/2021, de de febrero de 2021, por el que se establece el MRR. de Gestion Técnica y
recopilacién en el érgano dela 6n aportada por el beneficiario, bien o Verificar que se han pueso en marcha procedimientos que garantizan que se conservan todos los Verificacion. Unidsad
estableciendo la obligacién a los beneficiarios de conservar los documentos en los plazos y documentos requeridos para garantizar una pista de auditoria adecuada. dde Archivo y Registro.
formatos sefialados en el articulo 132 del Reglamento Financiero (5 afios a partir de la operacién,
3 afios si la financiacién no supera los 60.000 euros)
COEFICIENTE TOTAL 25 COEFICIENTE TOTAL ) COEFICIENTE TOTAL )
RIESGO BRUTO RIESGO NETO RIESGO OBJETIVO

17/06/2025




EVALUACION DE LA EXPOSICION A RIESGOS EN CONTRATACION

DESCRIPCION DEL RIESGO

RESULTADO DE LA AUTOEVALUACION

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

COEFICIENTE
TOTAL
RIESGO BRUTO

COEFICIENTE TOTAL
RIESGO OBJETIVO

Manipulacion del procedimiento de preparacion y/o adjudicacion, limitandose el acceso a la

C.R1 Limitacion de la concurrencia o . . e . 2,86 1,67
contratacion publica en condiciones de igualdad y no discriminacion a todos los licitadores.
Distintas empresas acuerdan en secreto manipular el proceso de licitacidn para limitar o
C.R2 Practicas colusorias en las ofertas eliminar la competencia entre ellas, por lo general con la finalidad de incrementar 2,33 1,67
artificialmente los precios o reducir la calidad de los bienes o servicios.
El ejercicio imparcial y objetivo de las funciones de alguno de los intervinientes en las
, diferentes fases del contrato se ve comprometido por razones familiares, afectivas, de
C.R3 Conflicto de interés o » ) . ) P . P . L 1,57 1,43
afinidad politica o nacional, de interés econémico o por cualquier otro motivo directo o
indirecto de interés personal.
cRa Manipulacién en la valoracion técnica o econémica de | Manipulacién del procedimiento de contratacion en favor de un licitante o en detrimento de 188 125
: las ofertas presentadas otro o varios. ! !
Fraccionamiento del contrato en dos o mas procedimientos con idéntico adjudicatario
C.R5 Fraccionamiento fraudulento del contrato evitando la utilizacion de un procedimiento que, en base a la cuantia total, hubiese 3 2
requerido mayores garantias de concurrencia y de publicidad.
. L. Irregularidades en la formalizacién del contrato de manera que no se ajusta con exactitud a
C.R6 Incumplimientos en la formalizacion del contrato . L, L. o, 3,67 2,67
las condiciones de la licitacion o se alteran los términos de la adjudicacién.
Incumplimientos o deficiencias en la ejecucion del . . . .,
C.R7 El contratista incumple las especificaciones del contrato durante su ejecucion 1,75 1,75
contrato
El licitador incurre en falsedad para poder acceder al procedimiento de licitacion y/o se
C.R8 Falsedad documental . P p. , P y,/ 4 2
aprecia falsedad en la documentacion presentada para obtener el pago del precio.
C.R9 Doble financiacién Incumplimiento de la prohibicién de doble financiacién. 2 2
C.R10 Incumplimiento de las obligaciones de informacién, | No se cumple lo estipulado en la normativa nacional o europea respecto a las obligaciones 1 1
’ comunicacion y publicidad de informacién y publicidad.
No se garantiza la conservacion de toda la documentacién y registros contables para
C.R11 Pérdida de pista de auditoria & . . L, yreg P 1,67 1,67
disponer de una pista de auditoria adecuada
RIESGO TOTAL
2,34 1,74

17/06/2025

CONTRATACION




Denominacion del riesgo
cRL Limitacion de la concurrencia ¢ ; g
contratacion pub 6 todos los lcitad
(NPICADORES PERIERCD _ CONTROLES BXSTENTES _ PLANDEACAION RESEONSABLEDED
hatiindicadog Indicador de riesgo L 2 Ref. Control Descripcién del control 2 N trol jisto Plazo de aplicaciér 2 CONTROL
Rieseo fea e ri BRUTO_ rieseo BRUTO rieseo BRUTO - Control EElecs NETO. rieseo NETO. rieseo NETO. SECOCELTE CEE FEEXBEEESD OBJETIVO.
o Los pliegos / ala lcitacion por
1a Direccién
s de o v o i iy iy ora Ocion de Dieccion peticionaria.
por ejemplo, definié pliegos / documentos relativos a Iewiion egos Direccién de Gestion
la licitacion el lugar existiendo una ° b pleeo: « Establecery dar publ Econémica y Financiera.
c11 similitud constatable entre las caracteristicas fijadas en los pliegos y los servicios y/o productos. 2 2 4 cciy " 2 1 2 \ 3 meses 2 1 2 Direccién de Asesoria
Direccien de Gestién Econémica y Financiera. fraudulentos. o
para « Disponer 6 luya una Declaracién de. Juridica. Mesa de
excluir el una inica fuente : contratacion. Comité
de adquisicién evitando asi la competencia. (DAC por verlficacion, cuando Eti
a et proceda, y medidas dirigidas a garantizar su cumplimiento. ico.
ot \ Funda es f
(12 IGAE, el Tribunal de Cuentas, etc.).
. o Los pliegos / ala lcitacion por
Los pliegos acid esc Ia Direccién Direccion peticionaria.
revisados de forma sucesiva por la Direccién Econémica y Financiera y por la Direccion de Direccion de Gestion
Plegos/ documentos y ! \ Asesoria uridica, o Econémica y Finan
€12 . ; . por 1 1 1 cc12 e pliegos 1 1 1 Y 3 meses 1 1 1 Direccion de Asesoria
ciemplo, elevando | financiera, 3 fraudulentos. ©
etc...) o més generales 6 ‘ Juridica. Mesa de
& . Direccién de Gestion Econémica y Financiera. contratacién. Comité
.k 6n, Fund: Etico.
uscando favorecer a un licitador.
buscandof 2 tad (I IGAE, el Tribunal de Cuentas, etc.).
o Los pliegos / ala lcitacion por
! la Direccién Direccién peticionaria.
tipo de procedimiento de contratacion. revisados de forma sucesiva por la Direccién Econémica y Financiera y por la Direccion de ireccion de Gestion
| Asesorfa Juridica.  Establ O
€13 |estasiuacion entre otros, se 1 1 1 cc13 e pliegos 1 1 1 stablecer y 3meses 1 1 1
fraudulentos. :
I uridica. Mesa de
parala Direccién de Gestién Econémica y Financiera. contratacién. Comité
trate on, Fund: Etico.
(I IGAE, el Tribunal de Cuentas, etc.).
e tas ofe decuacis o y
tad: Direccién peticionaria,
c1a 2 1 2 ccia "':“" ada. . 2 1 2 2 1 2 Mesa de contratacion.
,  pesar et Fund, oa de
para ser edimient (1a IGAE, el Tribunalde Cuentas, etc).
beneficio de un lctador en concreto.
incumplimiento de plazos para la recepcion de ofertas. @ Publicar el procedimiento de contratacién en la plataforma Vortal.
« Oejar presentadas,
il 2 i " mismas.
fin de asegurar ot \ Fundae es f s
€15 |transparencia o Voen 2 1 2 €.c15 | (aIGAE, el Tribunal de Cuentas,etc), 2 1 2 « publicar en a plataforma de contratacitn del Estado. 10 2 1 2 Direccién de Gestion
; Econémica y Financiera
exactitud . e fijan unos o Los pliegos / ala lcitacion por
Ia imitacién 1a Direccién
exacta queé documentos concretos debe presentar el licitador en su proposicion para aue esta revisadios de forma sucesiva por la Direccidn Econdmica y Financiera y po la Direccion de
5ea admitida en e procedimiento. También puede ocurri que se abran ofertas antes de plazo o Asesoria uridica.
que se acepten ofertas presentadas fuera de plazo.
Reclamaciones de otros ictadores. « Tramitacion " Direccion de Gestion
16 ) N N A ceis s comey N N N N N N Econémica y Financiera.
Se producen e Direccién de Asesoria
procedimiento de contratacion. Juridica.
Establ Direccion de Gestion
17 "puente” entre el 6 6 nueva. 1 2 2 cc1? 1 2 2 © Establecer un 6 meses 1 1 1 Econémi Financ
este tipo de contratos o °
Direccién peticionaria.
« Comunicar 3 s s
5 5 Direccion de Gestion
cis 1a ejecucion N N N ceis N N N firma, situacien G meses N N N
de los contratos por causas imputables a la Fundacién. | queir
partes para vitr as ampiiaciones
Direccién peticionaria.
y y " e oen direccion e, sino también otras Direccion de Gestion
PR b " v N N N oo |direccionesya Mesa de Contratacien. ) . ) ) . ) Econémica y Financiera.
fead et Direccién de Asesoria
| Real Decreto-ley (I IGAE, el Tribunal de Cuentas, etc.). Juridica. Mesa de
simplificados, o para los contratos. contratacion.
financiados con fondos procedents de PRTR
COEFICIENTE TOTAL 67 COBFICIENTE TOTAL 19 COBFICIENTE TOTAL .
RIESGO BRUTO. " RIESGO NETO ” RIESGO OBJETIVO .

17/06/2025



et del iesgo Denominacién del resgo
" o eliminar
cr . por
orecios o reducr I calidad delos bienes o senvicos.
(NPICADORES PERIERCD _ CONTROLES BXSTENTES _ PLANDEACAION RESEONSABLEDED
hatiindicadog Indicador de riesgo Ref. Control Descripcién del control Nuevo control previsto. Plazo de aplicacion CONT!
Rieseo BRUTO_ rieseo BRUTO rieseo BRUTO - k= NETO. rieseo NETO. rieseo NETO. G OBJETIVO.
« Comprobar a 51 betic
Los licitade lan el Direccion peticionaria.
para  reaizacion de I actividad o prestacion objeto el contrato, « Comprobar e B e
c21 o . 2 1 2 cc21 . o 2 1 2 bi 6 meses 2 1 2 - -
Econdmica y Financiera
scudiendo a fas Mesa de contratacion.
N bases de datos disponibles. "
lctacidn.
o etadoren « Loscriteros de valoracion na sla ncluyen el precio « Comprobar | Direccion peticionaria,
E direct 2 b Direccion de Gestion
c22 | (por cimpl o oo 2 2 a ceaz 2 1 2 m 2 1 2 ° .
por dores ofertan precios Econdmicay Financira o En determinadas otos. e Econdmica y Financiera
. o circunstanci realizanconsultas al mercado.
otertas bajan lcta edinienta los precios stancios s ralzanconsttas al mercad Mesa de contratacion.
 muy distints, dondos,
incompletos, etc..)
contratacion. que a oferta no ncluye la Direccion peticionaria.
c23 1 1 1 €.C24 [ o nel DEUC Hene que reigrse I subcontratacion 1 1 1 6 meses 1 1 1 Direceién de Gestion
nlicitador que noha ;
Un licttador que no k el procedimiento de contratacién. Econémica y Financiera
por el adjudicatario.
CORFIGNTE TOTAL . COERICIENTE TOTAL . COERICIENTE TOTAL .
RIESGO BRUTO. " RIESGO NETO . RIESGO OBJETIVO .
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Ref. del riesgo Denominacion delresgo
crs o - ‘ , afectivas,de afinidad poliica o
nacional, cualauier
oersonal
INDICADORES DE RIESGO CONTROLES EXISTENTES PLAN DE ACCION AR,
hatiindicadog Indicador de riesgo Ref. Control Des i6n del control N control iste Plazo de aplicacién CONTROL
Rieseo fea e ri BRUTO_ rieseo BRUTO rieseo BRUTO ef. EEEtICEEE NETO rieseo NETO. rieseo NETO ueve CED = OBJETIVO
Todos los intervinientes
en el proceso
« Disponer procedimiento .
€31 s 1 1 1 cesn i 1 1 1 B deb 6 meses 1 1 1 O e o
pecialment
interesa por conseui informacién que puede alterar el deveni de a lctacion o favorecer a « Disponer
nHeresa por consed 2c10n aue puede o 2cton o favorecer 3 oo Direccién Peticionaria.
con proveedores de algin potencial contratista). (Comité Etico.
« Disponer procedimiento
o Verificar que en
ausencia das | i
on un proveedor de serviios o productos. o Verificar por los a
liciacién por Direccién peticionaria.
« Establecer y dar publicidad a un sistema de denuncias de los comportamentos supuestamente i
c32 1 1 1 ccaz e 1 1 1 Miibals P P 3 meses 1 1 1 Mesa de contratacion.
relacién direcciones y Ia decistn se toma de manera colegiada. o Verifcar que en el g Comité Etico.
proveedor 3 i
pueden surgir conf lcitas en el favor o en contra @ Solctr | oACIa
se incluyen s mismas cuando se obtengan. o Solicitr la
6 Temporales de
Empresas que se presenten.
« Disponer procedimiento
o Verificar que en
ausenc das | i
 Verificar por los la . ccion peticionaria.
€33 ictadora. 1 2 2 ¢33 |iicitacion por 1 1 1 fraudiontos m’m:‘m Foco) aun 1 1 1 Mesa de contratacion.
favor del o Verificar que en el licitadores Comité Etico.
@ favordela ante sefiales de alerta. ‘o Solicitar la
empresa
mismas cuando se obtengan. « Solcitar a cumplimentacién de las
forman
o Laval day aprobada por
distintas. La revisa el
realzado por
aprueba " y
servco ccion peicionaria
C tion
c3a 2 1 2 ccsa e isponer rocedimien 2 1 2 2 1 2
en particular, sin estar basadas. Disponer de procedimiento Econémica y Financiera.
los pliegos. Mesa de contratacion.
o Verficar que en
ausencia das |
o Verificar por los a
liciacién por
. ién es Y aprobada por
distintas. La Dirccién revisa l
realizado por
La Mesa én aprueb: del
ofertas de su compatencia Direccién peticionaria.
I I « Disponer & ¥ un procedimiento Direccion de Gestion
€35 fajustana 2 1 2 ceas 2 1 2 2 1 2 Economica y Financiera.
de confl  Verificar que en de Mesa de contratacion.
ratant 1as Organo de contratacion
 verificar ] « a
contratacion. licitacién por
' Solctar | DACIa
se incluyen s mismas cuando se obtengan.
.l personas de
La Direcién vevisa el informe de
f 1
contrapreste valoraciones de as ofertas
a6 A A A cess |wosponer Yy un procedimiento A A A A A A Organo de contratacien,
ustificada, Mesa de contratacion.
g N ' Verificar que en de
i Tos
favor o Verificar | I la
liciacién por
 Disponer de una politica en materia d regalos u obseaquios.
« Disponer procedimiento
" " ccion peticionaria.
3 ) ) 2 1 2 ceag | vearaie en o ples todas 2 1 2 2 1 2 o ién
] no presenta la a5 personas obligadas a el
para presenta de  Verificar por los la Econémica y Financiera.
forma incompleta licitacion por
COEFICIENTE TOTAL . COEFICIENTE TOTAL s COEFICIENTE TOTAL s
RIESGO NETO RIESGO OBIETIVO

17/06/2025




Ref. del rlesgo Denominacion del riesgo
cra
‘econdmica de las ofertas presentadas o varios.
(NPICADORES PERIERCD _ CONTROLES BXSTENTES _ PLANDEACAON RESEONSAGLEDEE
hatiindicadog Indicador de riesgo C Ref. Control Descripcién del control 2 N trol jisto Plazo de aplicaciér 2 CONTROL
Rieseo fea e ri BRUTO rieseo BRUTO BRUTO - Control EElecs NETO. rieseo NETO. rieseo NETO. B FEEXBEEESD OBJETIVO.
licitos / la licitacién
valoracién Direccion peticionaria.
de las ofert: adecuados a is ysin Direccion de Gestion
can Jiegos /d N N A ceat aun N N N N N N Econémica y Financiera,
n 3 otros. Direcci6n de Asesoria
| Ademis, en I claray/o . o b2 Juridica. Mesa de
abierta é 6, 1o que da lugar a revisados por
faka 1a seleccion Gestion i por Juri
o Verificar 2 una referencia s Direccion peticionaria
o o et s el o RTR, : reforma o Iéveoc\an de (;fesﬂan
caz 1 ' 1 cear 1 1 1 ' ' 1 condmica y Financiera
obieto del contrato. Direccion de Asesoria
auese o Revisar Juridica. Mesa de
contribuirdn, conseguir. contratacion.
o Verificar Direccion peticionaria
ignifi 6 5
principio de “na causar Direccion de Gestion
fondos europeos). 5
cas . N . Ceas o verifear referencia en . . . . . . Econémica y Financiera,
i Direccion de Asesoria
de "no cavsar su control Juridica. Mesa de
referencia a estas obligaciones en los documentos del contrato. contratacion.
licitador. 1 descuerdor detects una beja Direccidn peticionaria
e seng vevtsocs sor s dhreccion pet i o ecion o et Direccién de Gestion
Con , w . N . Ccan (oot avesr et or s i ptconrin g o b v do et . . . . . . Eoonmice y Fnanciera
2 3 ,sise valora solo e
o precio, la legalmente, y si se valora también Mesa de contratacion.
Pueden loaue g g g
a sino también la valoracién técnica. Organo de contratacion.
i precio por
|Cambios en las ofertas después de su recepcion.
Vol ot Direccion peticionaria.
cas Existen I producido una 1 1 1 c.cas ras su recepcidn. ol modificar 1 1 1 1 1 1 Direccion de Gestion
jemplo, I lidad s Econémica y Financiera
condiciones, tc...
Ofertas excluidas por errores o por razones dudosas.  Dejar Di ion peticionaria.
a6 N N N ceag  [odon N R N N N N N N Iéveoc\an de (;fesﬂan
han sido descartados por razones dudosas, lo que podia responder a intereses para la seleccion © Defar constancia por escrito de los motvos de las exclusiones de ofertas. M°°"°L;"‘°“’ V‘ ':‘a"c‘e”’
de un contratista en particular. lesa de contratacion.
Quejas de otros lcitadores. Direccion de Asesoria
M Juridica. Direccion de
car 2 2 4 ccar ara corregic 2 1 2 2 1 2
e producen para corregi estion Econdmica y
detectads. 4
ofertas presentadas. Financiera.
de S oatic
Direccion peticionaria.
Valoraciones sesgadas. relativos a Direcsion he Gastion
cas 2 1 2 ccas i contratacien. 1 1 1 1 1 1 ¢
; § Econémica y Financiera
e realza una valoracion sess: fin de favorecer a . a v savo enlos
Mesa de contratacion.
COEFICIENTE TOTAL a8 COERICIENTE TOTAL 15 COERICIENTE TOTAL 15
RIESGO BRUTO. i RIESGO NETO N RIESGO OBJETIVO N

17/06/2025




Ref. del riesgo Denominacion delresgo
s utiizacien de u imiento qu uantia tota, hubiese requerido mayore
1a tiizacion de un procedimiento que, en base a I cusniia total, hubiese requerido mayores
garantias de concurrenciay de pubiicidad.
(NPICADORES PERIERCD _ CONTROLES BXSTENTES _ PLANDEACAON RESEONSABLEDED
hatiindicadog Indicador de riesgo Ref. Control Descripcién del control Nuevo control i Plazo de aplicacion LEEL
Rieseo BRUTO rieseo BRUTO BRUTO - k= NETO. rieseo NETO. rieseo NETO. G OBJETIVO.
o Los pliegos eq
conrae. v
Orenson b " Direccion peticionaria.
o s e de Acsort orsicn por Direccion de Gestion
, por I Direcci <
csa G 2 2 . cest e - erensads v 2 : 2 oo smeses 2 : 2 [EconémicayFnancra
ubicacion, por debajo de Ic Direccion de Asesoria
Econdmicay Financiera o Todas las °
mayores licitaciones se realizan en abierto. Juridica. Mesa de
it lad, 0 se separa b contratacion.
(por ejemplo, o mano de e los distintos contratos celebrados con cada uno de ellos.
eq por la Direccén
peticionaria y son revisados b Direccidn peticionaria
cs2 I 2 1 2 ces2 o 2 1 2 2 1 2 Direccion de Gestion
e los distintos contratos celebrados con cada uno de elos. c ¢
tempo conla a " Econdmica y Financiera
mayores garantias e concurrencia y de publicidad.
ores garant Vet servicios.
COEFICIENTE TOTAL R COEFICIENTE TOTAL ) COEFICIENTE TOTAL )
RIESGO BRUTO RIESGO NETO RIESGO OBIETIVO

17/06/2025



Ref.del riesgo Denominacion delresgo
cre
del contrato los
[NOIAPORES PERERRS, _ CONTIOE BT _ PANDEACION REEI ==L
et Indicador Indicador deri et Control Descripeidn dl contral Nuevo control previsto Plazo de aplcacion CONTROL
Rieseo i esgo BRUTO fieseo BRUTO | _rieseo BRUTO - = NeTO vieseo NETO tiesso NETO. Gl DG omEnvO.
Direccién peticionaria,
o . . previoala Direccion de Gestion
o [t i or . . s 2 . CCoL [parmsoeiin o 2 : 2 2 : 2 |Econémicay Fancera,
: dejando constancia d este control por ecrio. Direccién de Asesoria
y Juridica.
etc..).
Inexstencia de contrato o expediente de contratacidn.
realizarala
Direccién de Gestion
oz 6 6 3 1 3 cc62  |comprobar ' 3 1 3 3 1 3 ©
iemplo, mprobar Econémica y Financiera
paralos contratos
financiados por el PRI
Fatta de publicacién del anuncio de formalisacidn. . o ,
c63 2 1 2 cces I . I por 2 1 2 3 1 3 Direccion de Gestion
@ s e e Econémica y Financiera
contratacion, o en os diarios o boletines ofciales qus corresponds. it
COEFICIENTE TOTAL . COEFICIENTE TOTAL . COEFICIENTE TOTAL .
RIESGO BRUTO g RIESGO NETO - RIESGO OBIETVO ;

17/06/2025



Ref. del riesgo

Denominacion del rlesgo.

cr7

Incumplimientos o deficiencias en la
jecucién del contrato

INDICADORES DE RIESGO.

Ref. Indicador

Indicador de riesgo

CONTROLES EXISTENTES

Ref. Control

Descripcién del control

Impacto del riesgo | - Probabilidad del
neTo

PLAN DE ACCION.

Nuevo control previsto

Plazo de aplicacién

CONTROL

Impacto del riesgo | Probabilidad del
o y

, entre ot

6rganos.

2 ccr

 caso de que se hayan marcado.

ETvo

Jefe del Proyecto en
cuyo ambito se ejecuta
el contrato. Direccion
Peticionaria. Direccion
de Gestion Economica y
Financiera

Asimismo,

2 ccr2

Jefe del Proyecto en
cuyo ambito se ejecuta
&l contrato. Direccion
Peticionaria. Direccion
de Gestion Economica y
Financiera. Direccién de
Asesoria Juridica

| subcontrataciones no permitidas

ustifica dicha aptitud ante el Grgano del contratacidn.

2 cca

subcantratar los servicios.

Jefe del Proyecto en
cuyo ambito se ejecuta
el contrato. Direccion
Peticionaria. Direccion
de Gestion Economica y
Financiera

precios.

2 ccra

@ Verificar.

prestacion realizada.

subcontratar losservicios.

Jefe del Proyecto en
cuyo ambito se ejecuta
el contrato. Direccion
Peticionaria. Direccion
estion Econ

Financiera,

17/06/2025

COEFICIENTE TOTAL
RIESGO

COEFICIENTE TOTAL

COEFICIENTE TOTAL




e gl oo Denominacen gl isgo
& asedad documenta ictador incure
(asdad on I documentacén presentada para cbtenr o pagodel preci
(NPICADORES PERIERCD _ CONTROLES BXSTENTES _ PLANDEACAION RESEONSABLEDED
hatiindicadog Indicador de rie Ref. Control Descripcién del control Nuevo control previsto. Plazo de aplicacion CONT!
Rieseo e BRUTO_ rieseo BRUTO rieseo BRUTO - k= NETO. rieseo NETO. rieseo NETO. G OBJETIVO.
Jefe del Proyecto en
cuyo ambito se ejecuta
s e ol e s o s s cuyo amblo se sjecu
cor |, e 2 2 . Ccoan [conracn et Hotodores vrfeondots 2 1 2 2 1 Peticionaria. Direccion
4 de Gestion Econémica y
conraacon. fuente en e g
Financiera. Direccion de
Asesoria Juridica.
corgos incorects flsos excesivos  dplcodos. Jefodol Proyecto en
por por oportunos controles de verificacion. ' cuyo ambito se ejecuta
coz ciempo . ) h 2 2 . €82 [ Contol e s fcturas emitidas por e contratta i e detectarcupldades (s decr, 2 1 2 2 1 2 contato. Dirsocién
facturas repetidas con idéntico importe o n® de factura, etc.). de Gestio E -
oora, trifas decuads I personal « Peticién de facturas electrénicas o Gostion Economica y
" Financiera.
cosricienTe ToTAL . corceNTE ToTAL ) corceNTE TOTAL
esco NEsGo NETO

17/06/2025

RIESGO OBJETIVO.




[ Refidelriesso [  Denominactn delriesgo
Incumplimiento de a prohibicén de doble financiacion.
RESPONSABLE DEL
Ref. Indicador Probabilidad del | _Puntuacién del Impacto del riesgo CCONTROL
ndica Indicador de riesgo P robabiiedieel | Punuacondel | pet. contro Descripeén del control oo obabilead untuadin de Nuevo control previsto Pazo de apicacén | "MPAC de e
. Jefe del Proyecto en
vl e el recogerla Jicitador no incurre en cuyo ambito se ejecuta
o1 2 1 2 €c91 | doblefinanciacion. 2 1 2 2 1 2 ol contrato. Direccion
2021, por Jcual las °
Peticionaria. Direccion
! de Gestion Economica,
para fos contratos no financiados con fondos europeas.
COEFICIENTE TOTAL N COEFICIENTE TOTAL ) COEFICIENTE TOTAL )
RIESGO BRUTO RIESGO NETO RIESGO OBIETVO

17/06/2025




Ref. del riesgo

Denominacion del riesgo

cR10

respectoa

informacin y publicidad.

(NPICADORES PERIERCD _ CONTROLES PXSTENTES _ PLANDEACAON RESEONSABLEIRED
hatiindicadog Indicador de riesgo Ref. Control Descripcién del control N ntrol jisto Plazo de aplicaciér CONTROL
Rieseo fea e ri BRUTO_ rieseo BRUTO rieseo BRUTO - ol EElecs NETO. rieseo NETO. rieseo NETO. OO e de Svoadon) OBJETIVO.
publicidad, que inluya, ente
Veriicar como los trabajosrealzad
<ontengan, tanto en su ncabezamiento como en su cuerpo de desarrolo, I siguiente
6 - Financiado por a Unién Direccion peticionaria,
ci01 1 1 1 €.ci01  |Europea- NextGenerationcU. 1 1 1 1 1 1 Direccion de Gestion
Verificar que se ha incluido en s pliegos que enlos proyectos y subproyectos que se Economica y Financiera,
fnanciacion slast inanciado por
la Unién Europea - NextGenerationEU", junto al logo del PRTR.
o verifcar aue se| ot v suocont o Direccién peticionaria
c02 1 1 1 ez e la Orcen yawedena 1 1 1 1 1 1 Direccion de Gestion
articulo 8.3 de s c ¢
1022.2. ) del e 241/2021 documentac Economica y Financiera,
de
Recuperacién, Transformacidny Resiencia
COEFICIENTE TOTAL . COEFICIENTE TOTAL s COEFICIENTE TOTAL s
RiEsGo RIESGO NETO

17/06/2025

RIESGO OBJETIVO.




Ref. del riesgo. Denominacion del riesgo

cR11

una pista de auditoria adecuada

disponer de.

INDICADORES DE RIESGO

CONTROLES EXISTENTES

PLAN DE ACCION

Ref. Indicador
Rieseo

Indicador de riesgo

Ref. Control

BRUTO. rieszo BRUTO rieszo BRUTO

Descripcidn del control

NETO eseo NETO. rieseo NETO.

Nuevo control previsto.

Plazo de aplicacion

CONTROL

OBJETIVO

ci

pista de auditoria.

pagos, contabilizacion, etc

ceci

para garantizar

reflee el cumplimiento de los principles hitos.

2025

Jefe del Proyecto en

io
de Gestion Economica y
Financiera.

cn2

europea.

ccn2

 documentos en los plazos y formatos establecidos.

 Incluir en los pliege

2025

Direccion Peticionaria.

Gestion Economica y
Financiera. Mesa de
contratacion.

[EE}

perceptores finales.

Noconsta la

a Oficina

(0LAF), a1
competencias.

cens

« Incluir en los pliege
sometimiento a los controles de los organismos europeos.

2025

Direccion Peticionaria.
Direccion de Asesoria
Juridica. Direccion de

estion Economica y
Financiera.

8

17/06/2025

COEFICIENTE TOTAL
RIESGO BRUTO.

"COEFICIENTE TOTAL
RIESGO NETO

‘COEFICIENTE TOTAL
RIESGO OBJETIVO.




EVALUACION DE LA EXPOSICION A RIESGOS EN BONIFICACIONES

Ref. del riesgo

17/06/2025

Denominacidn del riesgo

Descripcion del riesgo

COEFICIENTE
TOTAL
RIESGO BRUTO

COEFICIENTE
TOTAL
RIESGO OBJETIVO

Retraso en la gestidn de la comprobacién de resultados de los

Se produce un retraso en la gestion de la comprobacién del crédito que puede dar lugar a que la

. e . ., ITSS no disponga de tiempo para reclamar la devolucidn de la bonificacion indebidamente 4 2
expedientes de bonificiaciones que gestiona la Fundacién )
aplicada
Fraude o alteracion en la comunicacion de los datos por las Las empresas podrian comunicar datos que no se corresponden con la realidad o se bonifican 4 2
empresas por encima del crédito disponible
RIESGO TOTAL
4 2

BONIFICACIONES




Ref. del riesgo

Denominacion del riesgo

Retraso en la gestin de la liquidacion |  se produce un retraso en 1a gestion de 1a concliacion del crédito que puede dar lugar a que la

que gestiona a Fundacién

aplicada

CONTROLES BXSTENTES _

PLAN DE ACCION

_ RESPONSABLE DEL.
CCONTROL

INDICADORES DE RIESGO
Ref. Indicador . . N . s
o Indicador de riesgo. BRUTO e BATo e oame | _Ref: ontrol Descripeion del control o oy e Nvo. Nuevo control previsto. Plazo de aplcacin | '"P e % T
o por “estados”
Direccion de Gestion
“estados" en cada momento, la fase en la Tecnica y Verificacion.
B.11 2 2 4 BC11 g 2 1 2 2 1
la Unidad de Coordinacion
transcurridos determinados plazos. con el SEPE
 Las auditorias realizadas a a Fundacion
COEFICIENTE TOTAL 4 COEFICIENTE TOTAL N COEFICIENTE TOTAL
RIESGO BRUTO RIESGO NETO RIESGO OBJETIVO

17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denomi

6n del riesgo

Descripcién del riesgo

Fraude o alteracién en la

Las empresas podrian comunican datos que no se corresponden con a realidad o se bonifican

BR2 comunicacién de los datos por e o
as empresas por encima del crédito disponible
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
P 6 Probabilidad [ del | Probabilidad | P ondel| CSPONSABLE
it cte it
Ref. Indicador . 3 Impacto del riesgo| Probabilidad del untuacion o Impactodel | ©ooao 2% f pyntuacién del 5 Plazo de mpacto del. | Probabllidad | Puntuacion del| — pg) cONTROL
Ricons Indicador de riesgo arUTO ot BRUTO deltiesgo | Ref. Control Descripcion del control et | delriesgo | T uaCCR S Nuevo control previsto e o riesgo del riesgo riesgo
8 8 BRUTO 8 NETO 8 P OBJETIVO OBJETIVO OBJETIVO
@ Los datos declarados por las empresas se comparan con la informacién facilitada por la
Seguridad Social. ol
Seguridad Social facilita a Ia Fundacién informacién para la gestion: anualmente los datos de las
empresas, mensualmente las bonificaciones aplicaddas y en tiempo real los informes de vida —— ”
i . : Direccion de Gestion
X Iaboral.  La comprobacién del crédito, en la que se tiene en cuenta el ;
Las empresas podrian comunicar datos que no resultado de las actuaciones de seguimiento y control realizadas por las Direcciones Provinciales Tecnicay
B.2.1 se corresponden con la realidad o se bonifican 2 2 4 B.C.2.1 : 8! v . P 2 1 2 2 1 2 Verificacion. Unidad
) del SEPE, asi como el resto de requisitos en la normativa. on- -
por encima del crédito disponible L ) ) . . de Coordinacién con
© La Fundacién realiza la comprobacién del crédito con los datos recibidos de la Seguridad Social
. ) N . . . . el SEPE.
¥ remite una notificaicén electrénica al interesado cuando procede la devolucién del importe
indebidamente bonificado.
o Tras la comprobacién del crédito y la no devolucién voluntaria del importe indebidamente
aplicado, se da traslado del expediente a la ITSS a los efectos previstos en la normativa.
COEFICIENTE COEFICIENTE
COREIFElsCéEON;E“Tj:;Al a4 TOTAL RIESGO 2 TOTAL RIESGO 2
NETO OBJETIVO

17/06/2025




EVALUACION DE LA EXPOSICION A RIESGOS EN CONVENIOS

. Y, . Y . COEFICIENTE COEFICIENTE TOTAL
Ref. del riesgo Denominacidn del riesgo Descripcion del riesgo TOTAL RIESGO OBJETIVO
RIESGO BRUTO
Incumplimiento en la formalizacion del Convenio Irregularidades en la negociacion y formalizacidn del Convenio 2 2
RIESGO TOTAL
2 2

17/06/2025

CONVENIOS




Ref.del riesgo Denominacion delresgo
(Y
Convenio fa nes
(NPICADORES PERIERCD _ CONTROLES BXSTENTES _ PLANDEACAON RESEONSABLEDED
hatiindicadog Indicador de riesgo Ref. Control Descripcién del control Nuevo control previsto. Plazo de aplicacion LEEL
Rieseo BRUTO_ rieseo BRUTO rieseo BRUTO - k= NETO. rieseo NETO. rieseo NETO. G OBJETIVO.
oL Direcitn d
s
normativa. @ Sise firma con una Administracién Direccion ionaria.
Pdblica, ide » Solicitar par el Direccion de Asesoria
w1 o nocu Sciones par 2 1 2 el 3 2 1 2 2 1 2 ece ;

El convenio no cumple las condiciones para serlo previa del convenio, asi como las obligaciones de las partes. Juridica. Abogacia del
Instrumentos de Cooperacién del sector pulbico y en el BOE. . la Estado.
Dirccidn de Asesori Juri
susceptible de una contratacien.
L2 revisa el Direccién peticionaria
objeto y s oblgaciones estén bien definidas s el e B

[ 2 1 2 .C12  sefimacon pibiica, 2 1 2 2 1 2 ecci
" los pasos seguidos. Juridica. Abogacia del
Pl el BOE. Estado.
COEFICIENTE TOTAL ) COEFICIENTE TOTAL ) COEFICIENTE TOTAL )
RIESGO BRUTO RIESGO NETO RIESGO OBIETIVO

17/06/2025




EVALUACION DE LA EXPOSICION A RIESGOS EN PROTECCION DE DATOS

DESCRIPCION DEL RIESGO RESULTADO DE LA AUTOEVALUACION

COEFICIENTE TOTAL COEFICIENTE TOTAL

Ref. del riesgo Denominacion del riesgo Descripcion del riesgo
RIESGO BRUTO RIESGO OBJETIVO

Riesgos generales asociados al cumplimiento de los requisitos regulatorios relacionados con los
PDR.1 Riesgos de caracter general derechos y libertades de los interesados y las actuaciones que debe realizar la organizacion 6 2,5
para reducirlos.

PDR.2 Legitimacion tratamiento de datos Tratamiento de datos sin que conste la legitimacion sobre la que se fundamenta 2,5 2,25

Incumplimiento normativo en las transferencias internacionales de datos suponen un flujo de

datos personales desde el territorio espafiol a destinatarios establecidos en paises fuera del

PDR.3 Incumplimientos en materia de transferencias internacionales de datos ,p . | P = L p i 2,75 1,5
Espacio Econédmico Europeo (los paises de la Unidn Europea mas Liechtenstein, Islandia y

Noruega)

No tener en cuenta el conjunto de disposiciones y actos que los sujetos obligados
PD R.4 Transparencia y calidad de los datos tienen el deber de poner a disposicion de cualquier persona la informacion publica que 2,57 1,57
poseen.

Riesgos asociados al incumplimiento de la Clasificacion de Datos que implica categorizar o

PDR.5 Tratamiento de datos de categorias de datos personales . . .
estructurar datos en orden de importancia o relevancia.

4,5 3

Incumplimiento de la obligacién de guardar el secreto de informaciones a las que se tiene
PDR.6 Deber de Secreto X I B . 6 2,5
acceso por razén de su cargo y cuya difusion esté legalmente prohibida.

Incumplimiento del encargado del tratamiento: persona fisica o juridica, autoridad publica,
PDR.7 Encargado de Tratamiento de datos personales servicio u otro organismo que presta un servicio al responsable que conlleva el tratamiento de 2,66 2
datos personales por cuenta de éste.

Dificultades para el ejercicio ante el responsable del tratamiento tus derechos de acceso,
PDR.8 Ejercicio de los Derechos rectificacion, oposicion y supresion (“derecho al olvido”), limitacién del tratamiento, 3 2
portabilidad y de no ser objeto de decisiones individualizadas.

RIESGO TOTAL
3,75 2,17 PROTECCION DE
DATOS

17/06/2025



DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

Riesgos generales asociados al cumplimiento de los requisitos regulatorios

PDR.1 Riesgos de caracter general relacionados con los derechos y libertades de los interesados y las
actuaciones que debe realizar la organizacion para reducirlos.
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
RESPONSABLE DEL
Ref. Indicador P S NN, Impacto del Probabilidad del Puntuacién del PP CRINEE || NS p i p— Impacto del Probabilidad | Puntuacién del s el e Plazo de aplicacisn Impacto del |Probabilidad del| Puntuacién del CONTROL
Riesgo 8 riesgo BRUTO riesgo BRUTO riesgo BRUTO ' P riesgo NETO |del riesgo NETO| riesgo NETO P P riesgo OBJETIVO |riesgo OBJETIVO |riesgo OBJETIVO

® Fundae cuenta con una persona como responsable de la interlocucién con

Falta de conocimiento experto sobre los afectados. e Formacién en materia de proteccién de datos a Direccién de Asesoria
PDR.1.1 proteccién de datos y de canales de 3 2 6 PD.C.1.1 e Fundae ha designado un Delegado de Proteccion de Datos con funciones 2 1 2 . P Anual 2 1 2 P
icacié L . toda la plantilla. Juridica

comunicacion con los afectados. claras. e Formacion en materia de

proteccion de datos a toda la plantilla.

® Incluir dentro de los procedimientos de disefio y desarrollo de nuevos

3 . 3 .. . productos y servicios la incorporacion del DPO en las fases iniciales de los
No incorporacién o incorporacion tardia de los mismos Direccion de Asesoria
PDR.1.2 expertos en proteccion de datos en los 3 2 6 PD.C. 1.2 ) . L, . . o 3 1 3 3 1 3 e

e Establecer desde la direccidn las funciones, competencias y atribuciones Juridica
procesos de Fundae. .,

del DPO en el desarrollo y gestion de los proyectos.

® Realizacion de un manual on-boarding que incluya esta materia.

COEFICIENTE COEFICIENTE
COEFICIENTE TOTAL
6 TOTAL RIESGO 2,5 TOTAL RIESGO 2,5
RIESGO BRUTO
NETO OBJETIVO

17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

PDR.2

Legitimacion tratamiento de
datos

Tratamiento de datos sin que conste la legitimacidn sobre la que se
fundamenta

INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBIJETIVO
RESPONSABLE
Ref. Indicador T dle e Impacto del Probabilidad del | Puntuacién del S et ] ] Impacto del | Probabilidad | Puntuacién del e i T Plazo de Impacto del | Probabilidad del| Puntuacién del DEL CONTROL
Riesgo g riesgo BRUTO riesgo BRUTO riesgo BRUTO ’ B riesgo NETO |del riesgo NETO| riesgo NETO B aplicacion |riesgo OBJETIVO |riesgo OBJETIVO | riesgo OBJETIVO
Dificultades para la revocacion del e Existencia de procedimientos claros para manifestar Direccion de
PD.R.2.1 consentimiento o la manifestacion de la 2 1 1 PD.C. 2.1 |[la revocacion del consentimiento o la solicitud de 2 1 2 2 1 2 . .
i . Iy L ) ) Asesoria Juridica
oposicion a un tratamiento o cesion. oposicion a un determinado tratamiento.
® En los casos en los que Fundae firma un contrato del que resulta que un
tercero es el encargado del tratamiento de datos, existencia de garantias de
ue los datos personales
Dificultades para garantizar la legitimidad qrovenientes Se terceros se han obtenido y cedido Direccion de
PD.R2.2 |dela recogiday la cesién de datos 2 1 2 po.c.22 |P 4 2 1 2 2 1 2 Pt B
. legalmente. Asesoria Juridica
personales provenientes de terceros. N o A
® En la realizacion de campafas publicitarias con
datos provenientes de terceros, existencia de garantias de que las personas
cuyos datos van a ser utilizados han dado su consentimiento para ello.
e Verificar que el tratamiento de datos especialmente
protegidos es absolutamente imprescindible para
Solicitar y tratar datos especialmente la finalidad o finalidades perseguidas. Direccion de
PD.R.2.3 protegidos sin necesidad o sin adoptar las 3 1 3 PD.C.2.3 e Verificar que se adoptan las medidas de proteccion necesarias. 3 1 3 3 1 3 . -
X . ) ; e Asesoria Juridica
salvaguardias necesarias. ® Los trabajadores que se incorporan a la Fundacién firman un anexo al
contrato sobre el cumplimiento de la normativa en materia de proteccion
de datos.
Utilizar cookies de seguimiento u otros ) . . Direccién de
. ) ® Comprobar que se evita el uso de cookies u otros mecanismos de rastreo L . o
mecanismos de rastreo sin obtener un monitorizacién. o aue se utilizan las menos invasivas e Informar y concienciar Asesoria Juridica.
PD.R.2.4 consentimiento vdlido tras una 2 2 4 pn.c.2.4 |Y " q ‘ . ’ . 2 1 2 sobre el uso y finalidades de Anual 2 1 2 Direccién de
) . e Informar y concienciar sobre el uso y finalidades de las cookies. . .
informacion las cookies. Sistemas de
adecuada. Informacion
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 2,5 TOTAL RIESGO 2,25 TOTAL RIESGO 2,25
BRUTO NETO OBJETIVO

17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

PDR.3

Incumplimientos en materia de
transferencias internacionales de

datos

Incumplimiento normativo en las transferencias internacionales de
datos suponen un flujo de datos personales desde el territorio
espafiol a destinatarios establecidos en paises fuera del Espacio
Econdmico Europeo (los paises de la Unidn Europea mds
Liechtenstein, Islandia y Noruega)

INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
. Probabilidad . n iy n g RESPONSABLE
Ref. Indicador Indicador de riesgo Impacto del del riesgo Puntuacion del Ref. Control Descrincién del control Impacto del Probabilidad | Puntuacién del Nuevo control previsto Plazo de Impacto del | Probabilidad del| Puntuacién del DEL CONTROL
Riesgo g riesgo BRUTO BRUTCg) riesgo BRUTO : B riesgo NETO |del riesgo NETO| riesgo NETO B aplicacion riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
Impedimentos por parte del e Contemplar fen los pliegos / contratos_la exigencia de mecanismos
importador para el ejercicio de los de control del importador, tales como listas de Direccion de
PDR.3.1 P . p / .. 1 1 1 PD.C.3.1 encargados de tratamiento, paises donde operan, 1 1 1 1 1 1 . I
procedimientos de supervision y o ) -, ) Asesoria Juridica
posibilidad de revisar documentacion y realizar
control pactados. L,
auditorias, etc.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 2,75 TOTAL RIESGO 1,5 TOTAL RIESGO 15
BRUTO NETO OBJETIVO

17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

PDR.4

Transparencia y calidad de los

datos

No tener en cuenta el conjunto de disposiciones y actos que los
sujetos obligados tienen el deber de poner a disposicion de cualquier
persona la informacién publica que poseen.

INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBIJETIVO
. Probabilidad - — » — - RESPONSABLE
Ref. Indicador . . Impacto del . Puntuacion del L Impacto del Probabilidad | Puntuacion del . Plazo de Impacto del |Probabilidad del| Puntuacién del
. Indicador de riesgo ) del riesgo . Ref. Control Descripcion del control ) B A Nuevo control previsto L. . ) . DEL CONTROL
Riesgo riesgo BRUTO BRUTO riesgo BRUTO riesgo NETO |del riesgo NETO| riesgo NETO aplicacion |riesgo OBJETIVO |riesgo OBJETIVO [riesgo OBJETIVO
e Informar y concienciar sobre el usoy
finalidades de las cookies.
® Existencia de procedimientos para la revision
. sistemdtica y obligatoria de los distintos
Recoger datos personales sin R K
. L . formularios de recogida de datos personales que . L.
proporcionar la debida informacion o . o . Direccién de
PDR.4.1 3 2 6 PD.C.4.1 [garanticen el cumplimiento de la politica de 3 1 3 3 1 3 , .
hacerlo de manera fraudulenta o no o ) ) . Asesoria Juridica
) privacidad, la homogeneidad de la informacién y
autorizada. - . ”
el ofrecimiento de la informacién adecuada. .
Los trabajadores que se incorporan a la Fundacién firman un anexo al
contrato sobre el cumplimiento de la normativa en materia de proteccion
de datos.
Ubicar la informacion en materia de ® Publicar la informacidn sobre los tratamientos de datos personales en
proteccion de datos en un entorno web varios niveles facilmente accesibles por los afectados y valorar la utilizacion
en lugares de dificil localizacion o de iconos u otros sistemas Direccién de
PDR42 |7 U i ! 2 1 2 Pp.Cc.42 [CF " g 1 1 1 1 1 1 -CIOn 68
diseminada en diversas secciones y gréficos para facilitar su comprension. Asesoria Juridica
apartados que hacen muy dificil su o Verificar que la informacion se ofrece en todos los
acceso conjunto y detallado. formularios relacionados con el uso de datos personales.
e Existencia de politicas de privacidad claras, concisas
Redactar la informacién en materia de facilmente accezibles or Ioz afectados, en ! Direccién de
PDR.4.3 proteccion de datos en un lenguaje 2 1 2 PD.C.4.3 X P R é 1 1 1 1 1 1 . -
. i formatos estandarizados y con uniformidad en Asesoria Juridica
oscuro e impreciso. o
todos los entornos de la organizacion.
® Revisar los flujos de informacion para detectar si se solicitan datos
personales que luego no son utilizados en ningln proceso.
® Se facilita informacidn transparente y clara sobre
las finalidades para las que se trataran los datos
personales, en particular, a través de una politica
de privacidad visible y accesible.
o Se facilita informacion sobre los criterios
Solicitar o utilizar datos o categorias de utilizados en la toma de decisiones que permite a los Direccion de
PDR.4.4A datos innecesarios para las finalidades 2 2 4 PD.C. 4.4 |afectados impugnar la decisidn y solicitar que sea 2 1 2 2 1 2 . 4
L. . Asesoria Juridica
declaradas del producto o servicio. revisada.
® Se proporciona informacion sobre las medidas que se
han implantado para lograr el necesario equilibrio
entre el interés legitimo del responsable y los
derechos fundamentales de los afectados. e Los
trabajadores que se incorporan a la Fundacién firman un anexo al contrato
sobre el cumplimiento de la normativa en materia de proteccion de datos y
el uso adecuado de la informacion.
e Utilizar datos andnimos o disociados.
e Utilizar pseuddnimos o atribuir cédigos de
. sustitucion de los datos identificativos.
Uso de datos personales con fines e Garantizar que se aplican las medidas de seguridad Direccién de
PDR.4.5 histdricos o estadisticos sin garantias 2 1 2 PD.C. 4.5 q P X i g_ 2 1 2 2 1 2 . .-
. adecuadas y correspondientes al nivel de seguridad Asesoria Juridica
suficientes. .
de los datos utilizados.
o Comprobar que el uso cumple con el fin histérico o estadistico
pretendido.
® Existencia de mecanismos y procedimientos que
permiten resolver de una manera rapida y eficaz
los errores que se hayan podido cometer.
Toma de decisiones automatizadas ® Existencia de medios de impugnacion agiles
mediante la utilizacién de técnicas de ara ofrecer vias de recurso adecuadas a los Direccién de
PDR4g |Tecrantelautiiza ¢ 1 1 1 pp.Cc.a6 |° 1 1 1 1 1 1 L B
inteligencia artificial con posibles afectados. Asesoria Juridica
consecuencias para las personas. e Existencia de canales alternativos para tratar con los
falsos negativos y falsos positivos en la
identificacidn y autenticacion de personas a través
de datos biométricos.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 2,43 TOTAL RIESGO 1,43 TOTAL RIESGO 1,43
BRUTO NETO OBJETIVO

17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo Denominacion del riesgo Descripcion del riesgo
Tratamiento de datos de B|esgos asocnad_os al incumplimiento de la CIaS|f|caC|F)n de Dat(_)s que
PDR.5 . implica categorizar o estructurar datos en orden de importancia o
categorias de datos personales -
relevancia.
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBIJETIVO
. Probabilidad iy i - i g RESPONSABLE
Ref. Indicador Indicador de riesgo Impacto del del riesgo Puntuacion del Ref. Control Descrincién del control Impacto del Probabilidad | Puntuacién del Nuevo control previsto Plazo de Impacto del |Probabilidad del| Puntuacién del DEL CONTROL
Riesgo E riesgo BRUTO BRUTCg) riesgo BRUTO ’ B riesgo NETO |del riesgo NETO| riesgo NETO B aplicacion riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
Fallos o errores sistemdticos u ocasionales . . .
ara recabar el consentimiento expreso * Evitar el uso de datos especialmente protegidos Direccién de
PDR.5.1 P . ) p 3 1 3 PD.C.5. salvo que resulte absolutamente necesario. ® Se incluye 3 1 3 3 1 3 . o
cuando éste sea la causa que legitima su N Asesoria Juridica
3 .., a la responsable de proteccidn de datos en los procesos.
tratamiento o cesion.
Ausencia de una habilitacién legal para el . ., . ..
e Nomb to d Delegado de Prot de Dat t
PDR.5.2 tratamiento o cesién de datos de categorias 3 2 6 PD.C.5.2 om rémlen ° ‘e‘un elegacio de Froteccion de Datos para contar con 3 1 3 3 1 3 Dlreczmon de
) asesoramiento cualificado. Asesoria Juridica
especiales.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 4,5 TOTAL RIESGO 3 TOTAL RIESGO 3
BRUTO NETO OBJETIVO

17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo Denominacion del riesgo Descripcion del riesgo
Incumplimiento de la obligacién de guardar el secreto de informaciones a
PD R.6 Deber de Secreto las que se tiene acceso por razdn de su cargo y cuya difusion esté
legalmente prohibida.
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBIJETIVO
Probabilidad Puntuacié RESPONSABLE
Ref. Indicador Indicador de riesgo Impacto del l:ela:ielsl : Puntuacion del Ref. Control Descrincién del control Impacto del Probabilidad :enl :;::u:,n Nuevo control previsto Plazo de Impacto del | Probabilidad del| Puntuacion del DEL CONTROL
Riesgo E riesgo BRUTO BRUTCg) riesgo BRUTO : B riesgo NETO |del riesgo NETO NET og B aplicacion riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
e Concienciacion sobre la obligacidon de guardar secreto sobre los datos
personales que se conozcan en el ejercicio de las funciones profesionales.
,. Imponer sanciones disciplinarias par? .qu|enes o Establecer porcedimientos que
incumplan el deber de secreto y las politicas de . -
§ L e garanticen que se notifica formalmente a
Accesos no autorizados a datos confidencialidad de la organizacion. los trabajadores que acceden a datos Direccion de
PDR.6.1 2 3 6 PD.C. 6.1 | Notificar a las autoridades competentes de las violaciones de 2 2 4 S 2025 2 1 2 B .
personales. ) L o . personales la obligacién de guardar Asesoria Juridica
confidencialidad que puedan entrafiar responsabilidades penales. .
X X X K secreto sobre los datos conocidos en
® Existencia de un anexo al contrato de trabajo en el que el trabajador se . .
. . » ejercicio de sus funciones.
compromete a cumplir la normativa de proteccion de datos.
® Existencia de contenedores para garantizar la destruccion de soportes
desechados que contengan datos personales.
® Formacion e informacién adecuada de los empleados sobre sus
. ) ) Lo obligaciones y responsabilidades respecto a la confidencialidad de la . L.
Viol de | d lidad de I
POR62 | o e %Y confidencialidad de los 3 2 6 PD.C.6.2 |informacion. 3 1 3 3 1 3 A D're(fc'(jn dde
p ) e Existencia de un anexo al contrato de trabajo en el que el trabajador se Sesoria Juridica
compromete a cumplir la normativa de proteccidn de datos.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 6 TOTAL RIESGO 3,5 TOTAL RIESGO 2,5
BRUTO NETO OBJETIVO
17/06/2025 17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

Encargado de Tratamiento de

Incumplimiento de funciones por parte del encargado del tratamiento de

PD R.7
datos personales datos.
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBIJETIVO
" Probabilidad . I B - » RESPONSABLE
Ref. Indicador . . Impacto del ) Puntuacion del . Impacto del Probabilidad | Puntuacién del . Plazo de Impacto del | Probabilidad del| Puntuacion del
. Indicador de riesgo . del riesgo . Ref. Control Descripcion del control . . ) Nuevo control previsto ., ) A ) DEL CONTROL
Riesgo riesgo BRUTO BRUTO riesgo BRUTO riesgo NETO |del riesgo NETO| riesgo NETO aplicacion riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
® Solicitar, en la medida de lo posible, que el encargado de proteccién de
datos esté adherido a cédigos de conducta o a esquemas de certificacion . L.
Falta de diligencia en la eleccion del Direccién de
PDR.7.1 9 3 2 1 2 PD.C. 7.1 |homologados y de solvencia. e Establecer 2 1 2 2 1 2 . -
encargado de tratamiento. > : o . Asesoria Juridica
en los pliegos / contratos mecanismos de supervision, verificacion y
auditoria de los tratamientos encargados a terceros.
® Establecer mecanismos y procedimientos que
garanticen el control sobre las actividades de los
Gestion deficiente de las subcontrataciones e subcontratistas que pueda elegir un encargado de
insuficiente control sobre encargados y tratamiento.
subcontratistas y, en particular, dificultades ® Realizar auditorias periddicas al encargado de . ..
. . e Direccion de
PDR.7.2 para comprobar o supervisar que el 2 2 4 PD.C. 7.2 [tratamiento para verificar que cumple las 2 1 2 2 1 2 . -
. - ) Asesoria Juridica
encargado y los subcontratistas cumplen las estipulaciones del contrato.
instrucciones y, especiall te, las medidas de e Definir acuerdos de nivel de servicio que
seguridad. garanticen el correcto cumplimiento de las
instrucciones del responsable y la adopcidn de las
medidas de seguridad adecuadas.
® Incluir en el contrato de encargo la obligacién de
No definicion o deficiencias en los . g . &
. . comunicar al responsable las peticiones de
procedimientos para comunicar al ejercicio de los derechos de los interesados. ® Definir los Direccién de
PDR.7.3 responsable el ejercicio de los derechos de los 2 1 2 PD.C.7.3 ) e . ’ 2 1 2 2 1 2 ] Y
i . procedimientos operativos para que Asesoria Juridica
interesados realizados ante los encargados L, L,
B esta comunicacion se lleve a cabo de forma agil y
de tratamiento. .
eficiente.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 2,66 TOTAL RIESGO 2 TOTAL RIESGO 2
BRUTO NETO OBJETIVO

17/06/2025




Ref. del riesgo Denominacion del riesgo Descripcion del riesgo
Dificultades para el ejercicio ante el responsable del tratamiento tus
PDR.S Ejercicio de los Derechos der.echos _de_acc_elso, rectificaci_én, oposicién_ y supresion (”derec_ho al
olvido”), limitacién del tratamiento, portabilidad y de no ser objeto de
decisiones individualizadas.
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
. Probabilidad iy i . i g RESPONSABLE
Ref. Indicador Indicador de riesgo Impacto del del riesgo Puntuacion del Ref. Control Descripcion del control Impacto del Probabilidad | Puntuacién del Nuevo control previsto Plazo de Impacto del | Probabilidad del| Puntuacién del DEL CONTROL
Riesgo riesgo BRUTO BRUTO riesgo BRUTO riesgo NETO |del riesgo NETO| riesgo NETO aplicacion |riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
e Existencia de sistemas que permiten a los afectados
acceder de forma facil, directa y con la apropiada seguridad a sus datos
personales, asi como ejercitar sus derechos.
e Evitar sistemas de ejercicio de los derechos de los interesados que
impliquen solicitar una remuneracion.
DR8I Dificultar o impcfsibilitar el ejercicio de los ) ) 4 poc sl |® Evi'tar establecer procedimientos poco transparentes, complejos y ) 1 ) ) 1 ) Dire(?cién de
derechos de los interesados. laboriosos. Asesoria Juridica
® Formar a todo personal para que conozca qué ha de hacer si recibe una
peticion de derecho de los interesados o si ha de informar a los afectados
sobre como ejercerla.
e Definicidn de las personas que se ocuparan de gestionar los derechos de
los interesados v formarlos adecuadamente.
® Formacion de los empleados encargados de
Carencia de procedimientos y herramientas gestionar los ejercicios de derechos de los Direccién de
PDR.8.2 para la gestion de los derechos de los 2 1 2 PD.C.8.2 |interesados. . 2 1 2 2 1 2 . -
. . . o - Asesoria Juridica
interesados Informacidn en la intranet en relacién con el ejercio de los derechos de los
interesados y la comunicacion de datos personales.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 3 TOTAL RIESGO 2 TOTAL RIESGO 2
BRUTO NETO OBIJETIVO

17/06/2025




EVALUACION DE LA EXPOSICION A RIESGOS EN SEGURIDAD INFORMATICA

DESCRIPCION DEL RIESGO

RESULTADO DE LA

AUTOEVALUACION
EFICIENTE
COEFICIENTE COTO'CI'AL
Ref. del riesgo Denominacion del riesgo Descripcion del riesgo TOTAL RIESGO
RIESGO BRUTO
OBJETIVO
SIRA Errores y fallos no intencionados Fallos no intencionalhes cau.sados por I_a? personas, ya sea por 6,33 267
equivocaciones u omisiones
SIR.2 Ataques intencionados Ataques deliver_ados aprovechando -brechas de segur@ad, por 878 3
personal interno o personas ajenas a la Fundacién
RIESGO TOTAL
7,56 2,84  [SEGURIDAD
INFORMATICA

17/06/2025




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

SI.R1

Errores y Fallos No intencionados

Fallos no intencionales causados por las personas, ya sea por equivocaciones u
omisiones

INDICADORES DE RIESGO

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

PLAN DE ACCION

RIESGO OBJETIVO

Ref. Indicador
Riesgo

Indicador de riesgo

Probabilidad
del riesgo
BRUTO

Impacto del
riesgo
BRUTO

Puntuacién
del riesgo
BRUTO

Ref. Control

Descripcion del control

Impacto del
riesgo NETO

Probabilidad del
riesgo NETO

Puntuacion del
riesgo NETO

Nuevo control previsto

Plazo de
aplicacién

Impacto del
riesgo
OBJETIVO

Probabilidad
del riesgo
OBJETIVO

Puntuacién del
riesgo
OBJETIVO

RESPONSABLE DEL
CONTROL

SIR.1.1.

Errores del administrador del sistema de la seguridad.

Posibilidad de errores por personas con responsabilidades de
instalacién y operacion en la configuracion de seguridad de la
plataforma tecélogica

SIL.C.1.1

® Normas y politicas de procedimientos de seguridad realcionadas con el uso de recursos
de los activos de informacion y con la gestion de accesos de usuarios de alto privilegio.
® Formacion y concienciacion en los temas de uso de los recursos de fundae desde el
foco de ciberseguridad.

e Capacitacion y actualizacion del personal de Tl sobre tareas relacionadas con sus
actividades.

® Restricciones de uso a los usuarios con altos privilegios (administrador, root, sysadmin,
etc)

e Auditorias de seguridad que verifican la existencias de brechas en la seguridad y la
buena parametrizacion

® Taller formativo en materia de securizacion de sistemas y redes para saber qué
medidas han de tomarse y como aplicarlas

® Procedimiento para exigir a las empresas subcontratadas de certificaciones
en materia de ciberseguridad y condiciones de acceso a los sistemas de
informacion de Fundae

2025

Direccion de
Sistemas de
Informacion

SIR.1.2

Errores de monitorizacion

Inadecuado registro de actividades como por ejemplo la falta de
registros, registros incompletos, registros incorrectamente
fechados, registros incorrectamente atribuidos.

SI.C.1.2

® Normas y politicas de procedimientos de seguridad realacionadas con la
monitorizacion de los activos de Tl de Fundae, backup de registros, y andlisis de log's.
e Implementacion de herramientas de monitorizacién (SIEM, antivirus, XDR).

o Implementacion del SOC para monitorizacion de activos on-premise e infraestructura
cloud

e Implementacion de medidas del CCN-CERT (Sonda SAT-INET, plataformas INES, PILAR,
REVES, ...)

® Creacion del CSIRT interno (equipo de respuesta a incidentes de seguridad) para la
revision de registros y actuacion en caso de anomalias

® Taller formativo en materia de securizacion de sistemas y redes para saber qué
medidas han de tomarse y cdmo aplicarlas

Direccion de
Sistemas de
Informacion

SIR.1.3

Difusién de software daiiino

Infeccién y propagacion involuntaria de virus, espias (spyware),
gusanos, troyanos, bombas légicas, etc.

12

SI.C1.3

® Normas y politicas de procedimientos de seguridad realacionadas con la
monitorizacién de eventos sospechosos, proteccion de codigo maligno

e Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR).

e Implementacién del SOC.

® Eliminacion de permisos de administrador para instalacion de software infectado

® Autorizacidn de navegacion unicamente por webs de paises necesarios para el negocio
y bloqueo de intento de acceso desde paises no autorizados.

® Alertar a los usuarios de la deteccion de actividades sospechosas y apertura de
investigacion por parte del CSIRT de Fundae

® Definicién de un catédlogo de aplicaciones autorizadas y validadas para su
instalacion en equipos corporativos

® Procedimiento para exigir a las empresas subcontratadas de certificaciones
en materia de ciberseguridad y condiciones de acceso a los sistemas de
informacion de Fundae

2025

Direccién de
Sistemas de
Informacion

SIR.1.4

Fugas de la informacién

Posibilidad de revelacién por indiscrecién. Incontinencia verbal,
medios electrdnicos, soporte papel, etc.

SI.C. 1.4

® Normas y politicas de procedimientos de seguridad

® Normativa de clasificacién de la informacion.

® Programa de Formacién y Concienciacién sobre seguridad.

® Gestion de accesos

® Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR).

® Implementacién del SOC.

® Formacion y concienciacion a la plantilla para ser conscientes del riesgo de exfiltracién
de informacién.

@ Alertar a los usuarios de la deteccién de actividades sospechosas y apertura de
investigacion por parte del CSIRT de Fundae.

o Taller formativo a alta direccion para ser conscientes de la importancia de informacion
que manejan y el riesgo de exfiltracion de informacién y como prevenirlo.

® Formacion a plantilla sobre cémo manejar la informacién segun su nivel de
confidencialidad.

o Clasificacion de la informacion segun su confidencialidad.
eProcedimiento para exigir a las empresas subcontratadas de certificaciones en
materia de ciberseguridad y condiciones del uso de la informacién de Fundae

2025

Direccién de
Sistemas de
Informacion

SIR.1.5

Vulnerabilidades de los programas.

Defectos en el cddigo que dan pie a una operacién defectuosa sin
intencién por parte del usuario pero con consecuencias sobre la
integridad de los datos o la capacidad misma de operar.

SI.C.1.5

® Normas y politicas de procedimientos de seguridad realacionadas con la
monitorizacién de eventos sospechosos, proteccién de codigo maligno

® Implementacion de la gestidn de vulnerabilidades y actualizacién de parches, sistemas
operativos, drivers, etc.

® Auditorias técnicas de seguridad sobre el cédigo de programa, la infraestestructura
tecnologica, etc.

e Procedimiento para exigir a las empresas subcontratadas de certificaciones
en materia de ciberseguridad y condiciones de acceso a los sistemas de
informacion de Fundae

2025

Direccion de
Sistemas de
Informacion

SIR.1.6

Pérdida de equipos

La pérdida de equipos provoca directamente la carencia de un
medio para prestar los servicios, es decir una indisponibilidad. Se
puede perder todo tipo de equipamiento, siendo la pérdida de
equipos y soportes de informacién los mas habituales. En el caso
de equipos que hospedan datos, ademds se puede sufrir una fuga
de informacién.

SI.C1.6

® Normas y politicas de procedimientos de seguridad realacionadas las buenas practicas
de seguridad y uso de recursos.

© Normativa relacionada con la perdida de dispositivos y cifrado de la informacion

® Formacion y concienciacion a la plantilla para interiorizar la importancia de la custodia
de los activos que manejan informacion de la fundacion (portétiles, smartphones, ...)

@ Aplicacion de contrasefias robustas

® Aplicacion de 2FA para complicar el acceso de terceros a la red interna

® Procedimiento para exigir a las empresas subcontratadas de certificaciones
en materia de ciberseguridad y condiciones de acceso a los sistemas de
informacion de Fundae

2025

Direccién de
Sistemas de
Informacion

17/06/2025

COEFICIENTE
TOTAL
RIESGO
BRUTO

6,33

COEFICIENTE
TOTAL RIESGO
NETO

3,33

COEFICIENTE
TOTAL RIESGO
OBJETIVO

2,67




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

Ataques deliverados aprovechando brechas de seguridad, por personal interno o

SI.R2 Ataques Intencionados X >
personas ajenas a la organizacién
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
. Probabilidad L, N - L, Impacto del | Probabilidad Puntuacién RESPONSABLE DEL
Ref. Indicador . . Impacto del ) Puntuacién del riesgo L Impacto del Probabilidad | Puntuacién del . Plazo de N N R
) Indicador de riesgo . del riesgo Ref. Control Descripcién del control N ) ) Nuevo control previsto T riesgo del riesgo del riesgo CONTROL
Riesgo riesgo BRUTO BRUTO riesgo NETO |del riesgo NETO| riesgo NETO aplicacion
BRUTO OBJETIVO OBJETIVO OBJETIVO
® Normas y politicas de procedimientos de seguridad realacionadas con backup de ® Procedimiento para exigir a las empresas subcontratadas de certificaciones en
Manipulacion de los registros de actividad (log) R V P . P . 8 P R X P . s . P R R i
registros, cifrado de la informacién y control de accesos. materia de ciberseguridad y condiciones de acceso a los sistemas de informacién de
® Implementacion de la gestion de accesos Fundae Direccion de Sistemas
SIR.2.1 Los registros de auditoria o log's no se encuentran resguardados con un 2 2 4 SI.C.2.1 P -, & X L 2 1 2 . . . . 2025 2 1 2 )
. . - . y ® Implementacién de herramientas de monitorizacion (SIEM, XDR). ® Exigencia a las empresas subcontratadas de informar a los recursos designados a de Informacion
nivel de seguridad adecuado, posibilitando el acceso indebido a los .. L, L L .
. . » . L. ® Implementacion del SOC. los proyectos en Fundae de la aplicacidn de politicas y buenas practicas en materia
registros, manipulacién o fuga de la informacién. . o . .
® Apertura de investigacion por parte del CSIRT de Fundae de ciberseguridad
® Normas y politicas de procedimientos de seguridad
Suplantacién de la identidad del usuario .V P B p. . . " € e Procedimiento para exigir a las empresas subcontratadas de certificaciones en
o Normativa de clasificacion de la informacion. . . . o . . "
" T, . materia de ciberseguridad y condiciones de acceso a los sistemas de informacion de
. . X ® Programa de Formacién y Concienciacion sobre seguridad. . " .
Cuando un atacante consigue hacerse pasar por un usuario autorizado, L. Fundae Direccion de Sistemas
SIR.2.2 disfruta de | vilegios de est i 05, Est 3 3 9 SI.C.2.2 ® Gestion de accesos 3 2 6 o Exi aal beontratadas de inf | designad 2025 3 1 3 .,
isfruta de los privilegios de este para sus fines propios. Esta amenaza . . S o xigencia a las empresas subcontratadas de informar a los recursos designados a
P! 8! P X propl ) o Implementacién de herramientas de monitorizacion (SIEM, antivirus, XDR). s P L L L. 8 . de Informacion
puede ser perpetrada por personal interno, por personas ajenas a la o Implementacion del SOC los proyectos en Fundae de la aplicacidn de politicas y buenas practicas en materia
Organizacion o por personal contratado temporalmente. . . de ciberseguridad
8 porp P ® Apertura de investigacion por parte del CSIRT de Fundae y alerta a usuario afectado 8
. o Normas y politicas de procedimientos de seguridad realacionadas con el control de - L . .
Abuso de privilegios de acceso . L . - e Procedimiento para exigir a las empresas subcontratadas de certificaciones en
accesos de usuarios privilegiados y la monitorizacion actividades. . . . . . . -
o Implementacidn de la gestion de accesos materia de ciberseguridad y condiciones de acceso a los sistemas de informacién de
P i - N Fundae Direccién de Sistemas
SIR.2.3 o . o . 2 3 6 SI.C.2.3 ® Implementacién de herramientas de monitorizacién (SIEM, XDR). 2 2 4 ) . . . 2025 2 1 2 )
Cada usuario disfruta de un nivel de privilegios para un determinado o Implementacién del SOC ® Exigencia a las empresas subcontratadas de informar a los recursos designados a de Informacion
proposito; cuando un usuario abusa de su nivel de privilegios para P L. - . los proyectos en Fundae de la aplicacion de politicas y buenas practicas en materia
realizar tareas que no son de su competencia, hay problemas ® Implementacién de bastionado de equipos de ciberseguridad
q P » hay pi ® Apertura de investigacion por parte del CSIRT de Fundae y alerta a usuario afectado &
3 o Normas y politicas de procedimientos de seguridad - . . .
Uso no previsto i 3 ) ) ¥ ® Procedimiento para exigir a las empresas subcontratadas de certificaciones en
o Normativa de clasificacion de la informacion. . . . . . . L.
" L . materia de ciberseguridad y condiciones de acceso a los sistemas de informacion de
Utilizacion de | del sist i st ® Programa de Formacién y Concienciacién sobre seguridad. Fund Direccién de Sistemas
SIR.2.4 y ! 'Zac'ont Z s ;ecf"sos © S'IS rema para '"elf no previs |°5’ 2 3 6 SI.C. 2.4  Gestion de accesos 2 2 4 ”g ae | beontratadas de inf. | desianad 2025 2 1 2 -
ipicamente de interés personal: juegos, consultas personales en " X o L ® Exigencia a las empresas subcontratadas de informar a los recursos designados a
P! P Jueg P o Implementacién de herramientas de monitorizacion (SIEM, antivirus, XDR). s P L L L. g . de Informacion
Internet, bases de datos personales, programas personales, L. los proyectos en Fundae de la aplicacién de politicas y buenas practicas en materia
almacenamiento de datos personales, etc. ® Implementacidn del SOC. de ciberseguridad
P e ® Apertura de investigacion por parte del CSIRT de Fundae y alerta a usuario afectado 8
e s - o Normas y politicas de procedimientos de seguridad realacionadas con la ® Procedimiento para exigir a las empresas subcontratadas de certificaciones en
Difusion de software dafiino o L. . . . " . . . . L.
monitorizacion de eventos sospechosos, proteccion de cédigo maligno. materia de ciberseguridad y condiciones de acceso a los sistemas de informacion de
. ® Programa de Formacion y Concienciacion sobre seguridad. Fundae Direccion de Sistemas
SIR.2.5 Propagacién intencionada de virus, espias (spyware), gusanos, troyanos, 4 3 12 SI.C. 2.5 8 ., v | L /g . 4 2 8 . . . . 2025 4 1 4
. . . iy . . ® Implementacién de herramientas de monitorizacion (SIEM, antivirus, XDR). ® Exigencia a las empresas subcontratadas de informar a los recursos designados a de Informacidn
bombas Iégicas, etc. Que pudiese afectar la disponibilidad, integridad y . — . . .
y e . - ® Implementacién del SOC. los proyectos en Fundae de la aplicacion de politicas y buenas practicas en materia
confidencialidad de la informacidn. i ) 3 .
o Apertura de investigacion por parte del CSIRT de Fundae de ciberseguridad
o Normas y politicas de procedimientos de seguridad - L . .
. . . " . ., e Procedimiento para exigir a las empresas subcontratadas de certificaciones en
Acceso no autorizado o Normativa de clasificacion de la informacion. . . . . . . "
" L . materia de ciberseguridad y condiciones de acceso a los sistemas de informacion de
® Programa de Formacién y Concienciacidn sobre seguridad. . .. .
) : ) ! . Fundae Direccién de Sistemas
SIR.2.6 Un intruso o atacante consigue acceder a los recursos del sistema sin 4 3 12 SI.C. 2.6 ® Gestion de accesos 4 2 8 X . . ) 2025 4 1 4 ,
N L L . R L ® Exigencia a las empresas subcontratadas de informar a los recursos designados a de Informacion
tener autorizacion para ello, tipicamente aprovechando un fallo del o Implementacién de herramientas de monitorizacion (SIEM, antivirus, XDR). L L L. .
. . e, o L. los proyectos en Fundae de la aplicacién de politicas y buenas practicas en materia
sistema de identificacion y autorizacion. ® Implementacién del SOC. de ciberseguridad
® Apertura de investigacion por parte del CSIRT de Fundae 8
o Normas y politicas de procedimientos de seguridad
o Normativa de clasificacién de la informacion. ® Procedimiento para exigir a las empresas subcontratadas de certificaciones en
Modificacion deliberada de la informacion ® Programa de Formacién y Concienciacion sobre seguridad. materia de ciberseguridad y condiciones de acceso a los sistemas de informacion de
 Gestion d Fund Direccién de Sistemas
SIR2.7 L ) 3 - 4 3 12 csl27 estion de accesos ) . - 4 2 8 uncae ) ) 2025 4 1 4
Alteracion intencional de la informacién, con animo de obtener un ® Implementacién de herramientas de monitorizacion (SIEM, antivirus, XDR). ® Exigencia a las empresas subcontratadas de informar a los recursos designados a de Informacion
beneficio o causar un perijuicio. o Implementacién del SOC. los proyectos en Fundae de la aplicacién de politicas y buenas practicas en materia
® Implementacién de backup. de ciberseguridad
® Apertura de investigacion por parte del CSIRT de Fundae
o Normas y politicas de procedimientos de seguridad
o Normativa de clasificacién de la informacion. ® Procedimiento para exigir a las empresas subcontratadas de certificaciones en
Divulgacion de informacién ® Programa de Formacién y Concienciacion sobre seguridad. materia de ciberseguridad y condiciones de acceso a los sistemas de informacion de
® Gestién de accesos Fundae Direccion de Sistemas
SIR2.8 L. . L. . - 3 3 9 C.sl.2.8 L, . L, . 3 2 6 . . . . 2025 3 1 3
Revelacién de informacion con fines de obtener un beneficio o causar ® Implementacién de herramientas de monitorizacion (SIEM, antivirus, XDR). ® Exigencia a las empresas subcontratadas de informar a los recursos designados a de Informacion
un perjuicio. ® Implementacién del SOC. los proyectos en Fundae de la aplicacién de politicas y buenas précticas en materia
® Implementacion de acuerdos de confidencialidad de ciberseguridad
® Apertura de investigacion por parte del CSIRT de Fundae
o Normas y politicas de procedimientos de seguridad
. o o Normativa de clasificacién de la informacion. ® Procedimiento para exigir a las empresas subcontratadas de certificaciones en
Manipulacion de programas " L . . " . . . . L.
® Programa de Formacién y Concienciacion sobre seguridad. materia de ciberseguridad y condiciones de acceso a los sistemas de informacién de
® Gestién de accesos Fundae Direccion de Sistemas
SIR.2.9 Alteracion intencionada del funcionamiento de los programas, 3 3 9 C.SI.2.9 o . L, . 3 2 6 A . . . 2025 3 1 3
- A . ® Implementacion de herramientas de monitorizacion (SIEM, antivirus, XDR). ® Exigencia a las empresas subcontratadas de informar a los recursos designados a de Informacidn
persiguiendo un beneficio indirecto cuando una persona autorizada lo . — . . .
utiliza ® Implementacién del SOC. los proyectos en Fundae de la aplicacién de politicas y buenas précticas en materia
: ® Implementacién de acuerdos de confidencialidad de ciberseguridad
® Apertura de investigacion por parte del CSIRT de Fundae
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 8,78 TOTAL RIESGO 5,78 TOTAL RIESGO 3,00
BRUTO NETO OBJETIVO

17/06/2025




EVALUACION DE LA EXPOSICION A OTROS RIESGOS

DESCRIPCION DEL RIESGO

RESULTADO DE LA AUTOEVALUACION

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

COEFICIENTE
TOTAL
RIESGO BRUTO

COEFICIENTE TOTAL
RIESGO OBJETIVO

Falta de cumplimiento del plan de cumplimiento por no divulgarse ni actualizarse ni

O.R1 Falta de cumplimiento del plan de cumplimiento . . 4 2
efectuarse un seguimiento del mismo
Falta de cumplimiento de las especificaciones de la Le:
0.R2 P P . v La Fundacion no cumple con las especificaciones del plan de transparencia. 2 1
de Transparecencia
O.R3 Aplicacién indebida de de gastos por parte de la La Direccion Gerencia imputa a su actividad gastos que no corresponden con las funciones 3 5
: Direccion Gerencia del puesto.
Incumplimiento de los plazos para efectuar el alta y baja de los trabajadores debido a una
O.R4 No efectuar las altas y bajas del personal en plazo P P P . -, y J_ ) 1 1
deficiente gestion de la misma
O.RS Realizacion de procesos de seleccion incumpliendo los | Realizacién de procesos de seleccién incumpliendo los principios de capacidad, mérito y 5 1
: principios rectores de los mismos publicidad e incumpliendo los procedimientos y normativa interna de la Fundacion
L. . Fundae realiza el pago de las ndminas de los trabajadores o de los seguros sociales fuera del
0O.R6 Pago de las ndéminas o seguros sociales fuera de plazo . . . . L, 2 1
plazo previsto en el convenio colectivo y normativa de aplicacion
Incumplimiento de la normativa en materia de , .
OR.7 P .. . Irregularidades en materia de prevencion de riesgos laborales 3 2
prevencion de riesgos laborales
Realizacion de un gasto excediendo el importe Fundae compromete la realizacién de un gasto para el que no existe disponibilidadd
OR.8 previsto en la cuenta 740, "Subvenciones, donaciones P & p q P 3 2
- presupuestaria
y legados a la actividad
RIESGO TOTAL OTROS

2,5 1,5

17/06/2025

RIESGOS




Derominacién deliesgo
oRL Falta de cumplimiento del plan de
aumplimiento
NPICAORES DERIESSO. _ CONTROLES EXSTENTES _ PLAN DEACEON REFONSABLE DEL
et e Indicador de rie Ref. Control Descripcién del control 1 N trol jisto Plazo de aplicacior 1 CONTROLY
Rieseo licac le riesgo. BRUTO. rieszo BRUTO rieszo BRUTO - Control g el NETO rieseo NETO rieseo NETO SECOCELTE CEE FEEXBEEESD OBJETIVO.
s pantilaylospatronos. i
OR.11 |El plan no se comunica a la plantilla tras su aprobacién. 3 1 3 ORC.11 " por plantillay los 2 1 2 2 1 Patmna“o / Direccion
Gerencia
patronos.
« Publcacén del plan en pégina I
o 1o |Eipiannose publca en fa webintranet de f Fundacin. S s S oRc1a |sfectado por el mismo pueds consutarlo e ntodo momento. ) . ) ) . Patronato / Direccién
« Publicacion en un espacio d visbley de ficil acceso o Bastencia Gerencia
comité o
o planiica,
cumplimiento del Pan. Direccion de
OR13 | ose realiza formacion en materia de cumplimiento. 2 2 4 orc1s o 2 1 2 2 1 eccion d
serealiza formacién en materia m i . Organizacion y R HH.
a por
o Proceder a 1 reviscn delplan de cumplimiento con carcter anualy en todo caso,cuando
on1e ) ) B o 4 |extauns motificacion de fossspectos del mismo, , A , , A Patronato  Direccién
o Revisar I3 eficaca de los controles implantados. Gerencia
anaizar I eficacia del
plan de cumplimientoy de 11 actuaciones desarroladas.
or15 3 2 s orc1s 2 1 2 2 1
e i 2025 Patronato
implantados.
Direccion de
OR 16 2 2 N orC.16 atronos v 2 1 2 2 1 Organizacion y RR HH.
Secretaria del Patronato
COEFICIENTE TOTAL B COEFICIENTE TOTAL , COEFICIENTE TOTAL
RiESGO BRUTO RIESGO NETO RIESGO OBIENVO

17/06/2025




Denominacion del riesgo

Ref. del riesgo
Falta de cumplimiento de las
oR2 especificaciones de a Ley de La Fundacin no cumple con las especificaciones de la Ley de Transparencia
Transparencia
[NOIAPORES PERIERRS, _ CONTIOES DTS _ PANDEACION RESBONSABLEDEL
Ref. Indicador Indicador de riesgo Ref. Control Descripeion del control Nuevo control previsto Plazo de aplicacion CONTROL
Rieseo BRUTO rieseo BRUTO rieseo BRUTO - o NETO rieseo NETO. rieseo NETO. C= oBENVO
« Fundae dispone de un Comité de Transparencia .
or.21 todala 2 1 2 orc.21 a a 1 1 1 2025 1 1 1 Comité de
informacién a que estd obligada. formacisn sbamtors Transparecencia
Comité de
or22 los limites N N N oRC22 | Fundae dispone de un Comité de Transparencia N N N 025 N N N Transparecencia.
de acceso a la mism. a i Direccion de Asesoria
Juridica.
COEFICIENTE TOTAL N COERICIENTE TOTAL . COERICIENTE TOTAL .
RIESGO BRUTO RIESGO NETO RIESGO OBJETIVO.

17/06/2025




[ weiwios [ ovonmmsiens
RESPONSABLE DEL
Ref. Indicador Probabilidad del Puntuacion del Impacto del riesgo CONTROL.
) . g | P | e o s | s | P D p—
i e e o ) et Drecson
. Gerencia. ccion de
funciones del puesto o los fines de Ia Fundacidn. e e e Gestion Econémicay
i iditoriz lizadas a la Fundacién. Financiera
comommeron | comemmero |, comemmerom |,
oo escoers nescs ot

17/06/2025




et del iesgo Denominacion delresgo
@ el
personalen plazo deficente gestion de fa misma
(NPICADORES PERIERCD _ CONTROLES BXSTENTES _ PLANDEACAON RESEONSABLEIRED
hatiindicadog Indicador de rie Ref. Control Descripcién del control N J i Plazo de aplicaciér CONTROL
Rieseo licac le riesgo. BRUTO. rieszo BRUTO rieszo BRUTO - Control escripeldn del conts NETO. rieseo NETO. rieseo NETO EREEE LD e de Svoadon) OBJETIVO.
o s unidad realizar la v
bajas del personal en pazo.
or.41 j i 1 1 1 orcar [ HH. frma el 1 1 1 1 1 1 Direccién de
trabajador en el que figuran las fechas de efectos y de tramitacion. Organizacién y RR.HH.
a decada mes os
I
o Direccion de
or4z 1 1 1 on.caz 1a la normatia a trave licacion SILTRA (sstema Red) y a empresa 1 1 1 1 1 1 i
Organizacion y R HH.
aplcacion 4
COEFICIENTE TOTAL . COEFICIENTE TOTAL s COEFICIENTE TOTAL s
RIESGO BRUTO RIESGO NETO RIESGO OBIETIVO

17/06/2025



DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Realizacién de procesos de seleccién
incumpliento los principios rectores de
los mismos

Realizacién de procesos de seleccién internos o externos sesgados,incumpliendo los principios de
capacidad, mérito y publicidad e incumpliendo los procedimientos y normativa interna de la
Fundacién

INDICADORES DE RIESGO

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

PLAN DE ACCION

RIESGO OBJETIVO

Ref. Indicador

Indicador de riesgo

Impacto del riesgo
BRUTO

Probabilidad del
riesgo BRUTO

Puntuacién del
riesgo BRUTO

Ref. Control

Descripcién del control

Impacto del riesgo
NETO

Probabilidad del
riesgo NETO

Puntuacién del
riesgo NETO

Nuevo control previsto

Plazo de aplicacién

Impacto del riesgo
OBJETIVO

Probabilidad del
riesgo OBJETIVO

Puntuacién del
riesgo OBJETIVO

RESPONSABLE DEL
CONTROL

Riesgo

OR.5.1

Realizacién de procesos de seleccidn externos sesgados con motivo de relaciones de cualquier
indole entre un candidato y otro compaiiero o director o de la existencia de criterios subjetivos
ei iendo la dela 6

2 OR.C5.1

© La Direccién de Organizacién y RRHH publica la oferta de todos los puestos de trabajo externos.
® El convenio colectivo de la Fundacién contempla la existencia de una Comision Paritaria de
Puestos encargada de participar e informar en la definicion de las demandas de los diferentes
puestos de trabajo y de acordar la idoneidad de las vias de incorporacién a los mismos

« Exitencia de una Comisién de Seleccin formada por el Director Gerente, la direccion
peticionaria y la unidad de Formacién y Organizacién quee firma el accta dde cierre del proceso de
seleccion.

o La Direccién afectada por la incorporacién desconoce en fase de valoracién de las candidaturas
previa a la prueba de entrevista el nombre de los candidatos.

@ La seleccion se realiza con respeto a los principios de capacidad, mérito y publicidad.

o La IGAE incluye en sus auditorfas los procesos de seleccion.

@ Inclusién en las convocatorias de los puestos de trabajo de la composicién de la Comisién de

Seleccion.

2025

Direccion de
Organizacion y RR.HH.

OR.5.2

Realizacién de procesos de seleccién o movilidad internos sesgados con motivo de relaciones
de cualquier indole entre un yotro o director e i iendo la
normativa de la Fundacion

2 OR.C5.2

® El convenio colectivo de la Fundacién contempla la existencia de una Comision Paritaria de
Puestos encargada de participar e informar en la definicion de las demandas de los diferentes
puestos de trabajo y de acordar la idoneidad de las vias de incorporacién a los mismos.

© La seleccion interna se realiza con respeto a los principios de capacidad, mérito y publicidad,
salvo en éste Giltimo principio de los puestos de libre designacién.

© La IGAE incluye en sus auditorfas los procesos de seleccion internos.

@ Inclusién en las convocatorias de los puestos de trabajo de la composicién de la Comisién de

Seleccion.

2025

Direccion de
Organizacion y RR.HH.

17/06/2025

COEFICIENTE TOTAL
RIESGO BRUTO

COEFICIENTE TOTAL
RIESGO NETO

COEFICIENTE TOTAL
RIESGO OBJETIVO




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Pago de las néminas o seguros sociales

Fundae realiza el pago de las néminas de los trabajadores o de los seguros sociales fuera del plazo

O.R6
fuera de plazo previsto en el convenio colectivo y normativa de aplicacién
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
RESPONSABLE DEL
Ref. Indicador R Impacto del riesgo|  Probabilidad del Puntuacién del p— P Impacto del riesgo | Probabilidad del Puntuacién del e —— Plazo de aplicacign | 'MPacto delriesgo [ Probabilidad del Puntuacién del CONTROL

Riesgo g BRUTO riesgo BRUTO riesgo BRUTO . . NETO riesgo NETO riesgo NETO 1 ! OBIETIVO riesgo OBJETIVO riesgo OBJETIVO

o La Direccion de Organizacién y RRHH y la Direccién de Gstién Economica tienen perfectamente N

" N Direccion de

diferenciadas las funciones de cada uno. Organizacion y RR.HH
OR.61  |Fundae incumple los plazos establecidos para el pago de las néminas o de los seguros sociales 2 1 2 OR.C61 | Fundae cuenta con un protocolo interno para asegurar el cumplimiento del plazo de pago 1 1 1 1 1 1 Dirgeccidn - éesﬁ WA

(incluye correo electrénico de la Direccion de Gestion Econdmico Financiera a la de Organizacion y P N N

Econémica y Financiera.
RR.HH. recordando el pago).
COEFICIENTE TOTAL COEFICIENTE TOTAL 1

17/06/2025

COEFICIENTE TOTAL
RIESGO BRUTO

RIESGO NETO

RIESGO OBJETIVO




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Incumplimiento de la normativa en

Irregularidades en materia de prevencién de riesgos laborales

OR7 materia de prevencion de riesgos
laborales
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO RESPONSABLE DEL
Ref. Indicador . Impacto del riesgo| Probabilidad del Puntuacién del Ref. Control e m— Impacto del riesgo | Probabilidad del Puntuacién del T ——— Plazo de aplicacién Impacto del riesgo | Probabilidad del Puntuacién del CONTROL
Riesgo BRUTO riesgo BRUTO riesgo BRUTO NETO riesgo NETO riesgo NETO OBIETIVO riesgo OBJETIVO riesgo OBJETIVO
® Fundae tiene externalizado el servicio de salud e higiene industrial y cuenta con un servicio de
prevencion propio con las especialidades de seguridad en el trabajo y ergonomia y psicosocilogia.
o Fundae cuenta con un plan de prevencion de riesgos laborales. Direccion de
OR.7.1 Irregularidades en materia de prevencion de riesgos laborales 3 1 3 OR.C7.1 | Fundae cuenta con un Comité de Seguridad y Salud, en el que participan los representantes de 2 1 2 2 1 2 ion de
N Organizacion y RR.HH.
los trabajadores.
o Fundae cuenta con un protocolo de acoso y una aplicacién para denunciar el mismo.
o Fundae incluye en los pliegos en los que procede una clausula sobre esta materia.
COEFICIENTE TOTAL 2 COEFICIENTE TOTAL 2
RIESGO OBJETIVO

17/06/2025

COEFICIENTE TOTAL
RIESGO BRUTO

RIESGO NETO




DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Realizacion de un gasto excediendo el
importe previsto en la cuenta 740,

O.R8 - N y
“Subvenciones, donaciones y legados a| "Un4a¢ compromete la realizacién de un gasto para el que no existe disponibilidad presupuestaria
la actividad”
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
RESPONSABLE DEL
Ref. Indicador indicador de rlesgo Impacto del riesgo| Probabilidad del Puntuacién del Ref. Control Descripeién del control Impacto del riesgo | Probabilidad del Puntuacién del Nuevo control previsto Plazo de aplicacién Impacto del riesgo | Probabilidad del Puntuacién del CONTROL
Riesgo 8 BRUTO riesgo BRUTO riesgo BRUTO . . NETO riesgo NETO riesgo NETO 1 ! OBIETIVO riesgo OBJETIVO riesgo OBJETIVO
o Existencia de una herramienta informatica de gestion financiera (SAP) con perfiles y contrasefias
diferenciados de acuerdo con las funciones a desarrollar.
o Toda compra o pedido requiere de la previa autorizacin del gasto por la Direccion de Gestion N )
o : . " " . P . ecis 8 Direccion Gerencia.
Realizacién de gastos por encima del importe previsto en la cuenta 740, "Subvenciones, Econémica y Financiera y la Direccién Gerencia. S "
OR.8.1 y A 3 1 3 OR.C8.1 . - " . " . 2 1 2 2 1 2 Direccion de Gestion
donaciones y legados a la actividad" o Fundae cuenta con areas de presupuestos, contabilidad y tesoreria con funciones diferenciadas. Eoondmica v Financiera
o Las cuentas de Fundae son auditadas por la IGAE y el Tribunal de Cuentas. y -
® Revisi de la marcha del pr
o La aplicacion impide realizar pagos por encima del presupuesto cargado.
COEFICIENTE TOTAL 3 COEFICIENTE TOTAL 2 COEFICIENTE TOTAL 2

17/06/2025

RIESGO BRUTO

RIESGO NETO

RIESGO OBJETIVO




DELITO CONTRA LA INTEGRIDAD MORAL DEL ART. 173.1 CP.

1. Tipos delictivos.

El delito contra la integridad moral regulado en el art. 173.1 contempla las

siguientes conductas:

>

Infligir a otra persona un trato degradante, menoscabando gravemente
su integridad moral.

Realizar contra otro de forma reiterada, en el dmbito de cualquier
relacién laboral o funcionarial y prevaliéndose de su relacién de
superioridad, actos hostiles o humillantes que, sin llegar a constituir
trato degradante, supongan grave acoso contra la victima.

Llevar a cabo de forma reiterada actos hostiles o humillantes que, sin
llegar a constituir trato degradante, tengan por objeto impedir el

legitimo disfrute de la vivienda.

2. Comportamientos de riesgo.

>
>

Acoso laboral o mobbing.

Dejar al empleado/a de forma continuada sin ocupacion efectiva o
incomunicado/a, sin causa alguna que lo justifique.

Dictar 6érdenes de imposible cumplimiento con los medios asignados al
empleado/a.

Ocupacidén en tareas inutiles o que no tienen valor productivo.
Acciones de represalia frente a empleados/as que han planteado
guejas, reclamaciones o demandas.

Insultar o menospreciar repetidamente al empleado/a.

Reprenderlo reiteradamente delante de otras personas.

Difundir rumores falsos sobre su trabajo o vida privada.

3. Areas afectadas.

Toda Fundae.

4. Controles especificos.

>

Formacion.
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» Canal de denuncias.
> Protocolo de Acoso.

> Plan de Prevenciéon de riesgos laborales.

DELITO DE ACOSO SEXUAL DEL ART. 184 CP.

1. Tipos delictivos.

El delito de acoso sexual regulado en el art. 184 contempla como tal solicitar
favores de naturaleza sexual, para si o para un tercero, en el &mbito de una
relacién laboral, docente, de prestacién de servicios o andloga, continuada o
habitual, y con tal comportamiento provocare a la victima una situacion
objetiva y gravemente intimidatoria, hostil o humillante, serd castigado,

como autor de acoso sexual.

Contempla como modalidad agravada si el culpable de acoso sexual hubiera
cometido el hecho prevaliéndose de una situacidon de superioridad laboral o
jerarquica, o sobre persona sujeta a su guarda o custodia, o con el anuncio
expreso o tacito de causar a la victima un mal relacionado con las legitimas

expectativas que aquella pueda tener en el ambito de la indicada relacion.

2. Comportamientos de riesgo.

> Cualquier comportamiento, verbal o fisico, de naturaleza sexual que
tenga el propdsito o produzca el efecto de atentar contra la dignidad
de una persona, en particular cuando se crea un entorno intimidatorio,
degradante u ofensivo.

» Conductas verbales, como por ejemplo, insinuaciones sexuales,
proposiciones o presion para la actividad sexual, flirteos ofensivos,
comentarios insinuantes, indirectas o comentarios obscenos, llamadas
telefénicas o contactos por redes sociales indeseados, bromas o
comentarios sobre la apariencia sexual.

> Conductas no verbales, como por ejemplo, exhibicion de fotos

sexualmente sugestivas o pornograficas, de objetos o escritos, miradas
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impudicas, gestos, cartas o mensajes de correo electronico o en redes
sociales de caracter ofensivo y con claro contenido sexual.

Contacto fisico deliberado y no solicitado, abrazos o besos no
deseados, acercamiento fisico excesivo e innecesario.

Chantaje sexual que consiste en forzar a la victima a elegir entre
someterse a los requerimientos sexuales, o perder o ver perjudicados
ciertos beneficios o condiciones de trabajo, que afecten al acceso a la
formacion profesional, al empleo continuado, a la promocién, a la

retribucidon o a cualquier otra decisidn en relacidon con esta materia.

3. Areas afectadas.

Toda Fundae.

4. Controles especificos.

>

>
>
>

Formacion.

Canal de denuncias.

Plan de Igualdad.

Protocolo o Manual Acoso Sexual.

DESCUBRIMIENTO Y REVELACION DE SECRETOS Y PROTECCION DE
DATOS DE LOS ARTS. 197 A 201 CP:

1. Tipos delictivos.

Los delitos de descubrimiento y revelacién de secretos se encuentran

regulados en los arts. 197 a 201 del Cédigo Penal y contemplan las siguientes

conductas:

> Descubrir los secretos o vulnerar la intimidad de otro, sin su

consentimiento, apoderarse de sus papeles, cartas, mensajes de
correo electronico o cualesquiera otros documentos o efectos
personales, intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmisién, grabacién o reproduccion del sonido

o de la imagen, o de cualquier otra sefial de comunicacion.
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> Apoderarse, utilizar o modificar, en perjuicio de tercero, sin estar
autorizado, datos reservados de caracter personal o familiar de otro
que se hallen registrados en ficheros o soportes informaticos,
electrdénicos o telematicos, o en cualquier otro tipo de archivo o registro
publico o privado.

> Difundir, revelar o ceder a terceros, con conocimiento de su origen
ilicito y sin haber tomado parte en su descubrimiento, los datos o
hechos descubiertos o las imagenes captadas a que se refiere dicho
precepto.

» Vulnerar, por cualquier medio o procedimiento, las medidas de
seguridad establecidas para impedirlo, y sin estar debidamente
autorizado, acceder o facilitar a otro el acceso al conjunto o una parte
de un sistema de informacion o se mantenga en él en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo.

> Interceptar, mediante la utilizacion de artificios o instrumentos
técnicos, y sin estar debidamente autorizado, transmisiones no
publicas de datos informaticos que se produzcan desde, hacia o dentro
de un sistema de informaciéon, incluidas las emisiones
electromagnéticas de los mismos .

» Producir, adquirir para su uso, importe o, de cualquier modo, facilitar
a terceros, sin estar debidamente autorizado, con la intencion de
facilitar la comision de alguno de los delitos a que se refieren los
apartados 1 y 2 del articulo 197 o el articulo 197, un programa
informatico, concebido o adaptado principalmente para cometer dichos
delitos; o una contrasefia de ordenador, un cddigo de acceso o datos
similares que permitan acceder a la totalidad o a una parte de un
sistema de informacion.

> Revelar secretos ajenos, de los que tenga conocimiento por razén de

su oficio o sus relaciones laborales.

2. Comportamientos de riesgo.

> Riesgo de problemas de seguridad y de acceso a la informacién.
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Tratamiento de las bases de datos de las que dispone Fundae como
entidad colaboradora del SEPE.

Cesion a terceros de las bases de datos titularidad de Fundae.

Acceso a equipos informaticos ajenos desde ordenador de Fundae.
Recopilacién de informacién a través de su sitio web o en los pedidos

telefonicos.

3. Areas afectadas.

Toda Fundae, especialmente la Direccion de Sistemas de Informacion.

4. Controles especificos.

>

A\

YV V.V V VYV V V VY

Inclusidon en los nuevos contratos de una clausula especifica relativa al
secreto profesional y proteccion de datos.

Los equipos informaticos estan protegidos mediante contrasefas que
se van actualizando.

Plan interno de Seguridad de Fundae.

Contratacién de un Centro de Ciberseguridad externo.

Politica de Seguridad de la Informacidon adecuada a la amplia politica
de transparencia de Fundae.

Politica en materia de proteccion de datos.

Realizacion de auditorias en materia de proteccidn de datos y
seguridad informatica.

Formacion.

Autenticacién con MFA.

Monitorizacidn y deteccion de amenazas.

Control de accesos basado en roles.

Politicas de gestion de contrasefias.

Politicas de gestion de incidentes.

Control en los sistemas de almacenamiento.

Registro y monitorizacion de accesos.
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DANOS INFORMATICOS DE LOS ARTS. 264 A 264 QUATER CP:

1. Tipos delictivos.

El cédigo Penal contempla 3 diferentes tipos delictivos.

> El tipo basico del art. 264 CP castiga a todo aquél que, por cualquier
medio, sin autorizacibn y de manera grave, borrase, dafiase,
deteriorase, alterase, suprimiese, o0 hiciese inaccesible datos,
programas informaticos o documentos electrénicos ajenos, cuando el
resultado producido fuese grave.

> El tipo delictivo de obstaculizacion o interrupcidon del funcionamiento
de un sistema informatico ajeno (art. 264 bis CP) se refiere a todo
aquel que, por cualquier medio, sin estar autorizado y de manera
grave, obstaculizara o interrumpiera el funcionamiento de un sistema
informatico ajeno, introduciendo, transmitiendo, dafiando, borrando,
deteriorando, alterando, suprimiendo o haciendo inaccesibles datos
informaticos.

> El tipo delictivo de facilitacion del delito de dafios informaticos (art. 264
ter CP) que contempla el producir, adquirir para su uso, importar, o
facilitar a terceros con la intencién de facilitar los delitos anteriores,
programas informaticos o una contrasefla o cédigo de acceso que

permitan acceder a sistemas de informacion.

2. Comportamientos de riesgo.

Todas aquellas que impliquen el manejo de ordenadores, asi como la
descarga o el envio de documentos, programas informaticos y softwares
protegidos sin las licencias necesarias y que puedan causar dafos en sistemas

informaticos de Fundae o ajenos

3. Areas afectadas.

Todo el personal que disponga de equipamientos electrénicos

4. Controles especificos.
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> Inclusidon en los nuevos contratos de una clausula especifica relativa al
uso de internet y correo electrdnico.

> Los equipos informaticos estan protegidos mediante contrasefias que
se van actualizando.

> Plan interno de Seguridad de Fundae.

> Contratacién de un Centro de Ciberseguridad externo.

> Politica de Seguridad de la Informacion adecuada a la amplia politica
de transparencia de Fundae.

> Realizacién de auditorias en materia de seguridad.

» Formacion.

DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL DE LOS ARTS.
270Y 271 CP:

1. Tipos delictivos.

El delito de propiedad intelectual contempla las siguientes conductas:

> Reproducir, plagiar, distribuir, comunicar publicamente o de cualquier
otro modo explote econdmicamente, en todo o en parte, una obra o
prestacion literaria, artistica o cientifica, o su transformacién,
interpretacién o ejecucién artistica fijada en cualquier tipo de soporte
o comunicada a través de cualquier medio, con dnimo de obtener un
beneficio econdmico directo o indirecto y en perjuicio de tercero, sin la
autorizacién de los titulares de los correspondientes derechos de
propiedad intelectual o de sus cesionarios.

> Tener animo de obtener, en la prestacidon de servicios de la sociedad
de la informacion, un beneficio econdmico directo o indirecto, y en
perjuicio de tercero, y para ello facilitar de modo activo y no neutral y
sin limitarse a un tratamiento meramente técnico, el acceso o la
localizacién en internet de obras o prestaciones objeto de propiedad
intelectual sin la autorizacion de los titulares de los correspondientes
derechos o de sus cesionarios, en particular ofreciendo listados

ordenados y clasificados de enlaces a las obras y contenidos referidos
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anteriormente, aunque dichos enlaces hubieran sido facilitados
inicialmente por los destinatarios de sus servicios.

> Exportar o almacenar intencionadamente ejemplares de las obras,
incluyendo copias digitales de las mismas, sin la referida autorizacion,
cuando estuvieran destinadas a ser reproducidas, distribuidas o
comunicadas publicamente.

» Importar intencionadamente los productos citados en el art. 270 CP sin
autorizacién, cuando estuvieran destinados a ser reproducidos,
distribuidos o comunicados publicamente, tanto si éstos tienen un
origen licito como ilicito en su pais de procedencia.

> Favorecer o facilitar la realizacién de las conductas a que se refieren
los apartados 1 y 2 del art. 270 CP eliminando o modificando, sin
autorizacién de los titulares de los derechos de propiedad intelectual o
de sus cesionarios, las medidas tecnoldgicas eficaces incorporadas por

éstos con la finalidad de impedir o restringir su realizacién.

2. Comportamientos de riesgo.

Todas aquellas conductas que impliquen el acceso a obras que los terceros

ponen a disposicion de la Fundacién.

3. Areas afectadas.

Toda Fundae

4. Controles especificos.

» Formacion.

> Canal de denuncias.

DELITOS RELATIVOS AL MERCADO Y A LOS CONSUMIDORES DE LOS
ARTS. 278 A 286 CP:

1. Tipos delictivos.
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> Descubrimiento y revelacién de secretos de empresa, que se refiere a

quien para descubrir un secreto de empresa se apoderare por cualquier
medio de datos, documentos escritos o electrénicos, soportes
informaticos u otros objetos que se refieran al mismo, o se apodere de
sus papeles, cartas, mensajes de correo electrénico o cualesquiera
otros documentos o efectos personales, intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision,
grabacién o reproduccién del sonido o de la imagen, o de cualquier otra
sefal de comunicacion.

Difusion, revelacidon o cesion de un secreto de empresa llevada a cabo
por quien tuviere legal o contractualmente obligacion de guardar
reserva.

Realizar alguna de las conductas descritas en los dos parrafos

anteriores con conocimiento de su origen ilicito.

2. Comportamientos de riesgo.

Riesgo de revelacion de datos de los que dispone la Fundacion.

3. Areas afectadas.

Toda Fundae

4. Controles especificos.

> Inclusion en los contratos de wuna cldusula especifica
confidencialidad y secreto profesional.

> Accesos limitados seglin a qué tipo de informacién/datos.

BLANQUEO DE CAPITALES DEL ART. 301 CP:

1. Tipos delictivos.

de

El delito de blanqueo de capitales viene recogido en el articulo 301 del Cddigo

Penal tipifica las siguientes conductas:
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» Adquirir, poseer, utilizar, convertir o transmitir bienes a sabiendas de

que proceden de una actividad delictiva cometida por él o por

cualquiera tercera persona.

> Realizar cualquier acto dirigido a ocultar el origen ilicito de esos bienes.

>

Realizar actos para ayudar a eludir su responsabilidad a |la persona que

haya participado en las infracciones.

2. Comportamientos de riesgo.

>

>
>
>

Transacciones y movimientos de capitales.

Cobros.

Realizacién de donativos/iniciativas solidarias.

Monitorizacién de los flujos financieros, con particular atencién al
destino, origen de las cantidades transferidas desde y a los paraisos

fiscales

3. Areas afectadas.

Direccién de Gestiéon Econdmica y Financiera

4. Controles especificos.

>

YV V V V

Todos los gastos deben ser aprobados por la Direcciéon Gerencia y por
la Direccién de Gestion Econdmica y Financiera.

Trazabilidad documental en materia de gastos.

Formulacién de las Cuentas Anuales.

Inventario de bienes y existencia de un procedimiento para su baja.
Segregacién de funciones en la Direccién de Gestion Econdmica y
Financiera entre quien realiza una compra y quien contabiliza la misma,
y entre quien contabiliza el gasto y quien paga, siendo diferente este

ultimo al que ha realizado la compra..

DELITOS CONTRA LA HACIENDA PUBLICA DE LOS ARTS. 305 A 306

CP:
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1. Tipos delictivos.

Las conductas contempladas en el Cddigo Penal son las siguientes:

>

Delito de fraude contra la Hacienda Publica (art. 305 CP): defraudar a
la Hacienda Publica estatal, autondmica, foral o local, eludiendo el pago
de tributos, cantidades retenidas o que se hubieran podido retener o
ingresos a cuenta de retribuciones en especie obteniendo
indebidamente devoluciones o disfrutando beneficios fiscales
indebidamente, todo ello en importe superior a 120.000 euros.

Delito de fraude contra los presupuestos generales de la Unidn Europea
(art. 306 CP): consiste en defraudar a los presupuestos generales de
la Unidn Europea u otros administrados por ésta, en una cuantia
superior a 50.000 euros, eludiendo el pago de cantidades que se deban
ingresar o dando a los fondos obtenidos una aplicacién distinta de

aquella para que estuvieran destinados.

2. Comportamientos de riesgo.

>

V V V V VY

Declaraciones y pagos de tributos.

Preparacion, redaccién y aprobacién de las cuentas anuales.
Definicion de estrategias y politicas fiscales.

Llevanza de contabilidad, libros y registros fiscales.
Gestiones con la Hacienda Publica.

Inexactitud en las partidas presupuestarias.

3. Areas afectadas.

>
>

Direccidon Gerencia.

Direccién Gestion Econdmica y Financiera.

4. Controles especificos.

>

La Direccién de Organizacion y RR.HH. pregunta a la Direcion de

Gestidn Econdmica y Financiera sobre la disponibilidad de fondos.

» Trazabilidad documental en materia de gastos.
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>

Formulaciéon de las Cuentas Anuales.

DELITOS CONTRA LA SEGURIDAD SOCIAL DE LOS ARTS. 307 A 307
TER CP:

1. Tipos delictivos.

Los delitos contra la Seguridad Social contemplan las siguientes conductas:

>

Eludir el pago de las cuotas a la Seguridad Social y conceptos de
recaudacion conjunta.

Obtener devoluciones o disfrutar de deducciones por cualquier
concepto de forma de forma indebida, todo ello en cuantia superior a
50.000 euros.

Obtener, para si o para otro, el disfrute de prestaciones del sistema de
la Seguridad Social o la prolongacion indebida del mismo.

Facilitar a otros su obtencién, por medio del error provocado mediante
la simulacién o tergiversacion de hechos, o la ocultacion consciente de
hechos de los que tenia el deber de informar, causando con ello un

perjuicio a la Administracién Publica.

2. Comportamientos de riesgo.

>
>
>

Declaraciones y deducciones.

Llevanza de contabilidad, libros y registros fiscales.

Gestion y pago de ndminas en todo lo referente al cumplimiento de
obligaciones con la Seguridad Social.

Gestiones con la Seguridad Social.

Alta y Baja de los trabajadores en la Seguridad Social, especialmente

en aquellos centros con una elevada rotacion.

3. Areas afectadas.

>
>
>

Direccion Gerencia.
Direccion de Organizacién y Recursos Humanos.

Direccién Gestion Econdmica y Financiera.
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4. Controles especificos.

> Programa informatico para la contabilidad y gestion financiera.

» Trazabilidad documental en materia de gastos.

» Fundae cuenta con un protocolo interno para asegurar el cumplimiento
del plazo de pago (incluye correo electrénico de la Direccion de Gestion
Econdmico Financiera a la de Organizacion y RR.HH. recordando el
pago).

> Programa de gestion de nédminas.

DELITO DE FRAUDE DE SUBVENCIONES DEL ART. 308 CP:
1. Tipos delictivos.

Las conductas a que se refiere este delito son las siguientes:
> Obtener subvenciones o ayudas publicas falseando las condiciones
requeridas para su concesion u ocultando las que las hubiesen
impedido.
> Destinar las subvenciones a fines distintos de aquellos para los que

fueron concedidas, en cuantia superior a 100.000 euros.

2. Comportamientos de riesgo.

> Preparacién, redaccién y aprobacién de las cuentas anuales.
» Llevanza de contabilidad, libros y registros fiscales.

> Inexactitud en las partidas presupuestarias.

3. Areas afectadas.

» Direccion Gerencia.

> Direccion Gestion Econdmica y Financiera.

4. Controles especificos.

> Programa informatico para la contabilidad y gestion financiera.

» Convenio suscrito entre Fundae y el SEPE.
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» Formulaciéon de las Cuentas Anuales.

DELITO CONTABLE DEL ARTS. 310y 310 BIS CP:

1. Tipos delictivos.

Las conductas que dan lugar al delito contable son los siguientes:

> Incumplir absolutamente la obligacion de llevanza de contabilidad en
el régimen de estimacion directa de bases tributarias.

> Llevar contabilidades distintas que, referidas a una misma actividad y
ejercicio econdmico, oculten o simulen la verdadera situacién de la
empresa.

> No anotar en los libros obligatorios negocios, actos, operaciones o, en
general, transacciones econdmicas, o anotarlos con cifras distintas a
las verdaderas.

» Practicar en los libros obligatorios anotaciones contables ficticias.

> Para los dos ultimos casos se requerirda que se hayan omitido las
declaraciones tributarias o que las presentadas fueren reflejo de su
falsa contabilidad y que la cuantia, en mas o menos, de los cargos o
abonos omitidos o falseados exceda, sin compensacidon aritmética

entre ellos, de 240.000 euros por cada ejercicio econémico.

2. Comportamientos de riesgo.

> Preparacion, redaccion y aprobacion de las cuentas anuales.
> Llevanza de contabilidad, libros y registros fiscales.

> Inexactitud en las partidas presupuestarias.

3. Areas afectadas.

» Direccion Gerencia.

> Direccion Gestidn Econdmica y Financiera.

4. Controles especificos.

> Programa informatico para la contabilidad y gestidn financiera.
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» Formulaciéon de las Cuentas Anuales.

> Legalizacion libro de inventario y cuentas anuales.

DELITOS CONTRA LOS DERECHOS DE LOS TRABAJADORES DE LOS
ARTS. 311 A 318 CP:
1. Tipos delictivos.

Son varios los tipos a los que se refiere este delito.

> El delito contra los derechos de los trabajadores reconocidos por

disposiciones legales, convenios colectivos o contrato individual (arts.
311 y 311 bis y 312 del Cddigo Penal):

Imponer (mediante engaino o abuso de situacidon de necesidad) a
los trabajadores; condiciones laborales o de Seguridad Social que
perjudiquen, supriman o restrinjan los derechos que tengan
reconocidos por disposiciones legales, convenios colectivos o
contrato individual.

Imponer condiciones ilegales a los trabajadores mediante su
contratacion bajo férmulas ajenas al contrato de trabajo, o las
mantengan en contra de requerimiento o sancién administrativa.
Dar ocupacion a una pluralidad de trabajadores sin comunicar su
alta en el régimen de la Seguridad Social que corresponda o, en su
caso, sin haber obtenido autorizacién de trabajo.

Emplear de forma reiterada a ciudadanos extranjeros o menores
que carezcan de permiso de trabajo.

Reclutar personas o determinarlas a abandonar su puesto de
trabajo ofreciendo empleo o condiciones de trabajo engafiosas o
falsas, y emplear extranjeros sin permiso de trabajo en condiciones
que perjudiquen, supriman o restrinjan los derechos que tuviesen
reconocidos por disposiciones legales, convenios colectivos o

contrato individual.

> El delito de discriminacidon en el trabajo (art. 314 del Cddigo Penal)

consistente en producir grave discriminacion en el empleo, publico o
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privado, contra alguna persona por razon de ideologia, religion o
creencia, su pertenencia a etnia, raza o nacién, su sexo, orientacién
sexual, situacion familiar, enfermedad o discapacidad, por ostentar la
representacién legal o sindical de los trabajadores, por parentesco con
otros trabajadores de la empresa o por el uso de alguna de las lenguas
oficiales dentro del estado espafiol, y no restablecer la situacidon de
igualdad ante la ley tras requerimiento o sancidon administrativa,
reparando los dafios econdmicos derivados.

> El delito de limitacidn del ejercicio de libertad sindical o el derecho de
huelga (art. 315 del Cdédigo Penal) consistente en impedir o limitar
(mediante engafio o abuso de situacion de necesidad) el ejercicio de la

libertad sindical o el derecho de huelga.

> El delito de infraccidn de las normas de prevencién de riesgos laborales
(art. 316 y 317 del Cddigo Penal), relativo a los que con infraccion de
las normas de prevencién de riesgos laborales y estando legalmente
obligados, no faciliten los medios necesarios para que los trabajadores
desempefien su actividad con las medidas de seguridad e higiene
adecuadas, de forma que pongan asi en peligro grave su vida, salud o

integridad fisica. Este delito puede ser cometido por imprudencia.

2. Comportamientos de riesgo.

> Procesos de negociacién colectiva o establecimiento de nuevas
condiciones de trabajo a los empleados.

> Gestiéon y supervision de los procesos de contratacion de los
trabajadores.

> Gestion de los riesgos para la salud y la seguridad en el lugar de
trabajo, con especial referencia a las siguientes actividades: politicas
de la empresa en materia de seguridad y salud; proceso de
planificacion, informacion, formacién y documentacion; las actividades
de monitoreo; revision del sistema.

» Impedir o limitar el ejercicio del derecho a huelga.
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3. Areas afectadas.

Direccidon Gerencia.

Direccion de Organizacién y Recursos Humanos.

4. Controles especificos.

> Asuncion interna de las especialidades de seguridad y ergonomia y
contratacion externa de las de vigilancia de la salud e higiene
industrial.

> Comité de Seguridad y Salud integrado por Representantes de los
Trabajadores.

> Convenio colectivo de la Fundacion.

» Protocolo contra el acoso.

> Existencia de representacion legal de los trabajadores y representacién
sindical.

> Plan de Prevencién de riesgos laborales.

COHECHO DE LOS ARTS. 419 A 427 BIS CP:

1. Tipos delictivos.

El delito de cohecho se encuentra regulado en los articulos 419 a 427 del
Cddigo Penal (en lo que se refiere a los particulares en el art. 424), y
contempla las siguientes conductas:
> La de la autoridad o funcionario publico que, en provecho propio o de
un tercero, recibiere o solicitare, por si o por persona interpuesta,
dadiva, favor o retribucién de cualquier clase o aceptare ofrecimiento
0 promesa para realizar en el ejercicio de su cargo un acto contrario a
los deberes inherentes al mismo o para no realizar o retrasar
injustificadamente el que debiera practicar.
> La de la autoridad o funcionario publico que, en provecho propio o de

un tercero, recibiere o solicitare, por si o por persona interpuesta,
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dadiva, favor o retribucién de cualquier clase o aceptare ofrecimiento
0 promesa para realizar un acto propio de su cargo.

> La de autoridad o funcionario publico que, en provecho propio o de un
tercero, admitiera, por si o por persona interpuesta, dadiva o regalo
que le fueren ofrecidos en consideracion a su cargo o funcion.

> La de jurados y arbitros, nacionales o internacionales, asi como a
mediadores, peritos, administradores o interventores designados
judicialmente, administradores concursales o0 a cualesquiera personas
gue participen en el ejercicio de la funcién publica.

> La del particular que ofreciera o entregara dadiva o retribucién de
cualquier clase a una autoridad o funcionario publico o persona que
participe en el ejercicio de la funcion publica para que realice un acto
contrario a los deberes inherentes a su cargo o un acto propio de su
cargo, para que no realice o retrase el que debiera practicar, o en
consideracion a su cargo o funcién

> La del particular que entregue dadiva o retribucién atendiendo la
solicitud de la autoridad, funcionario publico o persona que participe

en el ejercicio de la funcion publica.

A los efectos de determinar quien tiene la consideracién de funcionario publico

debe tenerse en cuenta lo sefalado en el art. 427 CP.

2. Comportamientos de riesgo.

> Relaciones con el SEPE o con cualquiera de las Administraciones
Publicas.

> Gestidn de obsequios.

> Solicitud de informacién en el marco de las licitaciones con la intencion

de obtener una ventaja competitiva.

3. Areas afectadas.

Toda Fundae, especialmente la unidad de Coordinacion con el SEPE.
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4. Controles especificos.

» Delimitaciones de funciones de los puestos de trabajo.
> Politica en materia de regalos.

> Accesos limitados segun a qué tipo de expedientes/informacion/datos.

TRAFICO DE INFLUENCIAS DE LOS ARTS. 428 A 431 CP:
1. Tipos delictivos.
El delito de trafico de influencias (arts. 428 y 430 del Coédigo Penal),

contempla las siguientes conductas:

> La del funcionario publico o autoridad que influyere en otro funcionario
publico o autoridad prevaliéndose del ejercicio de las facultades de su
cargo o de cualquier otra situacién derivada de su relacion personal o
jerarquica con éste o con otro funcionario o autoridad para conseguir
una resolucién que le pueda generar directa o indirectamente un
beneficio econdmico para si o para un tercero.

> La del particular que influyere en un funcionario publico o autoridad
prevaliéndose de su relacion personal con éste o con otro funcionario
publico o autoridad para conseguir una resolucidon que la pueda generar
directa o indirectamente un beneficio econdmico para si o para un
tercero.

> La del particular que ofreciere la realizacién de las conductas descritas
en los dos articulos citados anteriormente, para solicitar dadivas,

presentes u otra remuneracion o aceptar ofrecimiento o promesa.

A los efectos de determinar quien tiene la consideracién de funcionario publico

debe tenerse en cuenta lo sefalado en el art. 427 CP.

2. Comportamientos de riesgo.

Relaciones con el SEPE o con cualquiera de las Administraciones Publicas

3. Areas afectadas.
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Toda Fundae, especialmente la unidad de Coordinacion con el SEPE.

4. Controles especificos.

>

Delimitaciones de funciones de los puestos de trabajo.

> Accesos limitados segln a qué tipo de expedientes/informacidén/datos.

DELITO DE MALVERSACION MALVERSACION DE LOS ARTS. 432-435

BIS:

1. Tipos delictivos.

El delito de malversacion se refiere a las siguientes conductas:

>

La de la autoridad o funcionario publico que, con animo de lucro, se
apropiare o consintiere que un tercero, con igual animo, se apropie del
patrimonio publico que tenga a su cargo por razén de sus funciones o
con ocasién de las mismas.

La de la autoridad o funcionario publico que, sin animo de apropiarselo,
destinare a usos privados el patrimonio publico puesto a su cargo por
razén de sus funciones o con ocasion de las mismas.

La de la autoridad o funcionario publico que, sin estar comprendido en
los casos anteriores, diere al patrimonio publico que administrare una
aplicacion publica diferente de aquélla a la que estuviere destinado.
La de la autoridad o funcionario publico que, de forma idénea para
causar un perjuicio econdmico a la entidad publica de la que dependa,
y fuera de los supuestos previstos en el articulo 390, falseare su
contabilidad, los documentos que deban reflejar su situacién
econdmica o la informacién contenida en los mismos

La de la autoridad o funcionario publico, que de forma idénea para
causar un perjuicio econdmico a la entidad publica de la que dependa,
facilite a terceros informacidon mendaz relativa a la situacién econémica
de la misma o alguno de los documentos o informaciones a que se

refiere el apartado anterior.
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Se entendera por patrimonio publico todo el conjunto de bienes y derechos,
de contenido econdmico-patrimonial, pertenecientes a las Administraciones

publicas.

Los tipos anteriores son extensivos a:
e Los que se hallen encargados por cualquier concepto de fondos,
rentas o efectos de las Administraciones publicas.
e Los particulares legalmente designados como depositarios de
caudales o efectos publicos.
e Los administradores o depositarios de dinero o bienes embargados,
secuestrados o depositados por autoridad publica, aunqgue

pertenezcan a particulares.

A los efectos de determinar quien tiene la consideracién de funcionario publico

debe tenerse en cuenta lo sefalado en el art. 427 CP.

2. Comportamientos de riesgo.

Gestion del patrimonio y bienes de Fundae.

3. Areas afectadas.

Toda Fundae

4. Controles especificos.

Delimitacién de funciones de los puestos de trabajo.
Inventario de bienes y existencia de un procedimiento para su baja.
Formulacién de las cuentas anuales.

Legalizacion del libro de inventario y cuentas anuales.
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Riesgo Riesgo | Responsables del
Riesgo penal Impacto | Probabilidad & Controles especificos Impacto | Probabilidad B P
bruto neto control
Formacion Direccion de
Integridad moral 2 2 4 Protocolo de acoso 2 1 2 Organizacién y
Canal de denuncias RR.HH.
Formacion
Protocolo de acoso Direccion de
Acoso sexual 2 2 4 - 2 1 2 Organizacion y
Canal de denuncias
RR.HH.
Plan de igualdad
Inclusiéon en los nuevos contratos de una clausula especifica relativa al
secreto profesional y proteccidn de datos
Los equipos informaticos estan protegidos mediante contrasefias que
se van actualizando
Plan interno de Seguridad de Fundae
Formacién
Autenticacién con MFA
Monitorizacion y deteccién de amenazas
Descubrimiento y Control de accesos basado en roles (RBAC) Direccién de
iy 3 2 6 — — ~ 3 1 3 Sistemas de
revelacién de secretos Politica de gestién de contrasefias L,
Informacién
Politica de gestidn de incidentes
Control en los sistemas de almacenamiento
Registro y monitorizacién de accesos
Contratacién de un Centro de Ciberseguridad externo
Politica de Seguridad de la Informacién adecuada a la amplia politica
de transparencia de Fundae
Politica de proteccion de datos
Auditorias en materia de seguridad y proteccidn de datos
Inclusiéon en los nuevos contratos de una clausula especifica relativa al
uso de internet y correo electronico.
Plan interno de Seguridad de Fundae. Direccion de
Dafios informaticos 3 2 6 Politica de Seguridad de la Informacion adecuada a la amplia politica 3 1 3 Sistemas (%e
. Informacién
de transparencia de Fundae.
Realizacidn de auditorias en materia de seguridad
Formacién
Formacién
Propiedad intelectual 1 1 1 1 1 1 Toda Fundae

Canal de denuncias




Contra el mercado y
los consumidores

Inclusion en los contratos de trabajo de una cldusula especifica de
confidencialidad y secreto profesional

Accesos limitados segln a qué tipo de informacion/datos

Direccion de
Organizacion y
RR.HH. y Direccidn
de Sistemas de
Informacién

Contra la Seguridad
Social

Programa informatico para la contabilidad y gestion financiera

Trazabilidad documental en materia de gastos

Existencia de protocolos internos

Programa de gestion de ndominas

Direccion de
Organizacion y
RR.HH. y Direccidn
de Gestién
Econdmicay
Financiera

Contra los derechos de
los trabajadores

Asuncidn intrerna de las especialidades de seguridad y ergonomia y
contratacion exterrna de las de vigilancia de la salud e higiene
industrial

Comité de Seguridad y Salud integrado por Representantes de los
Trabajadores

Convenio colectivo de la Fundacion

Protocolo contra el acoso

Existencia de representacién legal de los trabajadores y
representacion sindical

Derecho de los trabajadores a someterse a reconocimiento médico
anual

Direccion Gerencia 'y
Direccién de
Organizaciény
RR.HH.

Cohecho

Delimitaciones de funciones de los puestos de trabajo, especialmente
en los procedimientos de contratacion y de concesion de
subvenciones

Accesos limitados segln a qué tipo de informacion/datos

Politica en materia de regalos

Direccion de
Organizacion y
RR.HH. y Direccidn
de Sistemas de
Informacién

Trafico de influencias

Accesos limitados segun a qué tipo de informacién/datos

Delimitaciones de funciones de los puestos de trabajo

Direccion de
Organizacion y
RR.HH. y Direccidn
de Sistemas de
Informacién

Malversacion

Delimitaciones de funciones de los puestos de trabajo

Inventario de bienes y existencia de un procedimiento para su baja

Formulacion de las cuentas anuales

Direccion de
Organizacion y
RR.HH. y Direccidn
de Gestién
Econdmica v




Legalizacion del libro de inventario y cuentas anuales

Financiera

Blanqueo de capitales

Todos los gastos deben ser aprobados por la Direccion Gerencia y por
la Direccidn de Gestién Econdmica y Financiera

Trazabilidad documental en materia de gastos

Programa informatico para la contabilidad y gestidn financiera

Formulacion de las cuentas anuales

Inventario de bienes y existencia de un procedimiento para su baja

Existe una separacidn de funciones en la Direccion de Gestidn
Ecénomico Financiera entre quien realiza una compra y quien
contabiliza la misma, y entre quien contabiliza el gasto y quien paga,
siendo diferente este ultimo al que ha realizado la compra.

Direccion de
Gestién Econdmica
y Financiera

Contra la Hacienda
Pudblica

La Direccion de Organizacion y RR.HH. pregunta a la Direcidn de
Gestion Econdmica y Financiera sobre la disponibilidad de fondos.

Trazabilidad documental en materia de gastos

Formulacion de las Cuentas Anuales

Direccion de
Gestién Econdmica
y Financiera

Contra la Seguridad
Social

Programa informatico para la contabilidad y gestion financiera

Trazabilidad documental en materia de gastos

Existencia de protocolos internos

Programa de gestion de nominas

Direccién de
Organizacion y
RR.HH. y Direccion
de Gestién
Econdmicay

Fraude de
subvenciones

Programa informatico para la contabilidad y gestidn financiera

Convenio suscrito entre Fundae y el SEPE

Formulacion de las cuentas anuales

Direccion Gerencia 'y
Direccién de
Gestion Econdmica
y Financiera

Delito contable

Programa informatico para la contabilidad y gestion financiera

Formulacion de las cuentas anuales

Legalizacion del libro de inventario y cuentas anuales

Direccion Gerencia y
Direccion de
Gestidon Econdmica
y Financiera
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