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13/05/2025

CONVOCATORIA PUBLICA PARA LA SELECCION Y NOMBRAMIENTO DE
PERSONAL INDEFINIDO

Esta convocatoria tiene por objeto la seleccién de una plaza de Personal Técnico de Ciberseguridad que
desempeiiara su cometido en la Direccion de Sistemas de Informacién de la Fundacion Estatal para la
Formacidn en el Empleo.

N.2 de plazas: 1

Denominacidn del puesto: Personal Técnico de Ciberseguridad

Direccidn a la que se adscribira: Sistemas de Informacion

Salario bruto anual: 40.155,92€ por todos los conceptos. Asimismo, este puesto incorpora un
complemento no consolidable de especial dedicacién que retribuye la libre aceptacién de una jornada
superior a la normal cuando la organizacidon de la actividad lo requiera por importe anual de 4.435,68
euros brutos.

Tipo de contratacién: Contrato de trabajo ordinario indefinido.

Lugar de trabajo: El trabajo se realizard en la Fundacion Estatal para la Formacién en el Empleo,
C/Torrelaguna 56; 28027 — Madrid. Asimismo, se dispondra de un dia a la semana de teletrabajo
(viernes) y 15 dias adicionales a lo largo del afio.

Incorporacidn: La incorporacion estd prevista que se efectie en el mes de septiembre de 2025.

Jornada: La jornada semanal de trabajo es de 37,5 horas de trabajo efectivas de lunes a viernes, a razén
de siete horas y media diarias, en jornada continua.

1. Descripcién del puesto a cubrir:

El puesto corresponde al Grupo Il, Nivel 5 de la clasificacién profesional establecida en el Convenio
Colectivo vigente de la Fundacidn Estatal para la Formacién en el Empleo.

El trabajo se realizara en la Fundacion Estatal para la Formacion en el Empleo, C/Torrelaguna 56; 28027
— Madrid.

Las funciones a realizar incluyen entre otras, las actividades definidas en el perfil del puesto (anexo I),
bajo criterios y supervision establecidos por su responsable.

2. Requisitos de los candidatos:

Los requisitos que se listan a continuacidon deberdn reunirse el dia de finalizacién del plazo de
presentacién de solicitudes y mantenerse hasta que se produzca el nombramiento definitivo. Se habran
de acreditar junto con la solicitud de admision:

2.1 Requisitos generales: Ser mayor de edad y cumplir uno de los siguientes:
a) Tener la nacionalidad espaiola.

b) En caso de ser extranjero residente en Espafa, bien de un Estado miembro de la Unién
Europea, del Espacio Econdmico Europeo o de algin Estado al que, en virtud de los tratados
internacionales celebrados por la Unién Europea y ratificados por Espafia, sea de aplicacion la
libre circulacidn de trabajadores, estar en disposicién de acreditar hallarse en situacion legal
para trabajar en Espafia.

La documentacion correspondiente en ambos casos que acredite las condiciones que se aleguen se
debera presentar a efectos acreditativos por el candidato seleccionado.

Ref. SE-05-25 1



Fundacion Estatal

PARA LA FORMACION EN EL EMPLEO

2.2 Requisitos especificos de la convocatoria que se habran de acreditar junto con la solicitud de

admision:
REQUISITOS ESPECIFICOS ACREDITACION
a) Titulacién oficial universitaria superior con un En caso de titulgs obtenidos en universidades
minimo de 240 créditos europeos en espanollas,fotocoplade:
Ciberseguridad, Ingenieria Informatica, - Titulo, o
Ingenieria de Telecomunicaciones u otra - Documento oficial que acredite estar en
equivalente o anéloga a juicio de Fundae. posesion de la titulacion requerida.

En el caso de titulos obtenidos en universidades
extranjeras, fotocopia de:

- Certificado de homologacién o equivalencia
expedido por el Ministerio de Educacidn,
Cultura y Deporte de Espaiia, o

- Suplemento Europeo al Titulo (SET)

(Equivalente al Nivel 2 del Marco Espariol de
Cualificaciones para la Educaciéon Superior
MECES).

b) Experiencia profesional de al menos dos afios, Cumplimentacién de una Ficha detallada de la
dentro de los cinco anteriores a la fecha limite experiencia profesional con arreglo al modelo
incluido en el Anexo Il de estas bases, que se debera
adjuntar al formulario de solicitud con el maximo
detalle posible al describir las tareas, funciones y
cometidos desempenados en cada puesto de
trabajo relacionado con las funciones del puesto.

de presentacion de la solicitud, como técnico
de ciberseguridad o en proyectos y servicios de
ciberseguridad

Junto con la ficha detallada de la experiencia
profesional deberd adjuntarse la siguiente
documentacion:

- Certificado de vida laboral
A efectos de acreditacion de experiencia se tendra
en cuenta cualquier modalidad contractual

La documentacidn acreditativa de los requisitos anteriores debera adjuntarse a la solicitud de admisién.

La presentacion de estos documentos, asi como los restantes documentos acreditativos que se
presenten junto con la candidatura se realizard en tres ficheros que se adjuntaran al formulario de
solicitud: Curriculum Vitae, Documentacién acreditativa y Ficha detallada de la experiencia profesional
conforme se describe en el siguiente apartado.

La comprobacidon documental de los requisitos generales y especificos se realizara en la fase de admisién.

Todos los documentos que se acompafien deben ser copias auténticas que seran verificadas
posteriormente en el momento de la adjudicacidn de la plaza convocada.

Los documentos presentados en idioma distinto al castellano deberadn entregarse acompafiados de su
traduccion oficial al castellano, comprobandose su veracidad en el momento de la adjudicaciéon definitiva
de la plaza, si se diera el caso.

En cualquier fase del proceso Fundae podra requerir a los aspirantes presentar los documentos
originales, asi como cualquier documentacién adicional que considere necesaria o Util en relaciéon con
los requisitos o los méritos alegados en la solicitud.

3. Presentacion de solicitudes

La solicitud de admision debera realizarse telematicamente, accediendo al sitio web de la Fundacién
Estatal para la Formacidn en el Empleo, desde donde se podra cumplimentar y enviar el Formulario de
solicitud de admision en este proceso.

A dicha solicitud se deberan anexar, al menos, los siguientes documentos, insertando los ficheros
correspondientes en el propio formulario:
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a. Curriculum Vitae e informe de vida laboral actualizados.

b. Documentacion acreditativa de los requisitos especificos de titulacion y experiencia recogidos
en la tabla del apartado 2.2 de las bases, asi como el resto de los documentos acreditativos de
los méritos alegados en el Curriculum Vitae.

c. Ficha detallada de la experiencia profesional con arreglo al modelo incluido en el anexo Il de
estas bases, que se deberd adjuntar al formulario de solicitud con el maximo detalle posible al
describir las tareas, funciones y cometidos desempenados en cada puesto de trabajo
relacionado con las funciones del puesto.

La solicitud de admisidon debera haberse enviado a través del formulario telematico no mas tarde de las
15.00 horas (hora peninsular espafiola) del 10 de junio de 2025.

Las instrucciones con las caracteristicas de cumplimentacién y envio de los documentos acreditativos
aparecen en la Guia para cumplimentar el formulario de la pagina web de la Fundacidn Estatal para la
Formacion en el Empleo.

Cuando el formulario se haya enviado correctamente se recibira el siguiente mensaje de confirmacién:
“Formulario enviado correctamente”. Al mismo tiempo se recibirda un correo electrénico de
confirmacién de presentacion correcta de solicitud.

Cada candidato Unicamente podra presentar una solicitud. En el caso de que se detectara mds de un
formulario por candidato se tendra en cuenta sdlo la informacién grabada y documentos anexados en
el ultimo de ellos.

La grabacion del formulario dara lugar a un niumero de registro que sera el identificativo para todas las
fases del proceso.

De manera excepcional, ante la imposibilidad justificada de acceder a medios telematicos para el envio,
se podrd obtener el impreso original de la solicitud de admision solicitandolo en el siguiente correo
electrénico: seleccionexterna@fundae.es y presentarlo en el Registro de la Fundacién debidamente
cumplimentado y firmado, junto con toda la documentacidn anexa requerida, no mas tarde de las 15.00
horas (hora peninsular espafiola) 10 de junio de 2025.

El proceso de seleccion constard de cuatro fases: Fase de Admisién, Fase de Evaluacion de
Conocimientos y Capacidades, Fase de Valoracién de Méritos y Fase de Entrevista.

La informacién y comunicaciones con los candidatos durante todo el proceso se realizara través del
correo electrdnico designado por ellos y en su caso a través de notas informativas que se publicaran en
la web.

4. Fase de admision de solicitudes

En la fase de admisién se comprobard la documentacion presentada para justificar los requisitos
especificos establecidos en las bases 2.2.

Esta documentacion deberd haber sido presentada junto con el formulario de solicitud de admisidon
dentro del plazo establecido para la presentacién de candidaturas.

La no aportacion de esta documentacion o su aportaciéon incompleta dara lugar a la no inclusion del
aspirante en el proceso de seleccion.

Para ello se tendran en cuenta los documentos anexados a la solicitud presentados dentro de plazo
consistentes en:

a) Documentacién acreditativa del requisito especifico de titulacion y formacion recogido en la
base 2.2.

b) Documentacién acreditativa del requisito especifico de experiencia recogido en la base 2.2.
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Los restantes documentos presentados junto con la solicitud (Curriculum vitae y documentacién
acreditativa de los méritos de formacién y experiencia adicionales a los requisitos de titulacion y
experiencia profesional establecidos en la base 2.2. copias de los titulos, certificados de
aprovechamiento y diplomas, asi como cualquier otra documentacion oficial justificativa), se tendran en
consideracion en la fase de valoracion de méritos.

Una vez transcurrido el plazo de admisién de solicitudes y en un plazo no superior a 10 dias naturales,
se notificara el resultado que corresponda a los aspirantes admitidos y desestimados publicindose en la
web de la fundacién la relacidn de candidaturas admitidas y excluidas indicando respecto de las
segundas el motivo o motivos de exclusion.

Los aspirantes dispondran de un plazo de dos dias habiles, contados a partir del dia siguiente a su
publicacidn, para poder subsanar, si procede, el defecto que haya motivado la exclusiéon u omision.

Las subsanaciones se presentaran a través de correo electronico a seleccionexterna@fundae.es,
adjuntando copia de la documentacion presentada, indicando en el asunto la referencia del proceso.

Resuelta la revisiéon de la documentacidn presentada la Fundacion publicara la relacidon definitiva de
candidaturas admitidas y excluidas.

5. Desarrollo del proceso

5.1 Evaluacidn de conocimientos y capacidades (hasta un mdximo de 30 puntos)

Los candidatos que hayan acreditado las exigencias del puesto serdn convocados via correo electrénico
a realizar las pruebas correspondientes.

Prueba de competencias técnicas: Consistird en la realizacién de ejercicios tedrico-practicos en relacién
con los conocimientos definidos en el perfil del puesto (Anexo ).

Se requerira obtener una puntuacion minima de 15 puntos para poder superar esta fase.

Asimismo, se podra realizar alguna prueba adicional para valorar aptitudes y competencias relacionadas
con el perfil solicitado.

La incomparecencia de los aspirantes a cualquier prueba a que sean convocados implicard su exclusion
del proceso.

De los aspirantes que hayan superado las pruebas eliminatorias pasaran a la siguiente fase de valoracién
de méritos aquellos 20 candidatos con mayor puntuacién total como resultado de la suma las pruebas
anteriores.

5.2 Fase de valoracion de méritos: (hasta un maximo de 40 puntos)

Para la valoracion de méritos acreditados en el historial profesional se tendrdn en cuenta los siguientes
criterios siendo la puntuacidn maxima que se podrd obtener en esta valoracion de 40 puntos distribuidos
de la siguiente forma:

Formacién A estos efectos, se tendrd en cuenta la formacidn adicional a la requerida y tendrd una
valoracion maxima de 15 puntos, segln el siguiente detalle:

o Master universitario de al menos 60 créditos ECTS de especializacion relacionados con
ciberseguridad o con los sistemas Microsoft 365, Azure y Fortinet: se asignaran 2 puntos para
la primera titulacidn, y 1 punto la segunda titulacién hasta un maximo de 3 puntos.

o Certificados de formacién y perfeccionamiento: se asignaran 1,5 puntos para cada certificado
hasta un maximo de 5 puntos. Los certificados deberdn acreditarse mediante diploma de
especializacion en las siguientes materias:

e Microsoft 365, Azure y Seguridad en Microsoft
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Microsoft Certified: Security Operations Analyst (SC-200). Gestidn de amenazas en
Microsoft Sentinel y Defender.

Microsoft Certified: Security, Compliance, and Identity Fundamentals (SC-900).
Conceptos fundamentales de seguridad en entornos Microsoft.

Seguridad Perimetral y Redes (Fortinet)

Fortinet NSE 4 — Network Security Professional. Configuracion y gestién de
FortiGate (firewalls y VPNs).

Fortinet NSE 5 — Network Security Analyst. Andlisis de eventos de seguridad en
FortiAnalyzer y FortiSIEM.

Analisis Forense y Respuesta ante Incidentes

GIAC Certified Incident Handler (GCIH). Técnicas avanzadas de deteccidn, analisis y
mitigacién de incidentes.

Certified Incident Handler (ECIH). Respuesta ante incidentes y recuperacion de
sistemas afectados.

Auditoria, Hacking Etico y Evaluacién de Vulnerabilidades

Certified Ethical Hacker (CEH). Simulacion de ataques y deteccidn de
vulnerabilidades en sistemas Microsoft y Fortinet.

GIAC Penetration Tester (GPEN). Test de penetracidn y analisis de seguridad en
redes y aplicaciones.

Gobernanza, Compliance y Normativa ENS/NIS 2

Certified Information Systems Security Professional (CISSP)
Seguridad de la informacion, ENS, NIS 2, GDPR y cumplimiento regulatorio.
Certified Information Security Manager (CIsmM)

Seguridad organizativa y alineacién con estdndares como ISO 27001.

Desarrollo seguro

Certified Secure Software Lifecycle Professional (CSSLP - 1SC?). Seguridad en el ciclo
de vida del software (SDLC), incluyendo disefio seguro, desarrollo, pruebas y
despliegue

OWASP Software Security Assurance (OWASP SSA). Seguridad en aplicaciones web
y software basado en los principios de OWASP Top 10 y CWE/SANS 2

o Nivel de inglés B2 o superior segin el Marco Comun Europeo de Referencia para las Lenguas
(MCER) que se acreditara mediante certificacion oficial. Se signara hasta un maximo de 2
puntos, 1 punto para el nivel B2 y 2 puntos para nivel C1 o C2.

o Cursos especificos de formacidn y perfeccionamiento dentro de los siguientes dmbitos:
Microsoft 365 Security (Sentinel, Defender, Azure AD)

Fortinet y Seguridad Perimetral

Respuesta a Incidentes y Andlisis Forense

Cumplimiento Normativo (ENS, NIS 2, GDPR, I1SO 27001)

Automatizacion en Ciberseguridad con PowerShell y KQL

Application Security & Secure Development (OWASP Official Course)

Integracion de seguridad en el ciclo de vida del software (SDLC)
Web Application Hacking & Security (WAHS)

Los cursos especificos y certificaciones de formacién y perfeccionamiento deberan acreditarse
mediante diploma o certificado de asistencia o superacidn en el que conste el nimero de horas,
hasta un maximo de 5 puntos segun el siguiente detalle:
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- Cursos entre 20 a 49 horas: 0,5 puntos / curso
- Cursos entre 50 a 99 horas: 1 punto / curso
- Cursos de mas de 100 horas: 1’5 puntos /curso.

Experiencia profesional: A estos efectos, se tendra en cuenta la experiencia adicional a la requerida y
tendrd una valoracién maxima de 25 puntos, segun el siguiente detalle:

a) Experiencia demostrable como técnico de ciberseguridad: 0,30 puntos por cada 30 dias
trabajados que conste en la vida laboral. Y la misma experiencia en una entidad del sector
publico: 0,40 puntos por cada 30 dias trabajados que conste en la vida laboral hasta un maximo
de 20 puntos.

b) Experiencia demostrable en puestos relacionados o andlogos al de la plaza ofertada: 0,10
puntos por cada 30 dias trabajados que conste en la vida laboral, hasta un maximo de 5 puntos.

La valoracidn se realizard con la documentacién aportada por los aspirantes acorde a la informacion
detallada en el curriculum vitae y en la Ficha detallada de la experiencia profesional, en relacién con
cada uno de los aspectos indicados como méritos a valorary, en particular, en relacidn con la experiencia
a valorar vinculada con las funciones del puesto descritas en el Anexo |.

Para la valoracién de méritos Unicamente se tendran en cuenta aguellos méritos profesionales que
hayan sido presentados junto con la candidatura dentro del plazo de presentacién de solicitudes.

Los méritos declarados en el Anexo Il deben quedar suficientemente detallados y acreditados, en
particular en lo relativo a la experiencia en las mismas funciones que se indican en este apartado. En caso
contrario no se tendran en cuenta para su valoracidn. En el supuesto de contradicciones entre cualquiera
de los documentos presentados, prevalecerd la informacién que corresponda a lo indicado en el Informe
de Vida Laboral.

Tras la aprobacién de la valoracion de méritos por el Organo de seleccidn se publicard en la web de la
Fundacion el listado provisional con la asignacién de la puntuacién correspondiente a cada candidatura
para esta fase.

Los aspirantes dispondran de un plazo de dos dias habiles, contados a partir del dia siguiente a su
publicacidn, para solicitar la revision de su puntuacién, a través de correo electrénico a
seleccionexterna@fundae.es, indicando en el asunto la referencia del proceso y exponiendo su peticion.

Tras el examen de las solicitudes de revisién la fundacidn publicard el listado definitivo de la Fase de
valoracion de méritos. En caso de no presentarse ninguna peticién de revisién quedara elevada a
definitiva la propuesta provisional de asignacion de puntuaciones para la Fase de Valoraciéon de Méritos.

5.3 Fase de entrevista: (hasta un mdximo de 30 puntos)

Pasaran a la fase de entrevista los 5 candidatos que, habiendo superado la fase de pruebas, hayan
obtenido una mayor puntuacion total como resultado de las fases anteriores.

La adecuacion final del perfil del candidato a las caracteristicas y a los requerimientos del puesto de
trabajo y a las funciones que se han de desempefiar se realizara mediante una entrevista personal para
una valoracién global del perfil del aspirante.

La puntuacién maxima que se podrd obtener en esta valoracidn sera de 30 puntos, y para ello se
valorardn, principalmente, las siguientes:

e Andlisis curricular de la aplicacion y experiencia de conocimientos técnicos: A estos efectos, se
valorard aquella experiencia que sea util en el desempefio de la plaza convocada, segun lo
establecido en el perfil del puesto descrito en las bases.

e Andlisis de la aplicacidn de las siguientes competencias: Pensamiento Analitico, Resolucion de
Problemas, Confidencialidad y Discrecion y Trabajo en Equipo.

Ref. SE-05-25 6


http://comunidades.ftfe.int/sites/comunidad7/DOyP_T_/Seleccin/6.1%20Procesos/2023/04.%20Selección%20externa/SE-12-23%20Técnico%20de%20Marketing%20Digital%20y%20Web/seleccionexterna@fundae.es

Fundacion Estatal

PARA LA FORMACION EN EL EMPLEO

Para superar esta fase serd necesario obtener un minimo de 16 puntos.

Las entrevistas tendran lugar en la Sede Central de la Fundacién situada en la Calle Torrelaguna 56,
28027- Madrid. En caso de que por causa de fuerza mayor no fuera posible la entrevista presencial, y en
funcion de las circunstancias alegadas y documentacion presentada en su caso, la fundacion podra acordar,
con caracter excepcional, la realizacidn la entrevista de manera telematica.

La convocatoria con la fecha y la hora se remitira a los candidatos por correo electrénico.

La incomparecencia de los aspirantes a la entrevista a que sean convocados implicard su exclusion del
proceso.

Se garantiza la mas absoluta reservay la confidencialidad en relacién con las referencias facilitadas y con
la documentacién proporcionada por los candidatos a lo largo del proceso.

6. Resolucién del proceso

El Organo de seleccidn establecera la relacién de candidatos que superan cada fase, asi como la lista
ordenada segun la puntacion total obtenida de los candidatos que hayan llegado a la fase final del
mismo, que sera publicada en la web de la Fundacidn a su finalizacion.

El Organo de seleccién estard compuesto acorde a lo establecido en el procedimiento de seleccién, por
la Direccién peticionaria, la Unidad de Formacién y Organizacién, y la Direccidon de Recursos Humanos y
Organizacion, por delegacién de la Direccién Gerencia.

Los procesos de seleccién de la Fundacidn se ajustan a los principios legales de aplicacidn, igualdad,
mérito y capacidad, publicidad, y transparencia. Asimismo, la Fundacién declara su compromiso con la
igualdad entre hombres y mujeres en el acceso al empleo, de acuerdo con el articulo 14 de la
Constitucion Espaniola, la Ley Organica 3/2007, de 22 de marzo, para la Igualdad Efectiva de Mujeres y
Hombres, estableciendo como criterio de priorizacion a igualdad de resultados del presente proceso, la
seleccion del género infrarrepresentado en la unidad a la que se destine el puesto.

Tras la eleccién de los candidatos para ocupar las plazas en funcion de la puntuacién obtenida, se
solicitara la entrega de los documentos acreditativos de los méritos alegados en el plazo de 2 dias
habiles; de esta forma se evaluara su veracidad, suficiencia y adecuacidn.

La no aportacion de esta documentacién en plazo dara lugar a la exclusién del proceso de seleccion.

Por otra parte, la falsedad cometida por los candidatos en cualquiera de los datos consignados en su
solicitud, la falsedad en la documentacién presentada, y/o la falta de cumplimiento de los requisitos
establecidos en este proceso conllevara su exclusion del procedimiento de seleccion y constituyen
motivo suficiente para la pérdida de cualquier derecho derivado de esta convocatoria, ocasionando, en
su caso, la extincidén de su relacién laboral con la Fundacién, al considerarse, en estos supuestos la
existencia de un vicio del consentimiento por parte de la Fundacién Estatal para la Formacién en el
Empleo.

Asimismo, se podra solicitar a los candidatos seleccionados la acreditacién o una declaracion jurada de
no padecer enfermedad o dificultad fisica que impida el desempefio de las funciones del puesto.

7.Nombramiento y condiciones laborales

Los aspirantes aprobados que ocuparan las plazas serdn citados en una determinada fecha; en caso de
no presentarse dentro del plazo que se fije, salvo que mediante acuerdo con la propia Fundacién se
establezca otro plazo, se entenderd que renuncian a la plaza, sin conservar ningin derecho derivado del
proceso.

Tras la incorporacidn, los aspirantes aprobados quedaran ligados con la Fundacién por relacién juridica
de naturaleza laboral ordinaria.
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Se establece un periodo de prueba de tres meses. Las situaciones de incapacidad temporal, maternidad,
paternidad, adopcién o acogimiento, asi como cualquier otra causa de suspensién de la relacién laboral,
interrumpiran el cdmputo del periodo de prueba.

Si tras la resolucidn del proceso alguno de los candidatos aprobados con plaza no superara el periodo de
prueba, renunciara, o se produjera la extincidn de su relacién laboral con la Fundacién por cualquier
causa, la Direccién Gerencia de la Fundacidn podrd aprobar la cobertura de la vacante seguin el orden de
prelacién de candidaturas que corresponda en funcién de los resultados del proceso hasta el 31 de
diciembre de 2025.

Asimismo, en caso de que durante los 6 meses posteriores al cierre de este proceso se produjese alguna
vacante con el mismo perfil y nivel profesional segln la descripcidn contenida en estas bases, la Direcciéon
Gerencia de la Fundacidn podra aprobar la cobertura de la vacante segln el orden de prelacién de
candidaturas que corresponda en funcidn de los resultados del proceso.

La retribucion salarial serd la de entrada correspondiente al grupo y nivel a que se refiere la convocatoria
en funcién de las Tablas publicadas en el Convenio Colectivo de la Fundacién Estatal para la Formacion
en el Empleo.

El horario de trabajo se adaptara a las necesidades del perfil y cometidos del puesto de trabajo descrito
y de la unidad administrativa a las que quede adscrito el aspirante seleccionado, de acuerdo con la
normativa legal y el Convenio Colectivo de la Fundacidn.

8. Atencion al candidato vy politica de privacidad:

Para atender cualquier consulta o aclaracién, los interesados deben contactar telefénicamente con la
Unidad de Formacion y Organizaciéon de la Fundacién Estatal para la Formacién en el Empleo Calle
Torrelaguna, 56 28027 Madrid, o mediante el correo electrénico de informacién:
seleccionexterna@fundae.es (Teléfonos: 91 119 5162 -91 119 51 71).

Si el candidato no hubiera recibido noticias sobre su solicitud transcurrido UN MES desde el fin del plazo
de recepcion fijado en este anuncio, debera entender que queda desestimada. No obstante, podra
ponerse en contacto en el teléfono arriba sefialado al objeto de contrastar esta informacion, o por si se
hubieran producido retrasos en el proceso de seleccién, o la cancelacion del mismo.

En cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos, y a la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales, le informamos que los datos
facilitados por Ud. seran tratados por la FUNDACION ESTATAL PARA LA FORMACION EN EL EMPLEO con
la finalidad de la gestidn de la cobertura del puesto ofertado, realizar los procesos de seleccion de
personal y participacidon en las entrevistas y demas tramites necesarios del proceso de seleccién;
Legitimacion: Ejecucién de un contrato o medidas precontractuales, consentimiento del interesado;
Destinatarios: estan previstas cesiones de datos a: Administracion publica con competencia en la
materia y Tribunal de cuentas, estan previstas transferencias a terceros paises con la finalidad del
alojamiento de datos; Derechos: Tiene derecho a acceder, rectificar y suprimir los datos, asi como otros
derechos, indicados en la informacién adicional, que puede ejercer dirigiéndose a datos@fundae.es;
Procedencia: El propio interesado; Informacién adicional: https://fundae.es/politica-de-privacidad (T-
04).”
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Proceso selectivo SE-05-25 Técnico de Ciberseguridad

ANEXO I: PERFIL DEL PUESTO

1. Misiony funciones del puesto:

Misidn del puesto: Realizar las funciones y tareas técnicas necesarias para la prevencién y deteccién de
los posibles riesgos y/o amenazas del sistema de informacidén en Fundae, y de acuerdo con las
instrucciones del superior inmediato y conforme a la normativa vigente, con el fin de asegurar la
integridad, confidencialidad y disponibilidad de la informacién en la fundacién

Las funciones a realizar incluyen, entre otras, las siguientes actividades, bajo criterios y supervisiéon
establecidos por su responsable.

a)

b)

c)

d)

e)

f)

g)

Participar en la configuracién y mejora de medidas de seguridad, como politicas de contrasefias,
segmentacién de redes, uso de software antivirus, etc., con el fin de proteger la infraestructura
de Tly mitigar los riesgos asociados a configuraciones deficientes o desactualizadas.

Dar soporte a la gestién de tickets de solicitudes e incidencias que lleguen a la oficina de
seguridad, participando en andlisis forenses bdsicos, dando apoyo a los equipos de respuesta
ante los incidentes registrados e implementando contramedidas, con el fin de minimizar el
impacto de los incidentes y contribuir al aprendizaje organizacional mediante la identificacion
de las causas raiz.

Apoyar en la elaboracién y desarrollo de la formacién y campafias de concienciacién sobre
buenas practicas de seguridad para los trabajadores de Fundae, con el fin de fomentar una
cultura de seguridad en toda la organizacion, reduciendo el riesgo de errores humanos y ataques
externos.

Realizar la monitorizacién en tiempo real de las plataformas de seguridad con el fin de detectar
y responder de manera oportuna a posibles incidentes de seguridad, garantizando la integridad
y disponibilidad de los datos.

Colaborar en la ejecucién las auditorias internas y externas de seguridad, asi como en la
ejecucion de los planes de accidén correspondientes resultantes de la misma, con el fin de
garantizar que la empresa cumple con los procedimientos internos, normativas legales y las
buenas practicas de ciberseguridad.

Elaborar informes, estudios y propuestas sobre materias relacionadas con la Unidad, para dar
soporte a la toma de decisiones.

Actualizar la informacidn y documentacion de los sistemas de informacidn relacionados con la
actividad desarrollada, con el fin de asegurar su adecuada formalizacidn, su actualizacion
continua, su disponibilidad y facil localizacion, y su puesta a disposicion para facilitar el proceso
de toma de decisiones en las materias implicadas en la Unidad.

2. Conocimientos:

D N N N N NN
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Aplicaciones maviles y web

Inglés técnico

Monitorizacidn (SIEM, SOC, etc)

Proteccion de Datos

Protocolos y servicios de Internet (correo, DNS, etc.)

Seguridad en cédigo de aplicaciones Web
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Seguridad en comunicaciones (Firewalls, WAF, IDS/IPS, etc.) e infraestructuras (distribucion de
parcheado, backups, etc.)

Sistemas de Gestion de Base de Datos (SGBD)

Software de Ofimatica

Software de Programacion

Software de Sistemas

Tecnologias antispam y Proxy

Tecnologias de gestiéon de identidad (Directorio Activo, LDAP, Radius, Tacacs, ...)
Conocimientos de informatica forense

3. Competencias:

Pensamiento Analitico, Resolucidn de Problemas, Confidencialidad y Discrecién y Trabajo en Equipo

4. Orientacién de contenidos para las pruebas de conocimientos:

Conocimientos de ambito legislativo:

v
v
v

v

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos (General Data Protection Regulation, GDPR).

Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los
derechos digitales (LOPDGDD).

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafol las Directivas del Parlamento europeo y del Consejo
2014/23/UE y 204/24/UE, de 26 de febrero de 204.

Plan de Recuperacidn, Transformacion y Resiliencia, Componente 15.

Conocimientos de Normas y estandares:

v
v

MITRE ATT&CK Framework.
NIST Cybersecurity Framework (CSF) 2.0 (2024).

Conocimientos Técnicos:

v

D NN N NN
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Seguridad técnica en Microsoft 365, Azure y Fortinet

Gestidn de incidentes, analisis forense y coordinacién con un SOC
Normativa, legislacion y estandares

Automatizacién y mejora de procesos

Caso practico global (deteccidn, mitigacidn, informe final)

Lenguaje de programacion KQL (Kusto Query Languaje) para analisis avanzado en Microsoft
Sentinel y Defender
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Proceso selectivo SE-05-25 Técnico de Ciberseguridad

ANEXO II: MODELO DE FICHA DETALLADA

1. DATOS DE LA CANDIDATURA:

Nombre y apellidos:

Para la cumplimentacién de cada apartado podra afadir tantas filas como proceda. La informacion
especificada en cada cuadro sera comprobada con la documentacién aportada. No sera tenida en
cuenta aquella formacidn o experiencia que no sea debidamente acreditada.

La revisidon de la documentacién aportada se realizard de acuerdo con el apartado 2.2. para los requisitos
de admision y 5.2. para la Valoracién de méritos.

2. REQUISITOS DE ADMISION: TITULACION Y EXPERIENCIA:
Titulacion oficial universitaria superior

Denominacidn de la Titulacién:

Experiencia profesional como técnico de ciberseguridad o en proyectos y servicios de ciberseguridad
(en los ultimos cinco afios)

. Denominacién del N.2 de | Fecha deinicioy
N.2 Funciones desarrolladas Empresa .
puesto meses fecha de fin
1.
2.
3.
Ref. SE-05-25
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3. MERITOS PROFESIONALES:

1. Experiencia demostrable como técnico de ciberseguridad (adicional a la requerida)
N.2 Funciones desarrolladas Denominacion del Empresa N.2de | Fecha de |n|§|o 4
puesto meses fecha de fin
1.
2.
3..
2. Experiencia demostrable en puestos relacionados o analogos al de la plaza ofertada (adicional a la
requerida)
D inacioén del N.2 Fech inici
N.2 Funciones desarrolladas enominacion de Empresa de echa de |n|c.|o y
puesto meses fecha de fin
1.
2.
3.

4. MERITOS FORMATIVOS

Master universitario de al menos 60 créditos ECTS de especializacion relacionados con ciberseguridad o
con los sistemas Microsoft 365, Azure y Fortinet

L , . N.2 de 5 e

N.2 Denominacidn del Master: Centro de estudios: - Afio de finalizacidn
créditos

1.

2.

Nivel de inglés B2 o superior seguin el Marco Comun Europeo de Referencia para las Lenguas (MCER)

Certificacién que se acredita: Nivel: Afo de obtencion:
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Certificados especificos de formacion y perfeccionamiento dentro de los siguientes ambitos:

e Microsoft 365, Azure y Seguridad en Microsoft
e Seguridad Perimetral y Redes (Fortinet)
e Analisis Forense y Respuesta ante Incidentes

L, . N.2 de
N.2 Denominacion: Centro de estudios:
horas
1.
2.
3.

Cursos especificos de formacion y perfeccionamiento dentro de los siguientes ambitos:

e  Microsoft 365 Security (Sentinel, Defender, Azure AD)

e Fortinet y Seguridad Perimetral

e Respuesta a Incidentes y Analisis Forense

e Cumplimiento Normativo (ENS, NIS 2, GDPR, ISO 27001)

e Automatizacidn en Ciberseguridad con PowerShell y KQL

e Application Security & Secure Development (OWASP Official Course)
e Integracion de seguridad en el ciclo de vida del software (SDLC)

e Web Application Hacking & Security (WAHS)

L, . N.2 de
N.2 Denominacién: Centro de estudios:
horas
1.
2.
3.

Aio de finalizacion

Ao de finalizacion

Recuerde que para la valoracion de meéritos sera necesario acreditar con la documentacidn

correspondiente los méritos alegados y los requisitos para la admisién.

En aplicacion de lo dispuesto en las bases de la convocatoria del proceso de seleccion SE-05-25 para la
Fundacion Estatal para la Formacion en el empleo, la presentacion de este anexo y cuanta informacion
contiene supone la declaracion de veracidad de los datos consignados en ella, reuniendo las condiciones
exigidas para el ingreso y las especialmente sefaladas en la convocatoria, comprometiéndose a probar

los datos que figuran en esta solicitud que le fueran requeridos.
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